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| aunch Week: Uberblick tiber
die Produkt-Releases

Early Access und allgemeine Verfligbarkeit (Oktober 2025 bis Marz 2026)

Diese Informationen und die darin enthaltenen Empfehlungen stellen keine Rechts-, Datenschutz-, Sicherheits-, Compliance oder Geschéftsberatung dar. Dieses Dokument dient
nur zu allgemeinen Informationszwecken und gibt woméglich nicht den aktuellen Stand aller relevanten Fragen wieder. Es liegt in lhrer Verantwortung, sich mit Blick auf die
Rechtslage, den Datenschutz, die Sicherheit, die Compliance und das Business beraten zu lassen. Stutzen Sie sich nicht allein auf die enthaltenen Empfehlungen. Okta dbernimmt
keine Haftung fur Verluste oder Schaden, die sich potenziell aus der Umsetzung der Empfehlungen in diesen Materialien ergeben. Okta gibt keine Zusicherungen, Garantien oder
sonstigen Zusicherungen in Bezug auf den Inhalt dieser Materialien. Informationen zu den vertraglichen Zusicherungen von Okta an seine Kunden finden Sie unter

okta.com/agreements.



http://okta.com/agreements

Safe harbor

Diese Prasentation enthalt ,zukunftsgerichtete Aussagen® im Sinne der
,oafe Harbor‘-Bestimmungen des Private Securities Litigation Reform
Act von 1995, einschliellich, aber nicht ausschlieRlich Aussagen zu
unseren finanziellen Perspektiven, den Unternehmensstrategien und
-planen, Markttrends und MarktgroRe sowie Geschaftschancen und
Positionierung. Diese zukunftsgerichteten Aussagen basieren auf
aktuellen Erwartungen, Schatzungen, Prognosen und Vorhersagen. Mit
der Verwendung von Worten wie ,erwarten®, ,beabsichtigen®, ,planen®,
,vorhersehen®, ,davon ausgehen®, ,glauben®, ,potenziell* und ahnlichen
Formulierungen werden zukunftsgerichtete Aussagen gekennzeichnet,
auch wenn nicht alle zukunftsgerichteten Aussagen diese Worte
enthalten. Diese zukunftsgerichteten Aussagen sind von einer Vielzahl
von Risiken und Unsicherheiten abhangig, einschliel3lich Faktoren oder
Umstanden, die nicht von uns zu vertreten sind. Beispielsweise haben
weltweite wirtschaftliche Rahmenbedingungen in der Vergangenheit die
Nachfrage nach unseren Produkten sinken lassen und konnten das
auch in der Zukunft wieder tun. Ebenso haben wir und unsere externen
Service Provider in der Vergangenheit Cybersicherheitsvorfalle
verzeichnet, was sich wiederholen konnte. Es konnte dazu kommen,
dass unser Unternehmen das bisher verzeichnete Wachstum nicht
aufrecht erhalten kann. Ebenso ist es nicht ausgeschlossen, dass
unsere finanziellen Ressourcen nicht ausreichen, um unsere
Wettbewerbsposition zu halten oder zu verbessern. Wir konnten nicht
im Stande sein, neue Kunden zu gewinnen oder unsere
Bestandskunden zu halten bzw. ihnen zusatzliche Produkte zu
verkaufen. Der Kundenzuwachs ist in der letzten Zeit zurickgegangen
und konnte sich in der Zukunft weiter verlangsamen.
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Es konnte zu Ausfallen oder Leistungsproblemen bei unserer
Technologie, einschlielBlich einem Service-Ausfall, kommen. Wir und
unsere externen Service Provider haben bereits bzw. haben in der
offentlichen Wahrnehmung gegen verschiedene fur uns geltende
Datenschutz- und Sicherheitsvorschriften verstol3en, solche Vorfalle
konnten in der Zukunft erneut auftreten. Moglicherweise werden nicht
die erwarteten Synergien und Effizienzsteigerungen durch kurzliche
Akquisen oder Unternehmenszusammenschlusse erzielt, und es konnte
dazu kommen, dass wir die erworbenen Unternehmen nicht vollstandig
integrieren konnen. Und es konnte vorkommen, dass wir unsere
Anleihen bei Falligkeit nicht begleichen konnen. Weitere Informationen
zu Faktoren, die unsere Finanzergebnisse beeinflussen konnen, finden
Sie in unserem aktuellsten Form 10-Q-Quartalsbericht und in anderen
Berichten an die US-Behorde fur die Kontrolle des Wertpapierhandels
(SEC). Die zukunftsgerichteten Aussagen in dieser Prasentation stellen
die Ansichten zum Zeitpunkt der Prasentation dar. Okta beabsichtigt
keine Aktualisierung dieser zukunftsgerichteten Aussagen und lehnt
jedwede entsprechende Verpflichtung ab.

Alle in dieser Prasentation genannten Produkte, Funktionen,
Zertifizierungen, Autorisierungen oder Bestatigungen, die derzeit noch
nicht allgemein verfugbar sind, noch nicht verkauft wurden oder derzeit
nicht gepflegt werden, werden moglicherweise nicht zum angekundigten
Zeitpunkt oder Uberhaupt nicht bereitgestellt bzw. verkauft.
Produkt-Roadmaps stellen keine Zusage, keine Verpflichtung und kein
Versprechen dar, ein Produkt, eine Funktion, eine Zertifizierung oder
eine Bestatigung bereitzustellen. Sie sollten sich bei |hren
Kaufentscheidungen nicht auf sie verlassen.
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Weltere Informationen zu den neuesten

Innovationen und geplanten Funktionen
von Okta

Webseite zur Launch Week Webinar zur Launch Week
Hier kénnen Sie sich Uber die neuesten Eine kurze Vorschau auf kommende
Innovationen informieren, Aufzeichnungen von der Produkt-Releases.

Showcase ansehen und weiterfihrende Materialien : - : :

finden. Hier kdnnen Sie sich fur die Webinare zu

Okta-Produkten registrieren.
Hier kbnnen Sie unser Vertriebsteam kontaktieren.

S © Okta und/oder Partner. Alle Rechte vorbehalten.
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https://www.okta.com/de-de/products/release-overview/
https://www.okta.com/de/contact-sales/
https://pages.okta.com/2026-04-WBN-Okta-LaunchWeek-LP.html

Willkommen bei der Release-Ubersicht
der Okta Platform

4. Quartal 2025 bis 1. Quartal 2026

Herzlich Willkommmen zur ersten Release-Ubersicht von Okta fir 2026. Dieses Jahr hat
bereits viele spannende Neuigkeiten gebracht. Wir méchten Ihnen alle Innovationen
vorstellen, die wir in der letzten Zeit veroffentlicht haben.

Erfahren Sie, wie Okta Workforce Identity die Sicherheit fur menschliche Benutzer, Gerate
und Kl-Agenten verbessert.

S
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Uberblick Uber diese Prasentation

Der Uberblick Uber die Produkt-Releases ist in zwei Teile mit folgenden Inhalten unterteilt:

Okta Workforce Identity Okta Customer Identity

Uberblick GUber Okta Workforce Identity e Uberblick Uber Okta Customer Identity

Spotlights e Spotlights

Ubersicht tiber die Produkt-Releases e Ubersicht Uber die Produkt-Releases

Entwicklerressourcen

P
e
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Okta
Workforce
l[dentity

Kunden kénnen mit Okta Workforce Identity die
ldentity-Sicherheit verbessern,
Unternehmenswachstum durch Automatisierung
ermoglichen und die IT modernisieren, um die
Effizienz der Geschéaftsprozesse zu steigern.

Die Releases dieses Quartals konzentrieren sich
auf unser Versprechen, Kunden bei der
Verbesserung ihrer Sicherheitslage und
Governance fur Gerate, privilegierte Benutzer
und Kl-Agenten zu unterstutzen.

%:% © Okta und/oder Partner. Alle Rechte vorbehalten.

Spotlights
Okta Workforce Identity
e Okta for Al Agents
e Okta for US Military
e \Verbesserungen beim Customer
|dentity-Schutz

e Gerategebundenes Single Sign-On

Alle Funktionen
o Kl-Agenten

e Identity Security Posture Management

C/_ (ISPM)
D/_ Zugriffsmanagement

|dentity-Management
ldentity Governance

Platform Services

>- | Entwicklerressourcen

okta



Die Okta Platform erweckt den ldentity Security Fabric
zum Leben

Secure Identity-Produkte

Posture . . Identity Threat

| | | | | |

Identity- Gemeinsame Nutzung von Indikatoren fur die Okosystem-Indikatoren +

Konfigurationsfehler Richlinicnverstole Ressourcenzugriff Risikoindikatoren Geratesicherheit Universal Logout

Secure Identity-Orchestrierung

Secure Identity-Integrationen

Infrastruktur Anwendungen APIs Identitaten

On-Premise- Cloud-Anwen DD On-Premise-A - . ; . . O Maschinen/
laas @ Server dungen O  nwendungen Offentlich Q DU Gl {; \\ K-Agenten

99,99 % Verfugbarkeit. Dutzende Milliarden Logins pro Monat. Keine planmal3igen Ausfallzeiten.

S
&
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Early Access

Spotlight: Okta for Al Agents

lhre KI-Strategie beginnt mit Identity-Management

Was ist das?

KI-Agenten sind lhre neuesten digitalen Mitarbeiter. Die
meisten von ihnen arbeiten aber momentan noch im
Dunkeln.

Okta for Al Agents bietet eine Identity-Ebene fur das
Zeitalter der Agenten. Wir integrieren jeden KI-Agenten
in lhren Identity Security Fabric — damit Sie Kl im vollen
Umfang sehen, verwalten und kontrollieren kénnen.
Lassen Sie |hre Kl-Strategie nicht zu lhrem gréf3ten
Sicherheitsrisiko werden.

Herausforderungen bei Kunden:

° KI-Agenten werden in Unternehmen schnell
und isoliert bereitgestellt — ohne zentrale
Informationsquelle fur Transparenz und
Berechtigungen.

Die Agenten handeln schnell, im Namen der
Benutzer oder autonom und sind oft
Uberprivilegiert.

Viele Governance- und Sicherheitstools
kédnnen mit der anwendungsubergreifenden
Echtzeit-Agilitat von Kl-Agenten nicht
mithalten.

© Okta und/oder Partner. Alle Rechte vorbehalten.

Vorteile

KI-Agenten verhalten sich nicht wie menschliche
Benutzer und integrieren sich nicht nahtlos in
traditionelle Identity-Modelle. Dadurch entstehen
grolde Sicherheitslicken mit diesen Folgen:

° Erhéhtes Risiko: Eine versehentliche
Offenlegung von Daten kann schwerwiegende
Datenschutz- und Sicherheitsverletzungen
nach sich ziehen. Fehlende Audit-Trails kénnen
Compliance- und Audit-Ziele geféhrden.

Verbreiteter Wildwuchs bei Anmeldedaten:
KI-Agenten werden oft standardmal3ig zu
L~Superadministratoren”. Sie verlassen sich auf
riskante, langlebige Token, die ein grof3es und
schwer zu verteidigendes Ziel fur Angriffe auf
Anmeldedaten darstellen.

Wachsende Governance-Lucke: 91 % der
Unternehmen nutzen zwar Kl, aber 44 % haben
keine Governance-Struktur. Menschen als
Uberwachungsinstanz kénnen mit der
Geschwindigkeit der Agenten nicht Schritt
halten. Dies hemmt Innovationen und lasst
Wertpotenzial ungenutzt.*

* Okta: Al at Work 2025: Absicherung der Kl-unterstiitzten Belegschaft, 12. August 2025

Installation

Im Early Access verflugbar ab 6. Februar 2026.

Okta for Al Agents-SKU: Bietet die Vorteile der Okta
Platform for Al Agents.

Nur fur die OIE-Plattform (Okta Identity Engine)
verfugbar.

Mehr dazu im Blog.

Register Al agent




Post-Audit

Spotlight: Okta for US Military
(IL5- und NSS-Bereitschaft)

Missionskritisches Identity-Management in relevanter Geschwindigkeit

Was ist das? Vorteile Installation

e Okta wird nicht-6ffentliche, keiner Die Verlangerung der PA fur Okta wird

Okta for US Military, die vorlaufige
Sicherheitsfreigabe (PA) des Kriegsministeriums
(DoW) der USA fur Okta, wird von der Behdrde des
US-Verteidigungsministeriums fur IT-Sicherheit und
Infrastruktur (DISA) auf Sicherheitsstufe 5 (IL5)
voraussichtlich verlangert.

Die erwartete PA wird es Okta ermdoglichen,
Workloads und Anwendungen bis IL5 in unserer Okta
for US Military-Umgebung zu betreuen.

Herausforderungen bei Kunden:

Legacy- und On-Premise-L&sungen, die
missionskritische Funktionen nicht mehr effektiv
unterstltzen oder die Streitkrafte des Landes nicht

mehr mit der besten Technologie ausstatten kénnen.

© Okta und/oder Partner. Alle Rechte vorbehalten.

Geheimhaltungsstufe unterliegende Daten von
nationalen Sicherheitssystemen (NSS) oder
nicht-6ffentliche, keiner Geheimhaltungsstufe
unterliegende Daten betreuen, bei denen die
unbefugte Offenlegung von Informationen
voraussichtlich schwerwiegende negative
Auswirkungen auf organisatorische Ablaufe,
Assets oder Personen haben kénnte.

Mit einer einzigen Cloud fur IL4- und
IL5-Anwendungen und -Workloads beseitigt
Okta den Zusatzaufwand fur die Verwaltung
fragmentierter Identity-Stacks und verlagert
den Fokus von der Infrastruktur auf die
Innovation.

Okta kombiniert die IL5-Datenverarbeitung mit
Workflows auf Attributebene, um
Rechteausweitungen zu verhindern und die
zentralen Zero-Trust-Vorgaben zu erfullen.

voraussichtlich im 2. Quartal des
Kalenderjahres 2026 verfugbar sein.

Cell Add-on: Okta for US Military (bestehende SKU)
sowie die bestehende Produktverfugbarkeit und
-bewertung bleiben unveréndert.

Erfahren Sie, wie ein IL4-Identity-Anbieter
erfolgreich IL5-Umgebungen betreut.

okta

A MyApps @
* Work
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https://support.okta.com/help/s/publicsector?language=en_US
https://support.okta.com/help/s/publicsector?language=en_US
https://www.okta.com/blog/product-innovation/how-an-il4-identity-provider-successfully-services-il5-environments/
https://www.okta.com/blog/product-innovation/how-an-il4-identity-provider-successfully-services-il5-environments/

Spotlight: Anwendungsbereiche fur den
ldentity Security Fabric

Fabric wird mit Threads fur die End-to-End-Absicherung aller Identitaten verwoben

Was ist das? Vorteile Installation

Moderne Sicherheit erfordert einen einheitlichen Identity Sichere Hybrid- und On-Premise-Umgebungen Verfugbar als Bestandteil von Okta Workforce Identity

Security Fabric. Okta implementiert diesen Fabric durch ) ) ) Cloud. Der Identity Security Fabric ist Oktas moderner
miteinander verbundene Anwendungsbereiche (unsere LBEESSE S S S el Ml Ansatz fur die Identity-Architektur. Es handelt sich nicht um

Threads), die auch die schwierigsten ® Zentrale Verwaltung fur On-Premise-Ressourcen ein einzelnes Produkt, das man kaufen kann.

Sicherheitsherausforderungen bewaltigen. Zusammen bietet ® Beschleunigung der Cloud-Journey

Okta umfassende Identity-Sicherheit fur alle Identitaten, Ressourcen: Landing-Page, Demo zum Durchklicken, Blog
Anwendungsfalle und Ressourcen, einschlief3lich: Sicherheitsorientierte Governance ~Sichere Hybrid- und On-Premise-Umgebungen”, Blog

e Schutz fur Hybrid- und On-Premise-Umgebungen .Sicherheitsorientierte Governance”, Blog und Demo
(allgemein verfugbar*) Triage von Sicherheitsvorfallen durch Zugriffsprufung ,Sicheres Mitarbeiter-Onboarding”.

e Sicherheitsorientierte Governance (allgemein verfugbar*) unmittelbar nach einem Hochrisiko-Ereignis

e Sicheres Onboarding fur Mitarbeiter (allgemein verfugbar*) ® Echtzeitunterbindung toxischer Zugriffskombinationen

Verhinderung dauerhafter Benutzerberechtigungen fur

sensible Ressourcen ldentity security fabric use cases

Threads weave into the fabric to secure every identity end-to-end

Herausforderungen bei Kunden:

e Komplexe hybride Umgebungen erweitern die Sicheres Mitarbeiter-Onboarding
Angriffsflache von Unternehmen; fragmentierte

Sicherheitstools schranken Transparenz und Kontrolle e \Vertrauensbildung von der ersten Interaktion an U e b S ST S| .

Sl ® Sichere Provisionierung von Geraten und ®

Protect non-human Secure hybrid Enable security-

Legacy Governance erzeugt Isolation und fuhrt zu Authentifizierungsfaktoren s
reaktiven Korrekturen, blinden Genehmigungen und Verwaltung der Provisionierung von sy « s -
mangelnder Transparenz. :
Identity-Sicherheitsliicken wahrend des
Onboardings kénnen sich schnell zu
Sicherheitsverletzungen und operativen Risiken
ausweiten und das Onboarding in einen
Bedrohungsvektor verwandeln.

Birthright-Anwendungen

* Bestimmte Funktionen befinden sich im Early Access.

S
>
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https://www.okta.com/de-de/solutions/identity-security-fabric/
https://www.okta.com/demo/identity-security-fabric/
https://www.okta.com/blog/identity-security/okta-hybrid-security-fabric/
https://www.okta.com/blog/industry-insights/enabling-security-driven-governance/
https://www.okta.com/blog/identity-security/okta-close-vulnerability-workforce-onboarding/
https://www.okta.com/demo/secure-workforce-onboarding/

Early Access

Spotlight: Gerategebundenes Single Sign-0n

So erreichen |hre Mitarbeiter einfacher und sicherer ihr Ziel — beginnend mit der Gerateanmeldung

Was ist das? Vorteile Installation

Gerategebundenes Single Sign-On (SSO) initiiert eine e Optimierte Sicherheitslage: Gerategebundenes SSO ist eine neue Funktion von

Hardware-geschitzte SSO-Session fur den
nahtlosen Zugriff auf lhre nachgelagerten

Anwendungen, nachdem sich ein Gerat auf macOS-

und Windows-Geraten mit Okta Device Access
angemeldet hat. Diese Funktion stoppt die

Wiederholung von Okta-Sessions und sorgt fur eine

optimierte Login-Experience.

Herausforderungen bei Kunden:
Mitarbeiter bendtigen immer und Uberall sicheren

Zugriff auf ihre benoétigten Anwendungen und Tools.

Eines ist jedoch klar: Herkdmmliches SSO und MFA
reichen nicht aus. Benutzer argern sich nicht nur

Uber wiederholte Authentifizierungsaufforderungen.

Hinzu kommt, dass diese
Standardschutzmaldnahmen méglicherweise nicht
zuverlassig vor raffinierten Identity-basierten
Angriffen schutzen.

© Okta und/oder Partner. Alle Rechte vorbehalten.

Hardware-geschutzte und kryptografisch sichere
Session, die Identity-basierte Angriffe deutlich
erschwert, weil der Zugriff nicht nur an den
Benutzer, sondern auch an dessen Gerat
gebunden ist. Angreifer kdbnnen eine gestohlene
aktive Okta SSO-Session nicht auf einem Geréat
anderen nutzen.

Nahtloser Zugriff auf nachgelagerte
Anwendungen:

Nutzung einer erfolgreichen Gerdteanmeldung bei
Okta Device Access fur den Zugriff auf
nachgelagerte Ressourcen, die das gleiche
Sicherheitsniveau erfordern. Diese Funktion sorgt
dafur, dass Mitarbeiter nicht mehr so oft zur
Authentifizierung aufgefordert werden, und
reduziert damit mogliche Einfalltore fur Angreifer.

Okta Device Access. Fur diese Funktion bendétigen Sie
Okta Device Access und Okta Adaptive MFA.

Mehr dazu im Blog.



https://www.okta.com/blog/product-innovation/device-bound-sso-safer-faster/

Okta Workforce Identity-Releases

Okta Workforce Identity vereinheitlicht die Identity-Sicherheit, indem die Loésung
Compliance-Risiken identifiziert und behebt, starke Authentifizierung und Governance
durchsetzt sowie Bedrohungen bei allen Benutzern, Ressourcen und Geraten erkennt.

Informieren Sie sich Uber die neuesten Funktionen, die im 4. Quartal 2025 und 1. Quartal 2026
veroffentlicht wurden.

Finden Sie ganz einfach die Technologie, die im jeweiligen Release verfugbar ist:

Okta Identity Engine

Classic (OIE)

S
>

e IOLCET ere Sl el Sl e 1N s O Unterstutzt fur FeEdRAMP Moderate/High/DOD IL4: Dieses Produkt funktioniert wie erwartet und wird vollstandig im Okta Public Sector-Portfolio unterstUtzt.OKta

* Autorisiert fiir FedRAMP Moderate/High/DOD IL4: Dieses Produkt bzw. diese Funktion ist verfugbar, vollstandig unterstutzt und fur FedRAMP bzw. DISA autorisiert.



KI-Agenten

Early Access

Okta for Al Agents

Funktion von Okta for Al Agents

S
>

Erkennung von Ki-Agenten: Fuhren Sie die Kl aus dem Schatten ins Licht — mit
kontinuierlicher Erkennung und zentralisierter Verwaltung fUr jede Agenten-Identitat.
Verwaltung und Standardisierung des anwendungsiibergreifenden Zugriffs: Verwalten
und vereinheitlichen Sie den Zugriff auf KI-Agenten Uber SaaS- und Legacy-Systeme
hinweg auf einer einzigen Kontrollebene, um konsistente Richtlinien, das
Least-Privilege-Prinzip und ein kontinuierliches Identity-Standing tber komplexe Workflows
hinweg zu gewahrleisten.

Schutz und Rotation von Anmeldedaten: Sichern Sie die ,GeneralschlUssel”, indem Sie
Anmeldedaten in einem Vault speichern und kontextbezogene Least-Privilege-Richtlinien
far Agenten durchsetzen, die mit Maschinengeschwindigkeit handeln.
Lebenszyklusverwaltung von Agenten: Schliel3en Sie die Licke in der KI-Governance,
indem Sie autonome Agenten in Standard-Zertifizierungsworkflows integrieren, um
sicherzustellen, dass Aktionen auf menschliche Absichten zurtckfuhrbar sind.

Mehr erfahren

© Okta und/oder Partner. Alle Rechte vorbehalten.
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@  Directory Al Agents

Al agents

Manage the registration, access, lifecycle, and oversight of all your Al Agents.

Al agent identities

NAME

Sales Investigator

Zoom Al Companion

Glean Al Agent

OpenAl Codex

Gemini

Lattice Al

Slack MCP

Al Agent source apps

MANAGED STATUS

DEACTIVED

ACTIVE

IMPORTED

ACTIVE

ACTIVE

IMPORTED

ACTIVE

ACTIVE

Okta for Al Agents

Okta Workforce Identity

Brenda Dixon, Harlan P
App Owners

Groug

£% Dev-Admins

Group
¥ 1T-Admins

Group
¥ 1T-Admins

okta
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Okta Workforce Identity

|dentity Security Posture Management (ISPM)

Allgemein verfugbar

Rollenbasierte Zugriffskontrolle — Verwaltung von Anwendungen und @) e
A = issue:
Integration von Quellen @
Funktion von ISPM = Unused Workloads Apps
Anwendungsverantwortliche (z. B. der Salesforce.com-Administrator) erhalten begrenzten Zugriff POV cesoived ' Dismissed
auf ISPM und kénnen nur ausgewahlte Datenquellen anzeigen, sodass Security-Teams die )
Problemlésung an diese Anwendungsverantwortlichen delegieren kénnen. i Ao i adiin
» rdn-cp-prd G 4 th
nOt been use
O O rdn rd G 2 months
Geografische Expansion g . “ el
Funktion von ISPM 2
2.
ISPM wird sowohl in EMEA als auch in APJ verflgbar sein, um Datenresidenzvorschriften zu
unterstitzen. O Search . Sources MFA Status
m
SOURCES PRIVILEGES CREDENTIALS TYPE
. . .. . yourco-cp-prd Salesforce integration % Admin 2 Secret OAuth
Nicht-menschliche Identitaten: Workload-App-ldentitiaten g o Aopntegraton — -
Funktion von ISPM 8 » ;‘i‘;"Cp.p'd ?'gz’t::l;:(:g‘:atlon £ Admins @) Secret OAuth
0
Verbesserte Transparenz und Risikoerkennungen fur OAuth-Token, die KI-Agenten, Anwendungen i Jr-epeped oty & Admins
und Drittanbieterprodukte unterstitzen. (@) _ . ‘
i o sorvca-now tegrat | g3 pamins
yourco-cp-prd 0 Github integration 2 Secret OAu
Okta App Integration )
Workday-Integrationen g
Funktion von ISPM g
. O
Zentraler Uberblick Gber alle Workday-Ildentitaten, einschlieRlich nicht-menschlicher Workload-App-Ildentitaten
Identitaten, privilegierter und lokaler Accounts. Erkennung damit verbundener Risiken wie
veraltete Identitdten und schwache MFA. o
m
M
%ﬂ\% © Okta und/oder Partner. Alle Rechte vorbehalten. 0kta



Okta Workforce Identity

|dentity Security Posture Management (ISPM)

Allgemein verflagbar

On-Premise-Integration fur Active Directory g
. 7] AD on-prem (acme.local.com)
Funktion von ISPM 73
0
Umfassende Transparenz in Bezug auf Active Directory-Accounts, Gruppen und bl el
deren Risiken, um die Angriffsflache mithilfe des Okta AD-Agenten zu reduzieren. —
o
m

241

Acming

Account Type Last activity Status: A

SYNCSTATUS () LAST LOGIN
{7 Synced * 12 months ago
= Synced 2 months age * 2 months ago £ Super Admin
(3] yoni_b@contoso.com
) yonib
E‘ lsvrlc_iqlpjf:-dﬁi-cofp.l... & 2 months age * 2 months ago 2 Admins
&5 Admins
21 Admins

4 months ago & Admins

4 months ago

On-Premise-Integration fur Active Directory

R
>
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Okta Workforce Identity

ldentity Security Posture Management (ISP

Early Access

300 neue Integrationen — basierend auf Okta SCIM
Funktion von ISPM

olsse|D

00 Legacy ERP 00 PartnerApp U People Portal
OC o OCfgom ¥ DGyoms

Erméglichen Transparenz in Bezug auf die am haufigsten nachgefragten Anwendungen,
z. B. Datadog, Databricks, Oracle Cloud, Jenkins, Zoom. Erkennung und Priorisierung
lokaler Accounts.

Saa$ Applications

310

w Workday a Salesforce o Jira i g‘;’bu'a %
"

Zscaler Private 4 )
@Zoom = ¢ o d @Ac b @}genklns ) @yanta
i work Okt tetwork ¢

o Al 5
A DOGUSIQnm A . ‘)}: g::uity IE):‘::Eh 9 Greenhouse Salesloft

SCIM 2.0 Test y < Beyond identity
OktaWorkflows  SCIM 0 i aen) (©) Bonusly Postman (w0) AMGtime e

(OAuth Bearer
TriNet by Aquera ceees Contentful fopern Asana by Aquera o HackRank For e PerimeterX SCIM Token)
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Okta Workforce Identity

Zugriffsmanagement

Allgemein verfugbar

Device Assurance: Richtlinienoption fir dynamische
Betriebssystemversionen

Verfuigbar in AMFA-ASSO || Autorisiert fur FedRAMP Moderate/High/DOD IL4 o

m
Nutzen Sie eine flexiblere, weniger aufwéandige Richtlinienkonfiguration, die den
Zugriff dynamisch auf der Basis minimaler Betriebssystem-Versionen regelt, um
festzulegen, dass Gerate Uber die neuesten Betriebssystem-Updates verfugen. Mehr erfahren
Ubergangsfrist fiir die Device Assurance-Compliance
Verfugbar in AMFA/ASSO || Autorisiert fur FedRAMP Moderate/High/DOD IL4 _

Single Sign-0n for Mac
. . . . . L . 9 With single sign-on, you only have to sign in with
Gewahren Sie Endbenutzern fur konfigurierbare Zeitrdume ununterbrochenen Zugriff auf m MediaXMedia once to securely access your Mac and apps.
wichtige Ressourcen, damit sie etwaige Gerate-Compliance-Probleme selbst beheben kénnen, S PR
bevor Sie ausgesperrt Werden, m Your Mac is registered to use single sign-on with MediaXMedia
w S? Passwords Sync
Yo ssword automatically syncs with your MediaXMedia
pa

Anbieter von Informationen zum Geréatestatus 7| e
Verfugbar in AMFA-ASSO || Autorisiert fur FedRAMP Moderate/High/DOD IL4 -

o}
Administratoren kdnnen Device Assurance-Richtlinien mit Signalen zum Geratestatus anreichern, m
die von kundeneigenen Compliance-Services stammen und per SAML-Assertions bereitgestellt
werden. Continue A

Mehr erfahren
SSO-Support der Plattform im macOS Setup Assistant
Funktion von Okta Device Access || Autorisiert fur FedRAMP Moderate/High/DOD IL4
) o o ) ) . ) o ®) SSO-Support der Plattform im macOS Setup Assistant

Bieten Sie eine optimierte Gerate-Onboarding-Experience, bei der mithilfe der m

Benutzerprofil-Attribute und Anmeldedaten von Okta automatisch ein lokaler, bei der
Desktop-Passwortsynchronisation registrierter macOS-Account erstellt wird.

Mehr erfahren
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https://help.okta.com/oie/en-us/content/topics/identity-engine/devices/device-assurance-add.htm
https://help.okta.com/oie/en-us/content/topics/identity-engine/devices/device-assurance-add.htm
https://help.okta.com/oie/en-us/content/topics/identity-engine/authenticators/configure-temporary-access-code.htm
https://help.okta.com/oie/en-us/content/topics/identity-engine/devices/device-assurance-device-posture-idp.htm
https://help.okta.com/oie/en-us/content/topics/identity-engine/authenticators/configure-temporary-access-code.htm
https://www.okta.com/blog/product-innovation/merging-identity-with-macos-onboarding/

Okta Workforce Identity

Zugriffsmanagement

Allgemein verfugbar

Benutzerdefinierte Administratorberechtigungen fur Zugriffsrichtlinien
Verflgbar in allen SKUs || Autorisiert fir FedRAMP Moderate/High/DOD IL4

o}
Benutzerdefinierte Administratorberechtigungen, die eine konsistente, granulare Kontrolle Gber m
die Zugriffsrichtlinien (Authentifizierungs-, Session- und Account Management-Richtlinien) Biosk resifistad caritent
ermoglichen.
Mehr erfahren
OEL fur Passwortkomplexitat (ehemals Hohere Sicherheit fir Anmeldedaten)
password.value.contains("blockedword") OR
Verfugbar in allen SKUs || Autorisiert fur FedRAMP Moderate/High/DOD IL4 password. value. contains("blockedword2" )
o
Verwenden Sie Okta Expression Language (OEL), um benutzerdefinierte Anforderungen an die m P pp—
Passwortkomplexitat fur Endbenutzer zu definieren, die Passworter erstellen.
Mehr erfahren
APIs fir OAG-Automatisierung 0O
8 Password
Funktion von Okta Access Gateway | Unterstutzt fur FedRAMP Moderate/High/DOD IL4 »
O 0000000 OCOOIOIOONIONDS
Kunden kdénnen jetzt Anwendungs- und Identity-Anbieterkonfigurationen in Okta Access Gateway e
(OAG) Uber RESTful API-Aufrufe automatisieren. o Please create another password or contact your
admin.
Mehr erfahren m
Einheitliche Claims-Generierung fur per Okta féderierte Anwendungen
Verfuigbar in allen SKUs || Autorisiert fir FedRAMP Moderate/High/DOD IL4 . . -
o Okta Expression Language (OEL) fur Passwortkomplexitat
Ermoglichen Sie erstklassige, personalisierte Experiences fur Verbundanwendungen mit einer m
optimierten Schnittstelle fur die Konfiguration von SAML-Attributen und OIDC-Claim-Typen.
Mehr erfahren
i,
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https://help.okta.com/oie/en-us/content/topics/security/custom-admin-role/about-creating-custom-admin-roles.htm
https://help.okta.com/oie/en-us/content/topics/identity-engine/authenticators/configure-password.htm
https://help.okta.com/oag/en-us/content/topics/access-gateway/api-enable-disable.htm
https://help.okta.com/oie/en-us/content/topics/apps/federated-claims-overview.htm

Okta Workforce Identity

Zugriffsmanagement

Allgemein verfugbar

OIDC-Token-Verschlusselung O
Verfugbar in allen SKUs || Autorisiert fir FedRAMP Moderate/High/DOD IL4 %
o
Ein standardbasierter Ansatz zur Verschlisselung von OIDC ID-Token, der JSON Web Encryption
zwischen einem Okta-Identity-Anbieter und einer Relying Party (RP) nutzt. o
Mehr erfahren i okta
Admin Console CRRRoR e e
Unterstitzung von Okta Account Management-Richtlinien fir Passwort-Ablauf i e
Verfugbar in allen SKUs || Autorisiert fur FedRAMP Moderate/High/DOD IL4 o s enameration reventon
O & Customizations ‘ . o
Erweiterung des Schutzes fur Passwort-Ablauf-Prozesse in der OAMP-Richtlinie, was gréRere m ot ’ s it o, vy 1o s il st e
Kontrolle Uber Sicherheitsanforderungen erméglicht. e il sisisie=oiic v i
0 Security This setting is enabled for: @ Authentication
Mehr erfahren cener e
Vom Administrator ausgewahlter Faktor fur User Enumeration Prevention
A A Protect against password-based attacks
(UEP)-Sicherheitsabfrage e |
Verflgbar in allen SKUs || Autorisiert fir FedRAMP Moderate/High/DOD IL4 ®) S p— o
m
Durchsetzung starkerer Faktoren (z. B. Okta Verify-Push, FastPass) fur UEP-Sicherheitsabfragen, um
die Offenlegung von Benutzerinformationen zu verhindern und passwortlose
Authentifizierungablaufe zu optimieren. Mehr erfahren
Zusatzliche biografische Attribute fur die ID-Verifizierung
Funktion von MFA/AMFA || Autorisiert fur FedRAMP Moderate/High/DOD IL4
) L . . . ) User Enumeration Prevention (UEP)-Sicherheitsabfrage
Erlaubt die Zuordnung zusatzlicher biografischer Daten (z. B. Geburtsdatum, E-Mail-Adresse, m
Telefon) wahrend der Identity-Verifizierung, um die Benutzerzuordnung und Sicherheit zu
verbessern.
Mehr erfahren
i,
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https://help.okta.com/oie/en-us/content/topics/identity-engine/policies/oamp-enable-password-expiry.htm
http://okta.com
https://help.okta.com/oie/en-us/content/topics/security/security_general.htm
https://help.okta.com/oie/en-us/content/topics/security/idp-idv.htm
https://help.okta.com/oie/en-us/content/topics/apps/apps-oidc-token-encryption.htm

Okta Workforce Identity

Zugriffsmanagement

Allgemein verfugbar

Unterstutzung fur hochsichere Zertifikate von Zertifizierungsstellen

Verfugbar in allen SKUs || Autorisiert fir FedRAMP Moderate/High/DOD IL4 Edit Enhanced Dynamic Zone

. . . . . O Zone name Residential Proxy Block
Verwendung von Okta Custom Domains mit sichereren VerschllUsselungsoptionen m
fur Zertifikate (SHA-384 und SHA-512), um héhere Authentizitat und Integritat zu Block access from IPs matching conditions listed n ths zone
g ara nt | eren. Blocklist is a global setting
« Configuring a zone as a blocklist makes it unavailable in
Mehr erfahren policizs. ’
¢ The configured conditions apply as a pre-authentication deny
rule on all Okta endpoints.
Netzwerkbeschrankungen fir Token Endpoint Leam more
Verfugbar in allen SKUs || Autorisiert fur FedRAMP Moderate/High/DOD IL4
o
Verbesserte Sicherheit dank Allow-Listen fur Netzwerk-Zonen, Einschréankung von Token-Anfragen m e cetseen O et e
auf vertrauenswurdige IP-Adressen und Schutz vor Replay-Attacken, Token-Diebstahl, DoS und Rate ANl service categories except
imit-Mi Type an IP service category name
Limit-Missbrauch. Mehr erfahren _Ylp gory
\l ALL_ANONYMIZERS
Neue EDNZ-IP-Kategorien fur Residential Proxies und Blockchain-VPNs g Locations | ALLANONYMIZERS EXCEPT_TOR
Funktion von AMFA || Autorisiert fur FedRAMP Moderate/High/DOD IL4 o momrr F
6' BLOCKCHAIN_VPNS
Ermoglicht das Zulassen oder Verweigern des Zugriffs basierend darauf, ob eine IP-Adresse mit
einem kommerziellen VPN-Anbieter, Anonymisierungsproxys, dem Tor-Netzwerk etc. verbunden ist. (@)
Mehr erfahren m s @
Benutzerdefinierte Administratorrollen fir Identity Threat Protection cancel
Funktion von Identity Threat Protection || Autorisiert fir FedRAMP Moderate/High, unterstutzt far DOD IL4
S i e T Adrmini b - ) o Neue EDNZ-IP-Kategorien fur Residential Proxies
urchsetzung von ef':\st— rivilege-Zugri mlt préazisen Administrator erec fclgungen mit m el e e N
festgelegten Berechtigungsbereichen fur die Verwaltung von ITP-Konfigurationen, z. B.
wer Benutzer-Sessions verwalten, Risikorichtlinien konfigurieren oder SSF-Integrationen
(Shared Signals Framework) einrichten kann. Mehr erfahren
QY
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https://help.okta.com/oie/en-us/content/topics/settings/settings-configure-custom-url.htm
https://help.okta.com/oie/en-us/content/topics/apps/apps_app_integration_wizard_oidc.htm
https://help.okta.com/oie/en-us/content/topics/security/network/about-enhanced-dynamic-zones.htm
https://help.okta.com/oie/en-us/content/topics/itp/configure-custom-admin-roles.htm

Okta Workforce Identity

Zugriffsmanagement

Allgemein verfugbar

Landing-Page fur Identity Threat Protection (ITP)

Funktion von Identity Threat Protection || Autorisiert fur FedRAMP High, unterstutzt fur FedRAMP Moderate/High,
unterstutzt fur DOD IL4

Identity Threat Protection

Overview  Signal st

% Welcome to Identity threat protection!
Einheitliche Experience zur einfachen Navigation zu allen ITP-Funktionen. Einfaches Kennenlernen ——
neuer Funktionen, Verstehen von Konfigurationen und Optimieren von Steuerelementen, um die ’
eigene Bereitstellung zu optimieren und die Sicherheitslage zu verbessern.
Mehr erfahren
Verdachtige Anmeldung von einer IP-Adresse, die von FastPass gekennzeichnet
wurde
Funktion von Identity Threat Protection || Autorisiert fir FEdRAMP Moderate/High, unterstitzt fur DOD IL4 %
Diese Erkennung zeigt an, dass ein Anmelde-Ereignis von einer IP-Adresse aus stattgefunden
hat, die Okta FastPass bei einem Phishing-Ereignis gekennzeichnet hat. Mehr erfahren w,,:w:wm“ - ——
Verdachtige Anmeldung von einer IP-Adresse, die bei einem
Anmeldedaten-Angriff gekennzeichnet wurde
Funktion von Identity Threat Protection || Autorisiert fir FeEdRAMP Moderate/High, unterstutzt fur DOD IL4 %
Diese Erkennung zeigt an, dass ein erfolgreiches Anmelde-Ereignis von einer IP-Adresse aus
stattgefunden hat, bei der auch mehrere Anmelde-Fehler aufgetreten sind. D T AT PR
Kompromittierte Anmeldedaten erkannt
Funktion von Identity Threat Protection || Autorisiert fur FEdRAMP Moderate/High, unterstatzt fur DOD IL4 .
(@) Landing-Page fur ITP
Diese Erkennung zeigt an, dass eine Benutzername-Passwort-Kombination Ihrer Org in einer m
Drittanbieter-Liste mit 6ffentlichen Datenschutzverletzungen aufgefuhrt ist.
Mehr erfahren
M
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https://help.okta.com/oie/en-us/content/topics/itp/overview.htm
https://help.okta.com/oie/en-us/content/topics/itp/detections.htm
https://help.okta.com/oie/en-us/content/topics/itp/detections.htm
https://help.okta.com/oie/en-us/content/topics/itp/detections.htm

Okta Workforce Identity

Zugriffsmanagement

Allgemein verfugbar

Verwendung eines eigenen Anbieters fur Identitatsprifungen
Funktion von MFA/AMFA || Autorisiert fir FedRAMP Moderate/High/DOD IL4

310

Moglichkeit, fur Onboarding, Authentifizierung, Account-Wiederherstellung und
Helpdesk-Support einen eigenen Anbieter zur Identitatsprifung oder eine
eigenentwickelte interne Lésung zu verwenden.

General settings

Mehr erfahren

Native Passkey-Unterstutzung
Funktion von MFA / AMFA || Autorisiert fur FedRAMP Moderate

310

Identity verification

Ermdglicht sichere und benutzerfreundliche Experiences dank nahtloser
Passkey-Authentifizierung direkt in nativen Mobilgerate-Apps, sodass kein Webbrowser
notwendig ist.

Custom IDV
Custom deniity verfication

Mehr erfahren

Identity providers

Passkey fir mehrere Subdomains
Funktion von MFA/AMFA || Autorisiert fur FedRAMP Moderate/High/DOD IL4

310

Ermaglicht die Konfiguration der Relying Party ID (rpID), die Passkey-Registrierung und
Authentifizierung in mehreren Subdomains erlaubt.

Mehr erfahren

Verwendung eines eigenen Anbieters fur
ldentitatsprufungen

© Okta und/oder Partner. Alle Rechte vorbehalten. 0kta


https://help.okta.com/oie/en-us/content/topics/security/idp-add-custom-idv-vendor.htm
https://help.okta.com/oie/en-us/content/topics/identity-engine/authenticators/configure-webauthn.htm
https://help.okta.com/oie/en-us/content/topics/identity-engine/authenticators/configure-webauthn.htm

Zugriffsmanagement

Allgemein verflugbar

S
>

Temporary Access Code (TAC)
Funktion von MFA/AMFA

Fugt einen neuen Authentifikator hinzu, mit dem IT-Support-Administratoren einmalig
oder mehrmals nutzbare Codes fur Endbenutzer erstellen kénnen, die nur temporar
Zugriff bendtigen.

Mehr erfahren

Benutzerdefinierte AAGUID
Funktion von MFA/AMFA || Autorisiert fur FedRAMP Moderate/High/DOD IL4

Beschrankt die Authentifikator-Registrierung durch Endbenutzer ausschlief3lich auf zulassige
Authentifikatoren und Passwortmanager.

Mehr erfahren

S © Okta und/oder Partner. Alle Rechte vorbehalten.
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310

Create a Temporary Access Code

This code can be used by {user} as an authentication factor for
the duration specified. Additional factors may be required
depending on the applicable authentication policy. Learn more
about using the Temporary Access Code [7].

Expiry length

Minimum 10 minutes. Maximum 10 days.

length unit of time

2

Temporary Access Code

Okta Workforce Identity

x

This code can be used by {user} as an authentication factor for

( the duration specified. Additional factors may be required
‘ hours depending on the applicable authentication policy. Learn more
about using the Temporary Access Code [7].

Active code (single-use)
This c ntil it expi

A Ensure you have verified the user’s identity in
accordance with your organization’s procedures

before clicking Create code.

Cancel

73640911

O Created: 2/5/2025 9:12AM

Before continuing, be sure to:

g

© Expires: 2/5/2025 11:12AM

1. Give the code to the user. The code will not be visible again.
2. Tell the user when the code expires.

3. Confirm the user is able to sign in with the code.

If the user has lost an MFA device

Revoke code immediately

Temporary Access Code (TAC)

Reset authenticators [

Expire code

okta


https://help.okta.com/oie/en-us/content/topics/identity-engine/authenticators/configure-temporary-access-code.htm
https://help.okta.com/oie/en-us/content/topics/identity-engine/authenticators/configure-webauthn.htm#manage-fido-mds-custom-auth
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Zugriffsmanagement

Early Access

Geratebedingungen in OAMP
Verfugbar in allen SKUs || Autorisiert fur FedRAMP Moderate/High/DOD IL4

IF

310

Ermdéglicht Administratoren, Account Management-Aktivitaten wie
Self-Service-Passwortricksetzungen und die Registrierung neuer
Authentifizierungsfaktoren auf registrierte/verwaltete Gerate zu beschranken.

IF User's user typeis
ypel Any user type

AND User's group membership includes Any group

AND Useris

Mehr erfahren

Any user

AND Device state is Any

© Registered

Setup Okta Verify as Authenticator 2

OAG-Offline-Zugriff
Funktion von Okta Access Gateway || Unterstitzt fur FedRAMP Moderate/High/DOD IL4

AND Device management is Not managed

naged

oIsse|D

Wenn Okta Access Gateway (OAG) die Verbindung zu Okta verliert, kdnnen Benutzer weiterhin
auf lokale Anwendungen zugreifen.

AND Device assurance policy is

‘ Any of the following device assurance policies:

310

AND Device platform is

Eigenen Telefonieanbieter verwenden
Verfugbar in allen SKUs

310

AND UsersIPis

Binden Sie lhren Telefonieanbieter unkompliziert Gber die vereinfachte Einrichtung von Okta ein und
wickeln Sie die Abrechnung lhrer Nutzung direkt mit Ihrem Anbieter ab.

Mehr erfahren

Erneute Authentifizierung bei Identity-Anbietern

Verfugbar in allen SKUs
Geratebedingungen in OAMP

310

Mechanismus, um Verbundbenutzer zu zwingen, sich bei ihrem externen Identity-Anbieter erneut zu
authentifizieren und dabei jede aktive Identity-Anbieter-Session zu umgehen.

© Okta und/oder Partner. Alle Rechte vorbehalten. 0kta


http://okta.com
https://help.okta.com/oie/en-us/content/topics/identity-engine/policies/oamp-configure-first-pr-enrollment.htm
https://help.okta.com/oie/en-us/content/topics/telephony/choose-telephony-provider.htm
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Zugriffsmanagement

Early Access

Gerategebundenes Single Sign-On (Windows und macOS)
Funktion von Okta Device Access || Unterstutzt fir FedRAMP Moderate/High/DOD IL4

o
Ermoglicht Hardware-geschitzte Sessions, die die Okta-Session-Wiedergabe stoppen m
und den Zugriff auf nachgelagerte Anwendungen nach der Gerateanmeldung vereinfachen.
Mehr erfahren
Erweiterte Compliance-Prifungen (Windows und macOS) (o]
Verfugbar in AMFA | Autorisiert fur FedRAMP Moderate/High/DOD IL4 O Cusletvpis
. o . (@) 2 ; Did You Just Try to Sign In?
Erfassung und Bewertung des Geratekontexts (basierend auf beliebigen Windows- oder m 1 Son R, Clfort, U St
macOS-Gerateattributen bzw. Sicherheitseinstellungen), sodass Sie die Zero-Trust-Sicherheit -
wahrend der Authentifizierung weiter starken kénnen.
Justnoy  FacelD
Mehr erfahren ’
Okta als Fallback-ldentity-Anbieter bei Routing-Regeln
Verfugbar in allen SKUs || Autorisiert fur FedRAMP Moderate/High/DOD IL4 — Eanla—— :
o) |
Fuhrt einen konfigurierbaren Fallback-Mechanismus ein, der Benutzer an den m ==
Okta-ldentity-Anbieter weiterleitet, wenn ein externer Identity-Drittanbieter wahrend der
Anmeldung ausfallt.
Mehr erfahren
Support des SHA256-Digests in SAML-AuthN-Anfragen
Verfugbar in allen SKUs || Autorisiert fur FedRAMP Moderate/High/DOD IL4 Gerategebundenes Single Sign-On
o}
Aktualisiert die SAML-Implementierung von Okta, um den sicheren m
SHA-256-Digest-Algorithmus anstelle des veralteten SHA-1-Standards zu
verwenden.
Mehr erfahren
i,
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https://www.okta.com/blog/product-innovation/device-bound-sso-safer-faster/
https://help.okta.com/oie/en-us/content/topics/identity-engine/devices/device-assurance-adv-posture-check.htm
https://help.okta.com/oie/en-us/content/topics/security/configure-routing-rules.htm
https://help.okta.com/oie/en-us/content/topics/security/idp-add-saml.htm#:~:text=the%20XML%20signature).-,SHA%2D1:%20Select%20the%20SHA%2D1%20algorithm.,number%20and%20select%20the%20units.

Zugriffsmanagement

Early Access

Erkenntnisse zu Authentifikator-Rollouts
Funktion von MFA/AMFA || Autorisiert fur FedRAMP Moderate/High/DOD IL4

Mit dieser Erweiterung des Berichts zu Authentifizierungsaktivitaten sieht der Administrator
genau, wie Okta FastPass und andere Faktoren genutzt werden — nach Geratetyp,
Anmeldemethode, Verwaltungsstatus und Registrierungsstatus aufgeschlUsselt.

Mehr erfahren

Verbesserungen bei der Threat Intelligence-Erkennung

Funktion von Identity Threat Protection | Autorisiert fur FedRAMP High, unterstutzt fur FedRAMP Moderate/High,
unterstatzt far DOD IL4

Anreicherung der Threat Intelligence-Erkennung von Okta mit IOC-Informationen wie IP-Adresse
und ASN.

Bot-Schutz mit Okta Al

Funktion von Identity Threat Protection || Autorisiert fur FedRAMP High, unterstutzt fur FedRAMP Moderate/High,
unterstutzt fur DOD IL4

Verbesserte Sicherheit bei automatisierten Bot-Angriffen, wie sie haufig bei Credential Stuffing,
Brute-Force-Angriffen und Account-Hacking-Versuchen auftreten. Weniger betrugerische
Anmeldungen und Authentifizierungsereignisse bei gleichzeitiger Verbesserung der User Experience
far legitime Benutzer.

Verbesserte Session-Schutzkontrollen
Funktion von Identity Threat Protection || Autorisiert fur FeEdRAMP Moderate/High, unterstttzt fur DOD IL4

Administratoren kénnen konfigurieren, welche Anderungen des Session-Kontexts eine
erneute Uberprifung der Richtlinie auslésen sollen, und erméglichen damit eine granulare
Kontrolle basierend auf der Risikotoleranz des Unternehmens.

Mehr erfahren

e © Okta und/oder Partner. Alle Rechte vorbehalten.

310

Elle)

310

310

Session violation detection

Define

IF

User’s IP address OR Device details change during an active session

Risk level is

® High

&
Not in any of the following

Network zones
My super-secure-network-zone

US-offices Default-exempt-zone

User’s session violates Global session policy or Authentication policy condi
A jons result

Enforcement settings

THEN

AND

Action

Groups impacted
® All groups
The following groups:

Okta Workforce Identity

Verbesserte Session-Schutzkontrollen

okta


https://help.okta.com/oie/en-us/content/topics/reports/auth-activity-report.htm
https://help.okta.com/oie/en-us/content/topics/itp/configure-session-protection.htm

Zugriffsmanagement
Early Access

OAuth far E-Mail-Anbieter
Verfugbar in allen SKUs

310

Kunden, die den E-Mail-Anbieter fur eigenes SMTP verwenden, kbnnen sich mit der
OAuth-Authentifizierung verbinden, um die Sicherheit der Standardauthentifizierung zu erhéhen.

Configure a custom efnfil provider at the org level. You can configure adjlitional settings within each brand.

Mehr erfahren

Connection jhformation

Connection typp  OAuth v

Google

Workspace

OAuth fur E-Mail-Anbieter

S
>

S © Okta und/oder Partner. Alle Rechte vorbehalten. Okta


https://help.okta.com/oie/en-us/content/topics/settings/custom-email-provider.htm
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ldentity-Management

Allgemein verfugbar

Sicherheitszugriffsprufung g
Verflgbar in OIG || Autorisiert fur FedRAMP High/DOD IL4', unterstutzt fur FedRAMP Moderate ‘U,”
-
Fuhrt insbesondere nach Sicherheitsvorfallen eine benutzerzentrierte Zugriffsprafung T
0 0 . ecurity Access Review — Actions
fur Endbenutzer durch, um die Benutzerzugriffsebenen zu evaluieren. (@) i '
Mehr erfahren m
User details Last login info View all user events
Upgrade von LDAPi auf OIDC o
Verftgbar in UD | Autorisiert fur FedRAMP High/Moderate/DOD IL4 5 -
Verlagert den LDAPi-Ansatz fUr Superadministratoren und Manager aus dem Directory i Hesources
Integration- zu einem Anwendungsinstanz-Modell.
s :;:QZ:IWeb Services & Aotons '~
Access details
Profilbearbeitungen fur deaktivierte Benutzer g
Verf(]gbar in UD " Autorisiert fur FedRAMP ngh/MOderate/DoD IL4 8 :zfilcuzriﬂﬂassignmentlype :\::‘:IEICT:I‘ZN‘I:::Q: :;itizcsesscertifi:ationreview Governance labels
=
Ermoglicht Administratoren die Bearbeitung von Okta-Profilattributen flr deaktivierte
Benutzer. Dadurch sind Profilaktualisierungen méglich, ohne dass ein Benutzer reaktiviert (@)
werden muss. m o
Assignment method I rerity Past. governance Medium severly
Verbesserungen bei der Automatisierung von Zugriffsanfragen g).’ | R
Verfugbar in OIG || Autorisiert fur FedRAMP High/DOD IL4, unterstutzt fur FedRAMP Moderate 8
) o
Gibt die fur Benutzer sichtbare Anfrage-ID Uber Get-Request-APIs zurtck. Ubergibt
die Anfrage-ID als ,Aufruferkontext” in der Delegated Workflows V1-Integration. @) Sicherheitszugriffsprufung'
m

I Durch KI/LLM generierte Zusammenfassungen sind in unseren FedRAMP- und DoD-autorisierten Cloud-Angeboten nicht verfiigbar, werden aber auf ihre Aufnahme gepruift.

P
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Benachrichtigungen tUber gewahrten und widerrufenen Zugriff
Verfugbar in OIG || Autorisiert fur FedRAMP High/DOD IL4', unterstutzt fur FedRAMP Moderate

Informiert die Benutzer von Anfragen, wenn der Zugriff gewéhrt oder
widerrufen wird, und erlautert den Zugriffsanforderungsprozess.

Export von OlG-Berichten im PDF-Format
Verfugbar in OIG || Autorisiert fur FedRAMP High/DOD IL4, unterstutzt fur FedRAMP Moderate

Exportiert Berichte als PDF-Dateien fur Prifer und Kontrollanalysten, damit
diese die Compliance-Nachweise prufen kdnnen. PDF ist das bevorzugte
Format von Prifern und GRC-Mitarbeitern.

Governance-Kennzeichnungen
Verfugbar in OIG || Autorisiert fur FedRAMP High/DOD IL4, unterstutzt fur FedRAMP Moderate

Ermdoglicht Administratoren das Hinzufligen von Kennzeichnungen zu
Ressourcen in Okta und unterstutzt damit OIG-Anwendungsfalle.

Mehr erfahren

JI0 °JIsse|D

oisse|D 310 OIsse|D
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Okta Workforce Identity

e

3. okta

Your access to this resource has been revoked.
Access was revoked on October 15, 2025 at 10:30 a.m. PST.

Resource details
Resource Access level Access level description
Figma Read only Description of the

access level that can
go up to 3 lines...

To stop receiving notifications unfollow this request or change your notification preference.

Widerrufene Benachrichtigungen per E-Mail

Okta_accessrequests APP 9:16 AM
ns

@ Your access to Figma has been revoked

Revoked on October 15, 2025 at 10:30 a.m. PST Submit new request

Resource Access level
Figma all_employees_access

Widerrufene Benachrichtigungen tiber Slack!

I Von Slack generierte Benachrichtigungen sind derzeit nicht in unseren FedRAMP- und DoD-autorisierten Cloud-Angeboten verflgbar, werden aber auf inre Aufnahme gepruft.

Y
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Allgemein verfugbar

Berechtigungshistorie O
i , o , o - Access details
Verfugbar in OIG || Autorisiert fur FedRAMP High/DOD IL4, unterstutzt fur FedRAMP Moderate b4
— Tom Haverford (Tom.Haverford@pawneeparks.com)
. .. . . . . . . . . (9} Last assigned to [app_name] on February 21, 2023 at 10:24 AM EST
Visualisiert die Veranderungen bei den Berechtigungszuweisungen fur eine Anwendung im
zeitlichen Verlauf. Einblicke in Zugriffsénderungen und Vereinfachung der (@) O ean—
Benutzerzugriffsprifung fur Superadministratoren und Prufer. Mehr erfahren m
Office 365-Anwendung fir die GCC-Umgebung O
Q ® Tom Haverford's access was removed from:
Verngbar in UD " Autorisiert fur FedRAMP ngh/MOderate/DOD IL4 8 February 21, 2025 at 10:24 AM EST View access shapshot
=
Unterstitzt die Office 365-Integration innerhalb der GCC-Umgebung von Microsoft. £ lentitiament.name]
Diese Funktion wird von Administratoren verwaltet. (@) (vatue n) (Valve ) (Valve ©)
m
Tom Haverford was assigned:
February 21, 2025 at 10:24 AM EST View access snapshot
Bidirektionale LDAP-APIs O ® fenttement .name
\ Value [long_name )
Verfugbar in Okta Directory-Integrationen || Autorisiert fur FedRAMP High/Moderate 3 Gy Va'ues Va'“eﬂ Mol a0 Tl
6. (VaiueA Value B Value B Value C
Einfaches Hinzufigen oder Entfernen von Benutzern in lokalen Gruppen auf der Basis el L
von Triggern, die in Okta mit APIs fur LDAP festgelegt werden. (@) S —
ﬁ February 21, 2025 at 10:24 AM EST View access snapshot
® [entitlement_1_name]
Value A Value C )( Value [long_name] \)(Va\ue [long_name]
Ressourceninhaber g Value A (ValueA Value B )( Value B Value B (\/alueC
. . . . o . alue [long_longer_name.
Verfugbar in OIG || Autorisiert fur FedRAMP Moderate/High/DOD IL4 3 R
3
Steuert Richtlinien auf Basis von Ressourceneigenschaften und vereinfacht die Governance,
indem verantwortlichen Ressourcenbesitzern Aufgaben zugewiesen werden. @) Berechtigungshistorie
Mehr erfahren R
QY
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Einheitliche Audit-Berichte in Access Certifications 8 rae
i= Tasks
Verfugbar in OIG || Autorisiert fur FedRAMP High/DOD IL4, unterstutzt fur FedRAMP Moderate ‘U,”
. . . . . . . 0 () Show only tasks assigned to you
Generiert Compliance-Audit-Daten an einem zentralen Ort in Access Certifications
far alle Berichtsanforderungen. @)
— Approval from Requester’s manager IN PROGRESS @
Mehr erfahren il
@ Anna Simmons Escalate task...
Zugriffsanforderungen fur Active Directory-Gruppen g
Verflgbar in OIG || Autorisiert fur FedRAMP High/DOD IL4, unterstutzt fur FedRAMP Moderate A
s
Fordert fur Benutzer Zugriff auf Active Directory-Gruppen an und nutzt dabei die bidirektionale Escalatataak
AD-Synchronisierung fur das Hinzufigen von Benutzern und den zeitbasierten Widerruf. (@)
Mehr erfahren m Approval from Requester’s manager
Escalate from Anna Simmons to Ronny Smith.
Zuweisen von Genehmigungen zu Ressourcenbesitzern g Business justification
Ronny Smith will be notified
Verfugbar in OIG || Autorisiert fur FedRAMP High/DOD IL4, unterstutzt fur FedRAMP Moderate 3 —
6' I need access because there is an urgent ask from the
Vereinfachung und Verringerung der Anzahl von Zugriffsanforderungssequenzen ERERNIISE
mithilfe generischer Besitzer, die an Ressourcen gebunden sind. @)
m
Eskalationen der Genehmigung g Cancel
Verfugbar in OIG || Autorisiert fur FedRAMP High/DOD IL4, unterstutzt fur FedRAMP Moderate 3
3
Optimierung von Genehmigungen, indem Benutzern ermdéglicht wird, ihre Anfragen zu
eskalieren, wenn die zustandigen Genehmiger nicht im Biro oder nicht erreichbar sind. (@) Eskalationen der Genehmigun
8 8
Mehr erfahren !
QY
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Anything-as-a-Source (XaaS): Gruppen 8
Verfugbar in LCM || Autorisiert fur FedRAMP Moderate/High/DOD IL4 A
=
Verwaltung von Gruppen und Gruppenmitgliedschaften mit Anything-as-a-Source-APIs.
o
m
Neue Integrationen fiir Provisionierung/Berechtigungen g
Funktion von OIG/LCM || OIG — Autorisiert fr FedRAMP High/DOD IL4, unterstiitzt far FedRAMP Moderate. @ AR OdavaAp, Siné Poeine
LCM - Autorisiert fir FedRAMP Moderate/High/DOD IL4 o
| - | o Y N ¥
Neue Integrationen fur Provisionierung/Berechtigungen fur CrowdStrike, LucidChart, =
Netskope, Oracle IAM, SAP Analytics, SAP Concur, Trend Micro und Mimecast. )
m Oktz—xvt\lorkﬁ?wst okta Identity Cloud Uthﬂ |
a8 micklewero Dirctory
Verbesserungen des Import-Uberblicks 8
Verfugbar in LCM || Autorisiert fur FedRAMP Moderate/High/DOD IL4 7
=
Mehr Einblicke fur Administratoren in die Importschritte und den Fortschritt, sodass ihr
Vertrauen in den Okta-Prozess durch Transparenz und Zuverlassigkeit gestarkt wird. o
m
Anything-as-a-Source (XaaS): Gruppen
M
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On-prem Connector: Generische Datenbank (JDBC) 8
Verfugbar in OIG A Create campaign Resources
6' 20% Select resources that you want to include in this access certification campaign.
Bietet sofort einsatzbereite Verbindungen fur die Provisionierung von Lifecycle Management
(LCM) und das Berechtigungsmanagement fir generische Datenbanken mit einem (@) N
JDBC-Connector. m (1) General
i Collection 2
@ Resources
Select collections
Zugriffszertifizierungen fir Sammlungen g
= (8) Users
Verfugbar in OIG || Autorisiert fur FedRAMP High/DOD IL4, unterstitzt fur FedRAMP Moderate @, Colection it
o (2) Reviewer 27 Collection title
. . . . L. + Asha_rtdescr\pnon goes here
Durchfuhrung von Zugriffszertifizierungskampagnen an Sammlungen fir Superadministratoren. o o 10V 346 0 o
E 2/ Remediation ::s Collection title
A short description goes here
100 10 apps
i:: Collection title
A short description goes here
Slack-Benachrichtigungen fir Zugriffszertifizierungen S kS
Verfugbar in OIG ‘U,”
s
Integration von Slack mit Zugriffszertifizierungen, sodass zugewiesene Prufer
direkt Gber Slack Kampagnenerinnerungen erhalten kénnen. (@)
m
Flexible Berechtigungszuweisungen O
Verfugbar in OIG || Autorisiert fur FedRAMP High/DOD IL4, unterstutzt fur FeEdRAMP Moderate &
=
Zuwglgung von Bergchtlgungen fur Benutzer o.hne bestehende Z.uyv.elnsungen, sodass Zugriffszertifizierungen fir Sammlungen
Administratoren bei der Verwaltung von Zuweisungen mehr Flexibilitat erhalten. (@)
m
X
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Workday: Inkrementelle Importe 8
Verfugbar in LCM || Autorisiert fur FedRAMP Moderate/High/DOD IL4 A
. o . o Import from Workday
Ermdoglicht den schnelleren Import gednderter Benutzeridentitaten und Zugriffsrechte aus
Workday in Okta, sodass Administratoren schnell Uber die aktuellsten Benutzer- und . :
Y . C_) What type of import would you like to do?
Gruppendaten verfugen. m
The following actions are performed by both import types:
Zugriffszertiﬁzierungen fuar Service-Accounts @) » New users created in Workday will be created in Okta
0 B g : R
Verfugbar in OIG || Autorisiert fur FedRAMP High/DOD IL4, unterstUutzt fur FEdRAMP Moderate g * Existing users modified in Workday will be modified in Okta
o ¢ Group changes in Workday will be reflected in Okta
Verwaltung von Zertifizierungskampagnen fur Service-Accounts in Okta Privileged Access.
o _
Mehr erfahren m @® Incremental import (fastest)

Only imports Workday users that were created or updated since your last import.
Users not present in the data will not be changed. (This is the type of import
performed by automatic scheduled imports.)

O Full import (could take a while)

Replaces all user data with the imported user set. Users not present in the data

will be deactivated.

Workday: Inkrementelle Importe

S
>
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Privileged Access

Allgemein verfugbar

Japanische Produktionszelle

Funktion von Okta Privileged Access

Bietet Kunden in Japan eine Umgebung in der Region, die den lokalen Anforderungen
an Datenresidenz und Datensouveranitat entspricht.

Workload Identity fur DevOps: SSH-Automatisierung

Funktion von Okta Privileged Access || Verfugbar in allen kostenpflichtigen Tarifen

Der erste Anwendungsfall fUr einen neuen Ressourcentyp. Ermdéglicht einer Workload, ihre Identitat
nachzuweisen und fur die Automatisierung sicher OPA-geschutzte Ressourcen/Anmeldedaten
abzurufen.

Offenlegung des Passworts fur sicher verwahrte Accounts auf Servern

Funktion von Okta Privileged Access || Verfugbar in allen kostenpflichtigen Tarifen

Méglichkeit, das Passwort eines sicher verwahrten Accounts auf Servern offenzulegen. Neue
Richtlinienberechtigung, um den Zugriff auf Passwérter nur denjenigen zu erméglichen, die ihn
bendtigen.

Templates fur Secrets

Funktion von Okta Privileged Access || Verfugbar in allen kostenpflichtigen Tarifen

Vordefinierte Secret-Vorlagen (z. B. API-Keys, Datenbank-Anmeldedaten), die die manuelle
Schlussel/Wert-Eingabe durch eine gefuhrte Dropdown-Experience ersetzen.

S © Okta und/oder Partner. Alle Rechte vorbehalten.
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Secret details

Provide a name for your secret ional descripti entify it

Name

Key value(s) details

lect one or both optio

‘ API keys template

API keys template

Key name Secret value
api
Key name Optional ~ Secret value

username

Key name Optionl ~ Secret value

password

Key name Optional Secret value

host

Templates fur Secrets

Folder

MySecretsFolder

v || +Add key value

Okta Workforce Identity

okta
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Early Access

Q\ll/&

OPA: AD-Accounts — Beim Import nicht rotieren

Funktion von Okta Privileged Access || Verfligbar in allen kostenpflichtigen Tarifen

Minimiert Unterbrechungen bei Ablaufen, indem Endbenutzern die Moglichkeit gegeben wird, die
Anderung des vorlaufigen Passworts hinauszuzégern, damit sie ihren Account ohne unmittelbare
Folgen fur sich selbst oder ihre Anwendungen einrichten kénnen.

OPA: SaaS-Accounts — Beim Import nicht rotieren

Funktion von Okta Privileged Access || Verfugbar in allen kostenpflichtigen Tarifen

Minimiert Unterbrechungen bei Ablaufen, indem Endbenutzern die Moglichkeit gegeben wird, die
Anderung des vorlaufigen Passworts hinauszuzégern, damit sie ihnren Account ohne unmittelbare
Folgen fur sich selbst oder ihre Anwendungen einrichten kénnen.

Jetzt fur Endbenutzer rotieren — AD-Accounts

Funktion von Okta Privileged Access | Verfugbar in allen kostenpflichtigen Tarifen

Gewahrt dem Benutzer eines Accounts die Moglichkeit, das AD-Passwort sofort selbst (ohne die
Hilfe eines Administrators) zu andern.

Jetzt fur Endbenutzer rotieren — SaaS-Service-Accounts

Funktion von Okta Privileged Access || Verfugbar in allen kostenpflichtigen Tarifen

Gewahrt dem Benutzer eines SaaS-Service-Accounts die Moéglichkeit, das Passwort sofort selbst
(ohne die Hilfe eines Administrators) zu andern.

3
&
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Rotate passwords upon discovery

k nmediately

lat

words 1 Iscove

Beim Import nicht rotieren
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SaaS-Service-Account — benutzerdefinierte Passwort-Synchronisierung g
Funktion von Okta Privileged Access || Verfligbar in allen kostenpflichtigen Tarifen g serwce.accountj@Iogan-ad.com
0
Ermoglicht die Rotation des ,aktuellen + neuen” Passworts fur SCIM-basierte Anwendungen und ein e
LSicherheitsventil”, um Vault-Aufzeichnungen manuell zu aktualisieren, wenn die Anmeldedaten mit ®)
. . . 4 CONDITIONS
den Zielsystemen nicht mehr synchron sind. m
Checkout MFA
OPA: Vaulting fiir Okta-fahiges AD-basierte Accounts =
Funktion von Okta Privileged Access || Verfligbar in allen kostenpflichtigen Tarifen g Permissions for accounts
0
Ermdglicht, dass OPA-verwaltete AD-Accounts auch Okta-Benutzer sein kénnen, und definiert das
Required to select at least one
Okta-Benutzerstatusverhalten von OPA-AD-Account-Regeln. o
m
Reveal
Grants permission to reveal the
OPA: Import-Filterung von Active Directory-Accounts g
Funktion von Okta Privileged Access || Verfugbar in allen kostenpflichtigen Tarifen @ Rotate Password
0 5
Grants permission to rotate the password
Moglichkeit zum Filtern von Accounts in der Organisationseinheit, die den Kriterien ,beginnt mit”, 1
.£endet mit”, ,enthalt” oder der Gruppe entsprechen. @) :
— RDP Session
OPA: Active Directory-Account: Click-to-Connect fir RDP g
Funktion von Okta Privileged Access || Verfugbar in allen kostenpflichtigen Tarifen g
0 OPA: Active Directory-Account: Click-to-Connect far RDP
Click-to-Connect fur RDP bei AD-Accounts unterstutzt passwortlose Authentifizierung mit SSO
fur RDP. o
m
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OPA: Active Directory-Account: Click-to-Connect fiir SSH g
Funktion von Okta Privileged Access || Verfligbar in allen kostenpflichtigen Tarifen g
0
Ermdéglicht nahtlosen, passwortlosen Click-to-Connect-SSH-Zugriff auf Ressourcen, die in Active
Directory eingebunden sind. : :
Ak = Session recording (optional)
Before session recording can be enabled, resource administrators
. . . . o must enroll and install a gateway.
OPA: Active Directory-Account: lokale Server-Berechtigung fur RDP =
Funktion von Okta Privileged Access || Verfugbar in allen kostenpflichtigen Tarifen EL," Select gateway setting
0
Ermdglicht die zentrale Kontrolle der lokalen Serverberechtigungen und eliminiert damit Standing Enable traffic forwarding through gateways
Access. Berechtigungen werden just-in-time gewéhrt und nach Ende der Sessions wieder entfernt. ®)
— Record session through gateways
OPA: Active Directory-Account: RDP-Domain-Controller g
Funktion von Okta Privileged Access || Verfugbar in allen kostenpflichtigen Tarifen g
o
Schutz des RDP-Zugriffs auf Domain-Controller mit OPA, damit alle Windows Server-Typen
geschutzt sind. o
m
OPA: Active Directory-Account: RDP-Gateway-Support g
Funktion von Okta Privileged Access || Verfugbar in allen kostenpflichtigen Tarifen g OPA: Active Directory-Account: RDP-Gateway-Support
0
Ermoglicht Zero-Trust-Netzwerkarchitektur, bei der nur authentifizierte und autorisierte Benutzer
eine Verbindung zu Servern hinter Gateways herstellen kénnen. o
m
i,
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Allgemein verfugbar

Ubermittlung von Berechtigungsmanagement an OIN g

Funktion von Okta Platform || Verflugbar in allen Tarifen g
0

Ermoglicht es Integratoren, SCIM-basierte Berechtigungsmanagement-Integrationen zu erstellen,

zu testen und an OIN zu Ubermitteln — schneller, sicherer und ohne manuelle Ubergaben.
o
m

Ubermittlung von API-Service-Integrationen an OIN-Assistenten (SIE) g

Funktion von Okta Platform || Verfugbar in allen Tarifen 3
0

Self-Service-Workflow, mit dem ISVs API-Service-Integrationen erstellen, testen und an OIN

Ubermitteln kénnen — schneller, sicherer und ohne manuelle Ubergaben. e)
m

Actions: APl-Integrationen g

Funktion von Okta Platform || Verfugbar in allen Tarifen g
0

Low-Code-Builder, mit dem ISVs Okta-Integrationen (Provisionierung, Berechtigungen, Universal

Logout, Workflows) erstellen kénnen, die von Okta-Produkten nahtlos aufgerufen werden (z. B. Abruf

und Aktualisierung von Berechtigungen oder Auslésung einer risikobasierten Abmeldung). o
m

Actions: APl-Integrationen
QY
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Identity Threat Protection, Okta Identity Governance und Workflows fur g
US-amerikanischen 6ffentlichen Sektor 7
Funktion von Okta Platform || Identity Threat Protection — Autorisiert fir FedRAMP Moderate/High, unterstatzt fir O i
DOD IL4. Okta Identity Governance und Workflows — Autorisiert fur FeEdRAMP High/DOD IL4, unterstutzt fur
FedRAMP Moderate
Bietet eine einheitliche Grundlage fur die Implementierung zentraler Sicherheitsprinzipien, die in
Frameworks wie DoW Instruction 8520.04 (,Identity Assurance”), DoW CIO Memorandum, o
.Modernizing SAAR and AAP through ICAM Workflows"” und anderen hervorgehoben werden. m

Mehr erfahren
Okta Aerial fur Multi-Org-Management g
Funktion von Okta Platform || Verfugbar in Sandbox- und Multi-Org Platform-SKU g it

O + Add org to Aerial

Zentrales Dashboard auf Account-Ebene, das Transparenz und Managementfunktionen fur mehrere
Okta Orgs innerhalb eines einzelnen Kunden-Accounts bietet. e)

Mehr erfahren o
Neue Workflows-Konnektoren g
Funktion von Workflows || Verfugbar in allen Workflows-SKUs g

0
Integration mit mehr Okta-APIs und gangigen Anwendungen (Checkpoint, LucidChart, Okta OIG,
Snowflake, Tenable, Trend Micro) zur Verwaltung von Benutzern und Gruppen. S .
) & PP Moy erfah (rTD1 Okta Aerial fur Multi-Org-Management
ehr erfahren
QY
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okta

Globale Suche — Enthalt

Funktion von Okta Platform || Verfugbar in allen Tarifen Admin Console

olsse|D

Administratoren kénnen Uber die globale Suchleiste nach Benutzern mit einem bestimmten
Domain-Namen oder einer teilweisen Ubereinstimmung eines Gruppennamens suchen, um die
Notwendigkeit zu reduzieren, in der erweiterte Suche produkttbergreifend zu navigieren.

(A Dashboard

Dashboard

310

Tasks
Agents
Notifications

Verbesserungen des App-Umschalters

Funktion von Okta Platform || Verfugbar in allen Tarifen || Autorisiert fir FeEdRAMP Moderate/High/DOD IL4 Getting Started

oIsse|D

Okta-Benutzer ohne Administratorrechte kdnnen den App-Umschalter fur die schnelle und B Directory

nahtlose Navigation zwischen verschiedenen Okta-eigenen Anwendungen verwenden. Dem
App-Umschalter wurden weitere Okta-Produkte hinzugefugt, um einen zentralen, praktischen Ort
far den Zugriff auf Ihr Okta-Okosystem zu schaffen.

Customizations

310

S Applications
Identity Governance

Security

Zellerweiterungen — Kanada und Indien

Funktion von Okta Platform || Verflgbar in allen Tarifen

& Workflow

oIsse|D

Ermoglicht es Kunden, Daten lokal in diesen Regionen zu hosten, um Datenresidenzanforderungen Reports

zu unterstitzen und dynamische Anforderungen in den Bereichen Daten, Sicherheit und

. . @ Settings
Compliance zu erfullen.

310

Mehr erfahren

Verbesserungen des App-Umschalters
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RBAC-Ordnerrollen
Funktion von Workflows | Autorisiert fur FedRAMP High/DOD IL4, unterstutzt fur FedRAMP Moderate

Gewahrt Benutzern Zugriff auf einzelne Ordner, in denen sie nur bestimmte Ablaufe,
Tabellen und Verbindungen verwenden und verwalten kénnen. Erméglicht es Kunden, die
Nutzung von Workflows auch Benutzern zu erlauben, die nicht zum IT-Team gehoren.

Mehr erfahren

Governance fur Workflows
Funktion von Workflows || Autorisiert fur FedRAMP High/DOD IL4, unterstutzt fur FEdRAMP Moderate

Ermdéglicht es Unternehmen, den Zugriff auf die Workflows-Plattform mithilfe von OIG Access

Requests and Certifications sicher zu verwalten. Vereinfacht Rollenzuweisungen und gewahrt
zeitgebundene Zugriffsrechte mit benutzerdefinierten Zugriffsanforderungen.

Mehr erfahren

SKU fur Workflows Dedicated Infrastructure Add-on

Funktion von Workflows || Verfugbar in Workforce/Customer Identity Workflows Dedicated Infrastructure Add-on

Unterstutzt leistungsstarkere Anwendungsfalle mit hdherer Zuverlassigkeit, insbesondere im
Bereich des Niedriglatenzmodus und der Nutzung von Inline-Hooks, sowie ein héheres Volumen an
Anfragen durch gelockerte Systemgrenzen.

© Okta und/oder Partner. Alle Rechte vorbehalten.
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Assign access to Identify Inactive Okta Users

User/group name
R Jared

Folder role

bility to run flows

reate, read, update, delete, and run abilities on folder resources.
Creat: d, update, delet d biliti fold

() Folder Manager
Editor pemi with ability to assign users and manage folders

Cancel Save and assign another ﬂ

RBAC-Ordnerrollen

Okta Workforce Identity

okta


https://help.okta.com/wf/en-us/content/topics/workflows/access-control/access-control-manage-folder-roles.htm
http://okta.com
https://help.okta.com/wf/en-us/content/topics/workflows/governance/governance.htm

Vereinheitlichung und Absicherung aller Identitaten mit Okta

Okta Platform

Okta Workforce Identity Okta Customer Identity

Sie implementieren sicheren Zugriff fur Ihre internen Benutzer mithilfe aller Identity-Tools, die Sie Sie implementieren nahtlose und sichere Experiences fur alle externen Identitaten, unabhangig
far End-to-End-Transparenz, Verwaltung und Governance benétigen. davon, ob es sich um Kunden, Partner oder Lieferanten handelt.

Erweiterte

Posture Management Secure Partner Access S
Verzeichnisverwaltung

Social Login Lifecycle Management

Shared Identity Platform
Single Sign-On, passwortlose Authentifizierung, Adaptive MFA, Identity Threat Protection, Governance

Orchestrierung und
Integration

Automatisierte Workflows APl-gestutzte Verbindungen Nahtloser Anwendungszugriff

Skalierbarkeit und
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Okta Workforce Identity

Platform Services

Early Access

Self-Service-Failover — Erweiterte Disaster Recovery g
Funktion von Okta Platform || Verfugbar in Enhanced Disaster Recovery %
0
Ermdoglicht es Kunden, Uber ein Self-Service-Portal oder eine APl auf eine Disaster e i ol e
Recovery-Region zuriickzugreifen oder ihre Okta Orgs in der primaren Region e
wiederherzustellen. (@) i} Enhanced Disaster Recovery
m
Mehr erfahren
evership-prod
Ennanced Disaster Recovery (DR} will fallover your Okza organization within five minutes of initiating the failcver.
Upon 1aing over, only read operations are alowed. Any write 0perations (Creating users, updating access,
. . modtying policies, etc.) will be disabled. Users wil be able 10 authenticate after talover has completed.
Okta Aerial: APl zum Léschen von Orgs ) o U : .
Q After faliover, please continue 10 refer 10 the Okla Status pace for updates on Incidents and when fallback 10 the
Funktion von Okta Platform || Verfigbar in Sandbox- und Multi-Org Platform-SKU g v
O % oo 1UI0OMAN L FAROVER STATUS
Ermoglicht es Kunden, die Okta Aerial-API aufzurufen, um unerwinschte Orgs in einem Account zu e s 2 - s
I6schen und zu entfernen. Hilft Kunden, eine aktuelle Liste aktiver Orgs zu fUhren und sich an
DSGVO-Prozesse zu halten. o
m
Mehr erfahren
Erweiterungen der Administratorrolle und Pruferrolle g
Funktion von Okta Platform || Verfugbar in allen Tarifen || Autorisiert fur FEdRAMP Moderate/High/DOD IL4 g
0
Ermoglicht es, Okta-Administratoren eine schreibgeschutzte Version jeder standardmaliigen
oder benutzerdefinierten Administratorrolle zuzuweisen. Setzt das Prinzip des
Least-Privilege-Zugriffs fur Benutzer- und API-Dienstintegrationen durch und erméglicht o
gleichzeitig die Delegierung von Audit-Aufgaben. m
Self-Service-Failover — Erweiterte Disaster Recovery
M
%ﬂ\% © Okta und/oder Partner. Alle Rechte vorbehalten. 0kta


http://okta.com
https://developer.okta.com/docs/api/openapi/aerial/aerial/tag/Orgs/

Okta Workforce Identity

Okta Learning

Allgemein verflugbar

Schutz nicht-menschlicher Identitaten g
Funktion von Produkt / Verfugbar in SKU 3
6. LEARNING PATH
Dieser Lernpfad fuhrt nicht-menschliche Identitaten ein, erklart, wie man sie identifiziert, e
. ; ) . Protect Non-Human Identities
und stellt die ISPM- und OPA-Angebote von Okta fur deren Verwaltung vor. o
Mehr erfahren m
Non-human identities (NHIs) are automated digital accounts (service
accounts, APl keys, Al agents) with unique security risks like increased attack
. . _ o @) surface, lack of visibility, and over-privilege. Solutions include Zero-Trust, least
Brandlng Ihrer Okta CUStomer Identlty EXperIence Q privilege, secret rotation, monitoring, and ownership. Okta offers ISPM and
Funktion von Produkt / Verfugbar in SKU (3 OPA for management.
@]
Dieser Lernpfad bietet eine umfassende Lésung und zeigt lhnen, wie Sie die standardmal3ige
Login-Experience von Okta in eine vollstadndig benutzerdefinierte, gebrandete o
Benutzeroberflache verwandeln. —
w OKTA WORKFORCE IDENTITY
What Are Non-Human Identities?
Expert Learning Pass g Non-human identities (Nl-'ils)'are automated Qigital accounts with unique security risks
S, Produkt | Verfagbar in SKU 17 surface, present lack of visibility, and over-privilege.
unktion von Produkt / Verfugbar in %)
g - \
Okta Identity Governance: Lernpfade und Skill-Badges: 4
. OKTA LEARNING RESOURCE
¢ Zu rlffs§nforderun en Identify Non-Human Identities with ISPM
¢ Berechtigungsmanagement O Use ISPM to quickly identify identities that perform non-human tasks.
° Zugriffszertifizierungen O
m
Live Learning Labs — kurzlich wurden neue FastPass-Labs bis einschlie3lich Marz in den Kalender
aufgenommen.

O Lernpfad: Schutz nicht hlicher Identitat
Zert|ﬁz|erung 8 ernprada: scnutz nicht-menscnlicnher Iadentitaten
Funktion von Produkt / Verfugbar in SKU g
Neue praktische Prufungen fur Okta Certified Professional- und Administrator-Zertifizierungen. o)

m

S
>
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https://certification.okta.com/okta-certified-professional-hands-on-configuration-exam-for-oie
https://certification.okta.com/okta-certified-administrator-hands-on-configuration-exam
https://learning.okta.com/path/identity-governance-access-requests
https://learning.okta.com/path/identity-governance-entitlement-management
https://learning.okta.com/path/identity-governance-access-certifications
https://learning.okta.com/go-beyond-passwords-phishing-resistant-mfa-with-okta-fastpass-1
https://learning.okta.com/path/protect-non-human-identities
https://learning.okta.com/path/brand-your-okta-customer-identity-experience

Entwicklerressourcen

Okta Workforce Identity

Mit Okta kdnnen Sie User
Experiences entwickeln, integrieren
und bereitstellen, die grofden
Benutzerkomfort bieten. Sie
profitieren von den neuesten
Release-Updates, kuratierten
Leitfaden und
Community-Feedback zu lhren
Versionen.

Y
%I © Okta und/oder Partner. Alle Rechte vorbehalten.

Ressourcen

Okta Architecture Center: Klicken Sie hier.

Workshops zu Vorteilen fir Unternehmen:
Klicken Sie hier.

Developer-Blog: Klicken Sie hier.

Sprachen und SDKs: Klicken Sie hier.

Leitfaden zu ersten Schritten: Klicken Sie hier.

Release-Hinweise: Klicken Sie hier.

Okta-Entwickler-Community-Forum:
Klicken Sie hier.

Okta-Community-Toolkit —
Anwendungsprasentation: Klicken Sie hier.

OktaDev-YouTube-Kanal: Klicken Sie hier.

okta


https://help.okta.com/en/programs/arch/content/topics/arch/architecture-center.htm
https://regionalevents.okta.com/enterprisereadyworkshops
https://developer.okta.com/blog/
https://developer.okta.com/code/
https://developer.okta.com/docs/guides/
https://developer.okta.com/docs/release-notes/
https://devforum.okta.com/
https://toolkit.okta.com/apps/
https://www.youtube.com/c/oktadev

Okta Customer
|dentity-Releases

Okta Customer ldentity gewahrleistet, dass die Sicherheit Ihrer nahtlosen
digitalen Experiences an erster Stelle steht. Dadurch erzielen Unternehmen
schnelleres Wachstum, bleiben der dynamischen Bedrohungslandschaft einen
Schritt voraus und kénnen ihre Kunden und Geschaftsdaten absichern.

Informieren Sie sich Uber unsere neuesten Releases.

M,
Ny

okta
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Okta Customer ldentity fur lhre
ldentity-Anforderungen von heute und morgen

/\

Okta Customer ldentity Entwickelt far Konzipiert fur nahtlose Erweiterte
wird von Tausenden branchenubergreifende User Experiences Sicherheitsfunktionen fur

Kunden genutzt IT- und Security-Teams den notwendigen
Uberblick, um Angriffe zu

erkennen und abzuwehren

© Okta und/oder Partner. Alle Rechte vorbehalten.
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Early Access

Spotlight: Verbesserungen beim Customer
ldentity-Schutz

Kontinuierliche Identity-Sicherheit wahrend des gesamten Prozesses: vor, wahrend und nach der Anmeldung.

Was ist das?

Okta Identity Threat Protection (ITP) fur OCl ist eine
kontinuierliche, Identity-zentrierte Kontrollebene. Sie
wurde fur Unternehmen entwickelt, die in grofR3er Zahl
externe Identitaten verwalten, und erweitert das
Sicherheitskonzept von der einmaligen Uberprifung zum
Zeitpunkt der Anmeldung hin zu einem kontinuierlichen
Uberwachungsmodell, das das Risiko wahrend des
gesamten aktiven Session-Lebenszyklus bewertet.

Herausforderungen bei Kunden:

Fur CIAM-Verantwortliche kann jede Millisekunde an
Reibungsverlusten zu abgebrochenen Anmeldungen und
Umsatzeinbul3en fuhren. Gleichzeitig sehen sich
Security-Teams mit einer Zunahme raffinierter
Betrugsfalle konfrontiert. Die klassischen
.Front-Door“-Sicherheitsmal3nahmen versagen bei
Angreifern, die automatisierte Bots einsetzen, um
Benutzerwachstumsanalysen mit gefélschten Accounts
aufzubladhen, oder bei Angreifern, die legitime Sessions
kapern, um nach der Authentifizierung eines Benutzers
Treuepunkte und sensible Daten abzugreifen. Es war
noch nie so schwierig wie heute, eine nahtlose,
abschlussstarke User Experience mit der Notwendigkeit
in Einklang zu bringen, die Markenreputation zu schutzen
und grof3malRstablichen Betrug zu verhindern.

© Okta und/oder Partner. Alle Rechte vorbehalten.

Vorteile

e Vor der Anmeldung (Proactive Bot & Fraud
Defense):
Blockiert automatisierte Skripte und die
Registrierung von ,gefélschten Accounts”, bevor
diese Ihre Datenbank erreichen. Damit wird
sichergestellt, dass sich lhre Wachstumsanalyse auf
echte menschliche Kunden bezieht.

Wihrend der Anmeldung (Precision Access
Verification):

Identifiziert und blockiert kompromittierte
Anmeldedaten sofort in Echtzeit, um
Account-Hacking-Versuche zu neutralisieren, ohne
dass es fur legitime Benutzer zu Reibungsverlusten
kommt.

Nach der Anmeldung (Continuous Post-Auth
Protection):

Uberwacht die aktive Session auf nicht plausible
Ortsveranderungen oder Token-Diebstahl und 16st
die richtigen Schritte aus, um gekaperte Sessions in
allen unterstutzten Anwendungen sofort zu beenden.

Installation

Im Early Access verfugbar ab 12. Februar 2026.

OCI ITP-SKU: Erfordert Enterprise- und AMFA-SKUs,
deren Menge der Ublichen Anzahl monatlich aktiver
Enterprise-Benutzer entspricht. Nur fur die OIE-Plattform
(Okta Identity Engine) verfugbar.

Mehr erfahren

Sign in

Username

Password

UnIO{ O Verified

Help



https://www.okta.com/blog/product-innovation/identity-threat-protection-oci/

Okta Customer |dentity

Okta Customer Identity

Allgemein verfugbar

Erweiterte Verzeichnisverwaltung (ehemals Secure Partner Access)

Funktion von OCI / Verfugbar mit OIG for OCI-SKU || Autorisiert fir FedRAMP High/DOD IL4, unterstutzt
fur FedRAMP Moderate

oIsse|D

Bieten Sie lhren Partnern sicheren und nahtlosen Zugriff auf interne Ressourcen bei

O Distinct populations of external users in isolated Realms within a single Org.
minimalem IT-Aufwand.

Groups can span across Realms.

310

Mehr erfahren

Unterstitzung von Universal Logout fur OCl-Anwendungen (ehemals CIS)
Funktion von OCI || Verfugbar fur alle SKUs || Autorisiert fur FedRAMP Moderate/High/DOD IL4

|
I
1
I
!
1
I
|
I
I
I
I
I

Elle)

Null Entwicklungsaufwand fur Anwendungsentwickler bei der Integration von Universal Logout in Okta Groups

ihre Okta Customer Identity-Anwendungen (ehemals CIS).
Mehr erfahren

1 1
1 1
] |
\ |
I 1
’ \

Einheitliche Claims-Generierung fur per Okta féderierte Anwendungen
Funktion von OWI/OCI || Verfugbar in allen SKUs || Autorisiert fur FedRAMP Moderate/High/DOD IL4

Realm 1 Admin Realm 2 Admin
Okta Admin m Applications

310

Optimierung der SAML- und OIDC-Integration Uber eine einzige Schnittstelle. Verwendung von Okta
Expressions, um Gruppen-, Profil- und Gerate-Claims in prazise, relevante Payloads zu filtern.

Mehr erfahren

Profilbearbeitungen flr deaktivierte Benutzer
Funktion von OWI/OCI || Verfugbar in Universal Directory-SKU || Autorisiert fur FedRAMP High/Moderat/DOD IL4

oIsse|D

- . . . " . - . Erweiterte Verzeichnisverwaltun
Aktualisierung von inaktiven Profilen, um Datenséatze fur langfristige Analysen und reibungslose g

Kundenretouren aktuell zu halten.

310
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https://www.okta.com/blog/product-innovation/simplifying-the-complexities-of-b2b-collaboration/
https://developer.okta.com/docs/guides/oin-universal-logout-overview/
https://www.okta.com/products/okta-customer-identity/
https://help.okta.com/wf/en-us/content/topics/workflows/connector-reference/connector-reference.htm
https://developer.okta.com/books/api-security/authn/federated/

Okta Customer |dentity

Okta Customer Identity

Allgemein verfugbar

Export von OIG-Berichten im PDF-Format g
Funktion von OWI/OCI || Verflgbar in OIG || Autorisiert fur FedRAMP High/DOD IL4, Unterstutzt fur FedRAMP %
Moderate o
Einfachere gemeinsame Nutzung von Identity-Einblicken, die Gber Rohdaten hinausgeht, indem
Ergebnisse der Zugangszertifizierung in ein aufbereitetes PDF-Format exportiert werden. (@)
— Add or Remove user
from group
ITP, OIG und Workflows in IL4 2
Funktion von OWI/OCI || Verfugbar in OIG || OIG und Workflows sind fur IL4 und FRH autorisiert und werden fur FRM &
unterstutzt, ITP ist fur FRM und FRH autorisiert und wird fur IL4 unterstutzt o
Kunden des US-Verteidigungsministeriums kénnen ITP, OIG und Workflows in IL4-regulierten
Zellen (OM1- und zugehérige produktspezifische Zellen) verwenden. o
m
Bidirektionale LDAP-APIs @)
) _ _ _ o _ 7 Add or Remove user
Verfugbar in Okta Directory-Integrationen | Autorisiert fur FedRAMP Moderate/High o from group
0
Einfaches Hinzufugen oder Entfernen von Benutzern in lokalen Gruppen auf der Basis von Triggern,
die in Okta mit APIs fur LDAP festgelegt werden. (@)
Mehr erfahren m
Upgrade von LDAPi auf OIDC
Verfugbar in UD || Autorisiert fir FedRAMP High/Moderate/DOD IL4
, . . , o) Bidirektionale LDAP-APIs
Verlagert den LDAPi-Ansatz fur Superadministratoren und Manager aus dem Directory Integration- m
zu einem Anwendungsinstanz-Modell.
QY
%ﬂ\% © Okta und/oder Partner. Alle Rechte vorbehalten. 0kta


https://developer.okta.com/docs/api/openapi/okta-management/management/tag/DirectoriesIntegration/
https://developer.okta.com/docs/api/openapi/okta-management/management/tag/DirectoriesIntegration/

Okta Customer |dentity

Okta Customer Identity

Allgemein verfugbar

OIDC-Token-Verschllisselung g
Funktion von OWI/OCI || Verflgbar in allen SKUs || Autorisiert fur FeEdRAMP Moderate/High/DOD IL4 8
0
Schutzt die Ubertragung streng vertraulicher personenbezogener Daten an
vertrauenswurdige Verbundressourcen und verhindert gleichzeitig das Abfangen durch
unbefugte Dritte und boswillige Angreifer. ®)
Mehr erfahren i
Zellerweiterungen — Kanada und Indien g
Funktion von OWI/OCI || Verfugbar in allen Tarifen 3
0
Dadurch kédnnen Kunden ihre Daten lokal in diesen Regionen so hosten, dass sie die
Datenresidenzanforderungen erfullen, die Leistung optimieren und die Einhaltung lokaler [®) TOKEN ENCRYPTION
Vorschriften verbessern. Mehr erfahren m
Okta Aerial fir Multi-Org-Management g
Funktion von Okta Platform || Verfugbar in Sandbox- und Multi-Org Platform-SKU g
0
Zentrales Dashboard auf Account-Ebene, das Transparenz und Managementfunktionen fur
mehrere Okta Orgs innerhalb eines einzelnen Kunden-Accounts bietet. o
m
Mehr erfahren
Unterstiutzung von Okta Account Management-Richtlinien fir Passwort-Ablauf
Funktion von OWI/OCI || Verfugbar in allen SKUs || Autorisiert fur FEdRAMP Moderate/High/DOD IL4 o OIDC-Token-Verschlusselung
Ermdglicht die bessere Kontrolle Gber die Sicherheitsanforderungen, wenn das Passwort des
Endbenutzers ablauft oder kompromittiert wird.
Mehr erfahren
i,
%ﬂé © Okta und/oder Partner. Alle Rechte vorbehalten. Okta


https://help.okta.com/oie/en-us/content/topics/apps/apps-oidc-token-encryption.htm
https://www.okta.com/blog/identity-security/okta-canada-india-expansion/
https://www.okta.com/blog/product-innovation/discover-the-home-for-multi-org-management-via-okta-aerial/
https://help.okta.com/oie/en-us/content/topics/identity-engine/policies/oamp-enable-password-expiry.htm

Okta Customer |dentity

Okta Customer Identity

Allgemein verfugbar

OEL fur Passwortkomplexitat (ehemals Hohere Sicherheit fir Anmeldedaten)
Funktion von OWI/OCI || Verflgbar fur alle SKUs || Autorisiert fur FedRAMP Moderate/High/DOD IL4

IF

o
Verstarkung des Passwortschutzes und verwandter Schutzmal3nahmen durch eine zusatzliche m ) Users user type's Any user type
Sicherheitsebene und Support der Kunden auf ihrem Weg zu passwortlosen Lésungen. — :

ser's group membership includes Any group
Mehr erfahren AND| User is Any user
AND Device state is Any
Geratebedingungen in OAMP i e AR
Funktion von OWI/OCI || Verfugbar in allen SKUs || Unterstutzt fur FeEdRAMP Moderate/High/DOD IL4 RS Device management is Not managed
© Managed
Verwendung von geratebasierten Bedingungen, um sicherzustellen, dass % b Mo
Self—serVice—Wiederherste"ungen Und SiCherheitSUpdateS nur V0n VertrauenSWUFdigen Geréten AND; Device assurance policy is Any of the following device assurance policies:
eines Benutzers aus zugénglich sind. Baut eine leistungsstarke Sicherheitsebene ein, die vor
raffinierten Phishing- und Social-Engineering-Angriffen schatzt.
& & & & Mehr erfahren
AND Device platform is

Erweiterte dynamische Netzwerkzonen: Residential Proxies g
Funktion von OWI/OCI || Verflugbar in AMFA-SKU || UnterstUutzt fur FedRAMP Moderate/High/DOD IL4 g

O AND User's P is
Schutz Ihres Kundenportals vor raffinierten Bedrohungen, indem Datenverkehr von Residential
Proxies, VPNs und Anonymisierungsdiensten blockiert wird. Bietet granulare Kontrollen zum o
Stoppen von Botnets und Angreifern, die legitime Kundenstandorte imitieren, um die —
Sicherheitsmaldnahmen zu umgehen.
Netzwerkbeschrankungen fir Token Endpoint
Funktion von OWI/OCI || Verfugbar fur alle SKUs || Autorisiert fur FedRAMP Moderate/High/DOD IL4 o Geratebedingungen in OAMP
Definition einer Netzwerkzone fur jeden Client (per Allow-Liste), um Token-Anfragen auf bestimmte 4
IP-Adressen oder -Bereiche zu beschranken und damit die Sicherheit der Token Endpoints zu
erhéhen. Mehr erfahren

Wi,
%ﬂ\s © Okta und/oder Partner. Alle Rechte vorbehalten. Okta


https://help.okta.com/oie/en-us/content/topics/identity-engine/authenticators/configure-password.htm
https://help.okta.com/oie/en-us/content/topics/identity-engine/policies/oamp-configure-first-pr-enrollment.htm
https://help.okta.com/oie/en-us/content/topics/apps/apps_app_integration_wizard_oidc.htm

Okta Customer |dentity

Okta Customer Identity

Allgemein verfugbar

Unterstitzung fir hochsichere Zertifikate von Zertifizierungsstellen
Funktion von OWI/OCI || Verfugbar fur alle SKUs || Autorisiert fur FedRAMP Moderate/High/DOD IL4

®)
Erweitert Support fur Zertifikate, die in Custom Domains-Ablaufen verwendet werden, auf ein m a
HochstmalR an Sicherheit (SHA-384 und SHA-512). %,® AlgenHealth
Mehr erfahren Sign in
. . username
Native Passkey-Unterstutzung
Funktion von OWI/OCI || Verflugbar in MFA/AMFA-SKU || Unterstutzt fur FEdRAMP Moderate Password
o
Erméglicht sichere und benutzerfreundliche Experiences dank nahtloser Passkey-Authentifizierung m .
direkt in nativen Mobilgerate-Apps, sodass kein Webbrowser notwendig ist. remn
w Use Face ID to sign in?
YYou will be signed in to AlgenHealth with your
passkey for exampleuser@email.com.
OAuth far E-Mail-Anbieter R
Funktion von OWI/OCI || Verfugbar in allen SKUs o Othes Slan-In Options
Absicherung lhres Kundenkommunikationskanals, indem die Standardauthentifizierung i
durch OAuth fur eigene SMTP-Integrationen ersetzt wird.
Mehr erfahren
Benutzerdefinierte Administratorberechtigungen fur Zugriffsrichtlinien
Funktion von OWI/OCI || Verfugbar in SKU || Autorisiert fir FedRAMP Moderate/High/DOD IL4 o Native Passkey-Unterstltzung
Ermoglicht Konsistenz und granulare Kontrolle GUber Authentifizierungs-, Session- und Account U
Management-Richtlinien.
Mehr erfahren
i,
%ﬂé’ © Okta und/oder Partner. Alle Rechte vorbehalten. Okta


https://help.okta.com/oie/en-us/content/topics/settings/settings-configure-custom-url.htm
https://developer.okta.com/docs/guides/custom-passkeys/main/
https://help.okta.com/oie/en-us/content/topics/settings/custom-email-provider.htm
https://help.okta.com/oie/en-us/content/topics/security/custom-admin-role/about-creating-custom-admin-roles.htm

Okta Customer |dentity

Okta Customer Identity

Allgemein verfugbar

Zusatzliche biografische Attribute fur die ID-Verifizierung
Funktion von OWI/OCI || Verfugbar fur alle SKUs || Autorisiert fur FedRAMP Moderate/High/DOD IL4

310

Ermoglicht das Hinzufugen weiterer biografischer Attribute wahrend der Zuordnung verifizierbarer
Claims im Rahmen der Identitatsprufung, z. B. Geburtsdatum, E-Mail-Adresse, Telefonnummer.

Persona IDV User Profile Mappings

n Map multiple attributes to increase accuracy of the identity verification check

Mehr erfahren

Okta User User Profile
user

Persona IDV
okta e

persona
appuse

Support des SHA256-Digests in SAML-AuthN-Anfragen
Funktion von OWI/OCI || Verfugbar fur alle SKUs || Autorisiert fur FedRAMP Moderate/High/DOD IL4

310

Aktualisiert die SAML-Implementierung von Okta, um den sicheren
SHA-256-Digest-Algorithmus anstelle des veralteten SHA-1- zu verwenden.

Mehr erfahren

Neue Workflows-Konnektoren

Funktion von Workflows || Verfugbar in allen Workflows-SKUs

olsse|D

Integration mit mehr Okta-APIs und gangigen Anwendungen (Checkpoint, LucidChart, Okta OIG,
Snowflake, Tenable, Trend Micro) zur Verwaltung von Benutzern und Gruppen.

10

Mehr erfahren

Neue Integrationen fir Provisionierung/Berechtigungen
Funktion von Workflows || Verfugbar in Okta Platform || Autorisiert fur FedRAMP Moderate/High/DOD IL4

oIsse|D

Zusétzliche biografische Attribute fur die ID-Verifizierung
Integriert sich mit weiteren HR-Systemen und gangigen Anwendungen zur Verwaltung

von Benutzern, Gruppen und Berechtigungen, darunter CrowdStrike, LucidChart,
Netskope, Oracle IAM, SAP Analytics, SAP Concur, Trend Micro und Mimecast.

10
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https://help.okta.com/oie/en-us/content/topics/security/idp-idv.htm
https://help.okta.com/oie/en-us/content/topics/security/idp-add-saml.htm#:~:text=the%20XML%20signature).-,SHA%2D1:%20Select%20the%20SHA%2D1%20algorithm.,number%20and%20select%20the%20units.
https://help.okta.com/wf/en-us/content/topics/workflows/connector-reference/connector-reference.htm

Okta Customer Identity

Allgemein verfugbar

Benutzerdefinierte AAGUID
Funktion von OWI/OCI || Verfugbar in MFA/AMFA-SKU || Unterstutzt fur FedRAMP Moderate/High/DOD IL4

Beschrankt die Authentifikator-Registrierung durch Endbenutzer ausschliel3lich auf zulassige
Authentifikatoren und Passwortmanager.

Mehr erfahren

Erneute Authentifizierung bei Identity-Anbietern
Funktion von OWI/OCI || Verflgbar in allen SKUs

Optimierung der plattformUbergreifenden Customer Journey, indem aktuelle Anmeldungen beim

Quell-Identity-Anbieter durchgesetzt werden. Eliminiert ,Session Lag” und stellt damit sicher,
dass hochriskante Aktionen durch eine Echtzeit-Authentifizierungsprifung und nicht durch eine
veraltete Hintergrund-Session geschutzt werden.

Globale Suche — Enthalt
Funktion von OWI/OCI || Verflgbar in allen SKUs

Hilft Administratoren, gesuchte Elemente Uber die globale Suchleiste schneller zu finden.
Administratoren kdnnen nach Benutzern mit einem bestimmten Domain-Namen oder einer
teilweisen Ubereinstimmung eines Gruppennamens suchen, um die Notwendigkeit zu reduzieren, in
der erweiterte Suche produkttbergreifend zu navigieren.

S © Okta und/oder Partner. Alle Rechte vorbehalten.
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Okta Customer |dentity

AAGUID List Documentation

£ AAGUID list

The AAGUID list can be referenced in Authenticator groups which are used in Enroliment Policies to limit the WebAuthn authenticators ved for enroliment.

View authenticator groups -

Custom AAGUID

nticators to th m AAGU o not appear in the FIDO MDS AAGUID list. If an AAGUID that already el A

the FIDO MD! ) listis a GUID will override in authenticator g|

NAME AAGUID TYPE FIPS COMPLIANT HARDWARE PROTECTED

Uber YubiKey 5 Series 9d3df6ba-282f-11ed-a26" Roaming Actions v

Uber YubiKey 5C Series 2fc0579f-8113-47ea-b116  Roaming Actions v

FIDO MDS AAGUID list

This list is based on the FIDO MDS [7], and contains only the M| at are ied. This list may not be fully up

T | Q Search..

NAME AAGUID TYPE FIPS COMPLIANT

Arculus FIDO2/U2F Key Card  9d3dféba-282f-11ed-a261-0: Roaming No
YubiKey 5 Series with NFC 2fi - 2fc0579f-8113-47ea-b116-bb  Roaming

YubiKey 5 Series 19083... 19083¢3d-8383-4b18-bc03- Roaming

Benutzerdefinierte AAGUID

okta


https://help.okta.com/oie/en-us/content/topics/identity-engine/authenticators/configure-webauthn.htm#manage-fido-mds-custom-auth
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Okta Customer Identity

Early Access

Launch der ITP OCI-SKU
Funktion von OCI || Verfugbar in ITP OCI-SKU || Autorisiert fur FeEdRAMP Moderate/High, unterstutzt fur DOD IL4

3y 00 lyork@okta.com
® 8 Oktamized

J10

Session protection violation Past 24 hours + At-risk users

® Enforced with action

Kontinuierlicher Schutz vor Identity-Bedrohungen durch Bewertung des Benutzer-, Gerate- und
Kontextrisikos vor, wahrend und nach der Authentifizierung.

High entity risk users
Session violations Security response 2

3 2 out of 2 victations
Mehr erfahren

Logout by app
Verbesserter Schutz vor kompromittierten Anmeldedaten
Funktion von OCI || Verfugbar in ITP OCI-SKU

olsse|D

Optimierung Ihrer Reaktion auf kompromittierte Anmeldedaten, ohne aktive Kunden zu
beeintrachtigen.

Entity risk detections Past 24 hours «

310

High risk detections
Org changes

Native-to-Web-SSO
Funktion von OCI || Verfugbar in allen SKUs || Unterstutzt fur FedRAMP Moderate/High/DOD IL4

Update policy rule: Continuous Access Policy, Post Auth
Rule

Security Monitoring

10

Eliminiert wiederholte Anmeldungen und verbessert die Zufriedenheit und Bindung
von Benutzern sowie Interaktionen. Vereinfacht die Entwicklung und reduziert die
Authentifizierungskomplexitat sowohl fur B2C- als auch fur B2B-Anwendungsfalle.

Mehr erfahren

Set up automated actions for entity risk

Self-Service-Failover — Erweiterte Disaster Recovery

Funktion von Okta || Verfugbar in Enhanced Disaster Recovery-SKU

oIsse|D

Ermdglicht es Kunden, auf eine Backup-Region oder die priméare Region fur ihre eigenen Okta IO

Orgs zuruckzugreifen — alles Uber ein Self-Service-Portal oder per APIl. Erméglicht auch das
Testen von Fallback- und Restore-Funktionen im Rahmen lhrer eigenen Geschaftsprozesse.

%l\\\ © Okta und/oder Partner. Alle Rechte vorbehalten. Oth


https://developer.okta.com/docs/guides/native-to-web-sso/main/
https://www.okta.com/en-sg/blog/product-innovation/identity-threat-protection-oci/

Okta Customer |dentity

Okta Customer Identity

Early Access

SKU fur Workflows Dedicated Infrastructure Add-on

Funktion von Workflows || Verfugbar in Plattform: Workforce Identity Workflows Dedicated Infrastructure Add-On;
Plattform: Customer Identity Workflows Dedicated Infrastructure Add-On

oIsse|D

Unterstutzt leistungsstarkere Anwendungsfalle mit hdherer Zuverlassigkeit, insbesondere im
Bereich des Niedriglatenzmodus und der Nutzung von Inline-Hooks, sowie ein héheres
Volumen an Anfragen durch gelockerte Systemgrenzen.

Application 18 Dashboard

ast 7 days v

310

Authentication activities Authentication breakdown

Sign-in requests

Unique users Sign-i
3.2k 171k

OAG-Offline-Zugriff
Funktion von OWI/OCI || Verfugbar in Okta Access Gateway || Unterstutzt fir FedRAMP Moderate/High/DOD IL4

Avg time spe

32 seconds

olsse|D

Wenn Okta Access Gateway (OAG) die Verbindung zu Okta verliert, kbnnen Benutzer weiterhin auf
lokale Anwendungen zugreifen.

310

Einblicke zu Richtlinien
Funktion von OWI/OCI || Verfugbar in MFA/AMFA-SKU || Autorisiert fir FeEdRAMP Moderate/High/DOD IL4

10

Ermoglicht Administratoren sichere Richtlinienanderungen dank verbesserter Transparenz,
gestaffelter Aktualisierungen und einfacher Rollbacks.

Mehr erfahren

RBAC-Ordnerrollen
Funktion von Workflows || Autorisiert fur FedRAMP High/DOD IL4, unterstUutzt fur FedRAMP Moderate

oIsse|D

Einblicke zu Richtlinien

Gewahrt Benutzern Zugriff auf einzelne Ordner, in denen sie nur bestimmte Ablaufe,
Tabellen und Verbindungen verwenden und verwalten kénnen. Erméglicht es
Kunden, die Nutzung von Workflows auch Benutzern zu erlauben, die nicht zum
IT-Team gehoren.

310

Mehr erfahren
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https://developer.okta.com/docs/api/openapi/okta-management/management/tag/Policy/
https://help.okta.com/wf/en-us/content/topics/workflows/access-control/access-control-manage-folder-roles.htm

Okta Customer |dentity

Okta Customer Identity

Early Access

Erkenntnisse zu Authentifikator-Rollouts
Funktion von OWI/OCI || Verfugbar in MFA/AMFA-SKU || Unterstutzt fur FedRAMP Moderate/High/DOD IL4

+ Backto Repor
Authentication Activity

310

Mit dieser Erweiterung des Berichts zu Authentifizierungsaktivitaten sieht der Administrator
genau, wie Faktoren genutzt werden — nach Anmeldemethode, Verwaltungsstatus und
Registrierungsstatus aufgeschlisselt.

Mehr erfahren

WebAuthn-Rebranding + Anmeldung mit Passkey
Funktion von OWI/OCI || Verfugbar in allen SKUs || Unterstutzt fur FedRAMP Moderate/High/DOD IL4

310

Eine vereinfachte, standardisierte Authentifizierungs-Experience, die den Kunden mehr Kontrolle
Uber den Passkey-Prozess ermdglicht.

Erkenntnisse zu Authentifikator-Rollouts

S
>
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https://help.okta.com/oie/en-us/content/topics/reports/auth-activity-report.htm




