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Resumo executivo

O avancgo dos agentes de IA representa um desafio para o
modelo de seguranga empresarial tradicional. Em apenas

dois anos, os chatbots experimentais baseados em LLM se
transformaram em fluxos de trabalho autbnomos com agentes
capazes de executar varias etapas O software antes fazia o
que lhe era dito; agora ele decide, age e se conecta por conta
propria. Essa autonomia gera valor comercial real, mas introduz
um desafio de governanga que a maioria das equipes de
seguranca ainda ndo esta preparada para gerenciar.

A Gartner prevé que, até 2028, uma média global da lista
Fortune 500 Enterprise tera mais de 150 mil agentes em uso,
um aumento significativo em relagdo aos menos de 15 em
2025, gerando uma proliferacéo consideréavel de agentes,
complexidade de Tl e desafios de gerenciamento. Esses
agentes ndo se limitam a exibir dados. Eles raciocinam, roteiam,
chamam APIs downstream, criam subagentes e executam
operagdes de varias etapas em diversos sistemas corporativos.

Sem um padréao arquitetdnico unificado, as organizagdes
enfrentam uma lacuna crescente em termos de identidade,
segurancga e governanga: agentes paralelos se multiplicam,
credenciais sdo herdadas fora das fronteiras de confianga

e a execugao sai do controle. A arquitetura de referéncia

da Blueprint Alliance € uma estrutura aberta com varios
fornecedores, publicada para uso pela comunidade aberta,
que transfere a seguranca do perimetro de rede para um plano
de controle agéntico, unificado e Zero Trust. Com ela, os lideres
de tecnologia passam a ter uma forma concreta de expandir as
implantacdes agénticas sem perder o controle.


https://www.gartner.com/en/newsroom/press-releases/2026-04-28-gartner-identifies-six-steps-to-manage-artificial-intelligence-agent-sprawl
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Introducéo

Durante décadas, a seguranga empresarial baseou-se
em uma separagao clara entre identidades humanas
(gerenciadas via IAM, MFA, SSO) e identidades de
maquina (gerenciadas via contas de servico estéticas,
chaves de API ou servigcos de computagéo em nuvem).
Os agentes autdnomos de |A acabam com essa
dicotomia. Quando um agente de |A age em nome de
um funcionario humano, herda privilégios de acesso,
consulta bancos de dados vetoriais e aciona transagdes
financeiras, ele se torna um principal de seguranca ativo
e um agente operacional que exige controles explicitos
de identidade, acesso e governanga.

A seguranga ndo pode ser implementada posteriormente
apenas na camada de modelo ou de rede. Ela precisa
estar ancorada em um plano de controle agéntico que
governe a visibilidade, a conectividade e a execugéo de
maneira continua.

‘s

oftware tradicional (deterministico)

IA agéntica (ndo deterministica)

~

Executa caminhos de cdédigo explicitos, passo a
passo.

Recebe intengées humanas de alto nivel e formula
planos de execugédo com vérias etapas.

Depende de permissdes estéticas e predefinidas e
de contas de servigo.

Seleciona APIs e aplicativos dinamicamente,
utilizando token vaults, corretores de credenciais e
sessdes delegadas.

Limitado estritamente a caminhos de integragéo
embutidos no cédigo.

Atua de forma autdnoma, utiliza ferramentas por
meio do Model Context Protocol (MCP) e gera
subagentes.

Opera vinculado a sessdes de usudrios
autenticados.

Opera de forma assincrona, frequentemente
muito tempo depois de o delegador humano ter
encerrado a sessao.
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A lacuna de governanca:

Cinco perguntas que todo conselho esta fazendo

Os agentes de |A estédo se multiplicando mais rapido do que a maioria
das equipes de seguranga consegue acompanhar. A Gartner prevée

que, até 2028, uma média global da Fortune 500 Enterprise terd mais
de 150 mil agentes em uso, um aumento significativo em relagcéo aos
menos de 15 em 2025, gerando uma proliferagado consideravel de
agentes, complexidade de Tl e desafios de gerenciamento. Apenas 13%
das organizagdes acreditam ter a governanga adequada para agentes
de IA. Essa lacuna é o motivo pelo qual os comités de seguranga
cibernética e conformidade continuam voltando as mesmas cinco
perguntas.

1. Onde estdo nossos agentes de IA e quem é responsavel por eles?

2. Como restringir o que os agentes podem executar e manté-los
focados na tarefa?

3. E possivel auditar e explicar a tomada de decisdo auténoma
posteriormente?

4. Qual é a nossa exposigao de dados e o risco de terceiros em toda a
cadeia de suprimentos de agentes?

5. Temos um mecanismo de desativagdo e um plano de reversao
verificado caso um agente saia do controle?

Essas cinco perguntas formam os quatro pilares da arquitetura

de referéncia do blueprint na Sec¢ao 3. “Descoberta e inscrigdo de
identidades” respondem a primeira pergunta; “gerenciamento de
acesso” responde a segunda pergunta e “autorizagdo e monitoramento
durante a execugéo” respondem as perguntas trés e quatro. Ja a
resposta da quinta pergunta é “contencéo ativa”. Respondendo a essas
cinco perguntas com evidéncias, e ndo apenas com garantias, um
CISO pode acelerar com seguranga a adogao de agentes e, ao mesmo
tempo, adequar a profundidade do controle a exposigao regulatdria

e operacional. Aqueles que ndo conseguem responder permanecem
vulneraveis a incidentes de seguranga significativos e crescentes.

Essas perguntas ndo séo uma lista de verificagdo uniforme. Na verdade,
funcionam como uma ferramenta de diagndstico para avaliar o risco.
Os requisitos de seguranga variam naturalmente de acordo com o
escopo operacional: um assistente de produtividade somente leitura
n&o precisa dos mesmos controles de contengdo que um agente que
executa transagdes financeiras. As equipes de seguranca capazes de
diagnosticar quais riscos realmente se aplicam podem adequar os
controles a exposicdo no mundo real. Isso impede que as organizagbes
compliquem demais as implantagdes de baixo risco e enfrentem
atrasos de aprovacgéao de varios meses, além de garantir que os agentes
de alto risco recebam limites operacionais adequados.


https://www.gartner.com/en/newsroom/press-releases/2026-04-28-gartner-identifies-six-steps-to-manage-artificial-intelligence-agent-sprawl
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Principios do blueprint

A estrutura da Blueprint Alliance leva o principio do Zero Trust aos agentes:
€ preciso trata-los como identidades de primeira classe, ndo como
c6digo, credenciais ou um mero complemento a estrutura de identidade
humana. Esses seis principios sustentam tudo o que se segue.

Cada agente hospedado é uma identidade de segurancga distinta,
ndo uma reflexao tardia. Os agentes sédo provisionados, autenticados
e desprovisionados com o0 mesmo rigor que os funcionarios e as contas
de servigo. Todos os agentes corporativos hospedados, incluindo
pilotos e ferramentas internas, devem operar dentro de uma estrutura
de governanga adequada, com profundidade de controle proporcional
a0 seu risco e escopo operacional. Os runtimes locais operam
mecanismos especializados de contengédo de endpoints, em vez de
inscricao formal em diretdrios de identidade.

O acesso € limitado a cada tarefa, ndo sendo permanente. Embora
as concessodes dindmicas com escopo de tarefa representem o
objetivo ideal, as implementagdes praticas combinam concessbdes de
curta duragao para cada tarefa com permissdes basicas resilientes
para equilibrar a sobrecarga.

A delegacéo é rastreavel de ponta a ponta. Quando um humano
delega a um agente e esse agente gera um subagente, a cadeia de
responsabilidade deve sobreviver a cada salto. Toda agdo deve ser
rastreada até o ser humano ou processo que a autorizou. Embora a
delegacao de mdltiplos saltos de ponta a ponta continue sendo uma
meta ambiciosa, considerando as ferramentas disponiveis atualmente,
este blueprint define a trajetdria de referéncia a medida que os
padrdées amadurecem.

O runtime do agente é isolado e monitorado, ndo apenas
provisionado. As decisdes de acesso tomadas no momento da
configuragao sao necessdérias, mas néo suficientes. O modelo
exige observagao continua durante as execugdes para estabelecer
parametros comportamentais, € ndo apenas o que foi concedido.

A contencgéo é instantaneo e reversivel. Cada agente,
independentemente do fornecedor ou plataforma, precisa de um
mecanismo de desativagao direcionado que possa suspendé-

lo, coloca-lo em quarentena ou encerra-lo em tempo real, com

um caminho claro de retorno. A combinagéo do monitoramento
comportamental continuo com um limite de execugéo estrutural reduz
a lacuna entre “autorizado” e “seguro”, contendo o raio de impacto no
momento em que um agente se desvia de seu parametro.

A governanga se adapta na velocidade da IA. Politicas de seguranga
estaticas ndo conseguem acompanhar a rapida evolugéo das
capacidades agénticas. E a governanga que precisa abranger aquilo que
as politicas sozinhas ndo conseguem prever. Este blueprint funciona
como uma arquitetura adaptével que acompanha os comportamentos
emergentes dos agentes, combinando limites de permissao estaticos
com defini¢do do escopo dindmica em tempo real, permitindo que as
organizagdes mantenham limites operacionais rigidos enquanto adaptam
0 acesso ao contexto.

Juntos, esses seis principios levam o Zero Trust a uma nova classe de
identidades: agentes que operam de forma constante, persistente e
autdbnoma em toda a empresa. Se forem aplicados corretamente, a lacuna
de identidade, seguranca e governanga se fecha.
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Arquitetura de referéncia em
formato blueprint

A arquitetura de referéncia em formato blueprint fundamenta a
segurancga empresarial agéntica em quatro questdes operacionais
necessarias para governar a execugao auténoma, cada uma
correspondendo a um pilar da arquitetura de referéncia:

1. Onde estdo os meus agentes?
2. O que eles podem fazer?

3. O que eles estéo fazendo?

4. Como responder?

O que permeia todas essas questdes € a necessidade de uma

base sdlida de contexto de execugéo e sinais de risco, alimentada
continuamente por telemetria em runtime, registros e observabilidade.
Em conjunto, funcionam como o tecido conjuntivo que permite ao
sistema identificar padrdes de risco e responder de forma coordenada.
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Arquitetura de referéncia em formato blueprint

The blueprint for the secure agentic enterprise

What can

they do?

What are they doing?

RESPONSE &

How do | respond?

ACCESS
RECOVERY

RESOURCE
ACCESS

ENFORCEMENT
(KILL SWITCH)

RUNTIME AUTHORIZATION

Re-attestation

Where are my agents?

DEVELOPMENT, DISCOVERY, AND IDENTITY

AGENT DIRECTORY

ACCESS AND
ENTITLEMENTS

ACCESS POLICIES

Dafine access policies

AND MONITORING

GATEWAYS

Enforce policiea

Al/LLM gateway

MONITORING

Monitor runtime.

Sandboxing

Endpoint isolation

MCP servers
Saa$ apps

Data stores &
knowledge repos

CLl tools

Token revocation
Session token revocation
Universal logout
Continuous authorization

Process termination

Staged re-enrollment
Root-cause signoff

Audit trail closure

AGENT

Rngister and govem agent identity

& allowlisting

Other agents

Network quarantine

AGENT DEV

SHADOW Al
DISCOVERY

IMPORT

First-party builder

AGENT CLASSES
Autonomous agents

Coarse-grained

Fine-grained

MCP gateway

Security gateway

Tool/data access

Threat/anemaly detection

Agent platforms
Agent frameworks
LLM models

solated build
environments

Internal tools

Skills

Cloud infrastructure
Network
Endpoint
Browser

Mobile device
management

IoT, OT, and edge
infrastructure

Mail & collaboration
tools

Governed execution
path

tools
SaaS agents
Local agents

Orchestration
agents

Agent gateways
Ecosystam
registries & third-

party catalogs

MCP & skill
registries

Orchestrator agents
Sub-agents
Physical agents

On-behalf of human agents

Guardian & security agents

IDENTITY SUBSTRATE
Identity profile (CIMD)
Workload identity
Agent governance metadata
A2A agent protocols

Relationship-based
Intent-based
Metwork-based
Time-bound
Cross-app access
Delegation & inheritance

Guardrails

GOVERNANCE

Agent gateway
AP| gateway

Secret-less credential
brokering

Data governance
& enforcement

Prompt injection
DLP/output filtering
Tracing

Cost & performance

Workflow-in-the-loop

Continuous monitoring

Privileged resources
Legacy endpoints
Payment systems

Browsers

Skill runtimes & code
executables

Foundation models
Communications

& collaboration
channels

Cloud service termination
Agent platform termination

Throttling and rate limiting

;

EXECUTION CONTEXT & RISK SIGNALS J

AGENT SECURITY POSTURE MANAGEMENT

Code & image provenance

Separation

Contingent review
of duties

Access requests
Joiner-maver:

Risk inventory

Tool & skill scanning

Vulnerabilities

Misconfigurations

Adversarial validation

Access reviews
leaver (JML)

Al AGENT TELEMETRY, LOGGING, AND OBSERVABILITY
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3.1Pilar 1.

Onde estdo os meus agentes?

(desenvolvimento, descoberta e identidade)

O maior desafio para garantir a seguranga da empresa agéntica é a
visibilidade. As organizagdes ndo podem governar ou proteger aquilo
que ndo sabem que existe. Esse pilar estabelece uma capacidade

de rastreamento abrangente em todos os ambientes corporativos
para identificar, catalogar e avaliar cada agente de |A que transita
pela infraestrutura corporativa, seja ele autorizado ou ndo gerenciado.
Ele conclui com o registro de agentes validados como identidades
governadas com proprietéarios responsaveis, produzindo o inventario
autorizado ao qual o Pilar 2 vincula as politicas de acesso.

3.1.1Al Agent Discovery

O Al Agent Discovery funciona como um mecanismo de detecgéo
continua da presenga de agentes na empresa. Ele mapeia todo o ciclo
de vida dos agentes, desde os pipelines de engenharia internos até

as integracdes externas de terceiros, garantindo que nenhum modelo
ativo ou processo autdnomo opere em um ponto cego.

3.1.1.1Desenvolvimento de agentes

Esse componente tem como foco os ambientes de engenharia internos
nos quais agentes proprietarios sédo construidos, treinados e ajustados
ativamente. A protecéo do pipeline de desenvolvimento ajuda a garantir
a seguranga desde o design, antes mesmo que um agente interaja com
os dados de producgéo.

Plataformas de agentes: ambientes de orquestragao gerenciados
pela empresa, onde os agentes séo hospedados, treinados e
implantados sistematicamente.

Estruturas de agentes: as bibliotecas de software e arquiteturas
subjacentes (como LangChain, Llamalndex ou AutoGen) utilizadas
pelos desenvolvedores para construir a I6gica dos agentes.
Modelos LLM: os modelos de linguagem de grande escala,
fundamentais e refinados, que funcionam como os motores
cognitivos que impulsionam os agentes.

Ambientes isolados de compilagéo e execugéo: limites de CI/CD
seguros e isolados computacionalmente que executam o cédigo
dos agentes durante os testes e avaliagdes, garantindo que as
equipes de seguranga descubram execugdes de teste efémeras
em vez de depender exclusivamente de declaragdes estéticas de
registro.

Ferramentas internas adicionais: repositérios de cédigo
personalizados, assistentes de codigo e registros de modelos
internos integrados ao pipeline de desenvolvimento.
Habilidades: mdédulos procedurais definidos, trechos de cédigo ou
ferramentas desenvolvidas para estender as capacidades de um
agente.
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3.1.1.2 Agent Import

As empresas modernas raramente dependem exclusivamente de uma
dnica fonte de inteligéncia. Em vez disso, como forma de se protegerem
contra as capacidades dos agentes em rapida transformacao,
incorporam diversas arquiteturas de agentes que variam em origem,
estrutura e limites computacionais. O Agent Import monitora e controla
a introdugao dessas diferentes classes de agentes no ecossistema
corporativo, concentrando-se principalmente em como os dados fluem
pela organizagdo com base no modelo de implantagéo subjacente.

Tipo de agente, categoria e canal séo trés perguntas distintas que
vocé pode fazer sobre qualquer agente importado. Em geral, um Unico
agente terd uma resposta para todas as trés simultaneamente — por
exemplo, um agente SaaS (desenvolvido por um fornecedor) usado
para fluxos de trabalho internos de RH (B2E), importado por meio de
um gateway de agentes.

Tipo de agente: quem construiu?

» Agentes proprios: recursos de IA desenvolvidos internamente,
que variam desde implementagbes totalmente personalizadas,
construidas com cédigo puro (como Python e LangChain)
executadas em computagao de propdsito geral (por exemplo,
Kubernetes ou Serverless Functions), até agentes construidos
usando estruturas agénticas especificas do provedor que
cuidam nativamente do runtime, da memdria e da
orquestragéo do fluxo de trabalho.

* Agentes de SaaS: produtos de IA externos, desenvolvidos
especificamente para esse fim, que operam como entidades
totalmente independentes dentro do ecossistema de software
empresarial.

» Agente local: uma arquitetura cliente instalada diretamente no
dispositivo local do funcionario, onde cada etapa de raciocinio
€ enviada para um provedor de LLM remoto na nuvem. Ela se
comporta como uma camada ndo deterministica entre a intengéo
humana e a acéo da ferramenta, com dados cruzando a fronteira
organizacional a cada chamada de inferéncia.

* Agentes de orquestragao: agentes construidos em plataformas
de orquestragéo visual que servem para unir APls empresariais
distintas.
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Categoria do agente: para quem é?

Agentes B2E (Business-to-Employee): agentes de IA internos,
voltados para o funcionario, implantados para automatizar fluxos de
trabalho corporativos, operagdes de TI/RH e produtividade didria do
funcionario dentro de controles internos de identidade empresarial e
acesso baseados em fungdes.

Agentes B2B: agentes de |A voltados para a empresa que
atravessam as fronteiras corporativas para automatizar fluxos de
trabalho entre empresas, transagcdes da cadeia de suprimentos e
integracoes de APl entre locatarios.

Agentes B2C: agentes de |A voltados para o consumidor,
implantados para interagir diretamente com usuarios finais externos
para servigos, comércio ou suporte, exigindo defesas rigorosas
contra injecdes publicas de prompts, exposicdo da marca e
vazamentos de Pll de consumidores.

Agentes B2B2C: agentes de IA personalizados com marca prépria
ou fornecidos pelo fornecedor, disponibilizados por meio de um
cliente corporativo para atender os consumidores finais desse
parceiro, operando sob isolamento de varios niveis e limites de
confianga transitivos.

Agentes assistentes pessoais: assistentes de IA de nivel do
consumidor, direcionados pelo usuério, que operam em nome

de um individuo em contextos pessoais e empresariais, exigindo
controles de limites entre o acesso a dados pessoais e corporativos.

Canal de ingestao: como encontra-lo?
* Gateways de agentes: pontos de ingestdo e proxies através dos

quais esses tipos de agentes externos ou importados interagem
com as APls internas da empresa.

Registros de ecossistemas e catalogos de terceiros: pipelines de
conectores automatizados e adaptadores de APl que monitoram,
extraem e mapeiam continuamente definicdes de agentes de
registros nativos de fornecedores externos, garantindo que os
agentes sejam catalogados de forma automatica, sem intervencao.
Registros de MCP e Skills: pontos de ingestéo pelos quais

os agentes extraem esquemas de ferramentas, habilidades e
definigées de contexto de registros de MCP e Skills publicos ou
hospedados por fornecedores. Os préprios registros sdo um vetor
de injegdo. Como uma entrada maliciosa ou disfargada pode

ser captada e consumida automaticamente, toda ferramenta ou
habilidade proveniente de registros € tratada como entrada n&o
confidvel, sujeita a verificacdo da cadeia de suprimentos na Secéo
3.1.2antes que um agente possa invoca-la..
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3.1.1.3 Shadow Al Discovery

Os funcionérios tendem a recorrer naturalmente a ferramentas

de |A ndo aprovadas para otimizar seus fluxos de trabalho, o que
introduz riscos de conformidade, exfiltracdo de dados e segurancga
operacional. O Shadow Al Discovery analisa ativamente os perimetros
corporativos para detectar implantagdes e usos ndo autorizados de
agentes. As funcionalidades de descoberta e monitoramento devem
ser implementadas em conformidade com os requisitos aplicaveis
de privacidade, emprego, trabalho, comissées de trabalhadores

e protecéo de dados, com transparéncia, proporcionalidade,
minimizagao de dados, retencéo e controles de acesso adequados.

* Infraestrutura em nuvem: instancias de computagao em nuvem,
ambientes sem servidor e endpoints de APl ndo gerenciados
descobertos por meio de inspegéo ativa de rede/API.

* Rede: andlise de trafego em tempo real e monitoramento de
saida para identificar chamadas de APl ndo reconhecidas para
provedores de LLM externos e endpoints de IA.

* Endpoint: monitoramento em nivel de dispositivo para rastrear
a execugao ndo autorizada de binérios de |A, scripts ou pesos de
modelos locais.

» Navegador: rastreamento de extensdes e monitoramento de
sesséo do navegador para detectar quando os usuérios fazem login
em plataformas de |A baseadas na web ou sistemas de chat ndo
autorizados.

« Gerenciamento de dispositivos méveis (MDM) e gerenciamento
de endpoints: auditoria continua em nivel de dispositivo para
detectar executaveis de IA locais ndo aprovados, pesos de modelos
locais, ferramentas de agentes de CLI e extensdes de IDE, ao
mesmo tempo que uma postura de seguranga bésica é imposta e
runtimes de agentes nao gerenciados sdo bloqueados na camada
do sistema operacional.

* loT, OT e infraestrutura de borda: monitoramento de segurancga
industrial e inspecao de protocolos de rede para detectar modelos
de linguagem de pequeno porte (SLMs) e agentes auténomos em
equipamentos de manufatura, PLCs e hardware embarcado em que
o software de endpoint tradicional ndo pode ser implementado.

* Fluxo de e-mail e colaboragéo: analise do trafego de mensagens,
chats e calendarios para detectar agentes ndo autorizados enviando
mensagens, respondendo automaticamente ou gerenciando
calendéarios em nome de um usuario antes que a atividade se torne
visivel nos registros de endpoint ou de saida de rede.

» Caminho de execugao governado como superficie de detecgéao:
um limite arquiteténico onde todos os agentes autorizados s&o
executados por um plano de controle gerenciado centralmente.
Qualquer processo agéntico que opere fora desse limite é
sinalizado de forma automatica como um sinal de IA paralela, sem a
necessidade de regras de detecgao especificas do ambiente.
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3.1.2 Gerenciamento da postura de seguranga de agentes de
IA (AIASPM)

Uma vez descobertos, os agentes devem ser avaliados de forma
continua. O AIASPM fornece a camada de diagndstico que avalia perfis
de risco, integridade de configuracéo e vulnerabilidades de software
conhecidas em todo o inventério de agentes.

* Inventario de riscos: um registro centralizado e dindmico que,
sem considerar a etapa do ciclo de vida, rastreia a postura de
seguranga, as vulnerabilidades, as dependéncias de software e
as configuragdes incorretas em todos os agentes descobertos,
oferecendo uma viséo dos riscos de seguranga para complementar
o Agent Directory focado em IAM.

* Vulnerabilidades: o gerenciamento padrao de vulnerabilidades
de software foi estendido as dependéncias dos agentes e aos
endpoints do modelo, abrangendo CVEs em toda a base de cédigo
do agente, cadeia de suprimentos e modelos fundamentais,
mapeados para estruturas padronizadas para uma pontuagéo de
risco consistente.

* Proveniéncia de cédigo e imagem: verificagcéo criptografica da
origem, integridade da compilagéo e assinaturas do cédigo do
agente, imagens de contéiner, dependéncias e pesos do modelo
(por exemplo, atestados da estrutura SLSA) antes da execugao
no ambiente de produgéo. A utilizagdo de imagens base minimas
e pré-atestadas, desprovidas de pacotes desnecessarios e
reconstruidas com base em dados CVE atuais, reduz a superficie
de ataque da cadeia de suprimentos e simplifica a verificagéo de
procedéncia no momento da compilagéo.
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Analise da cadeia de suprimentos de ferramentas e habilidades:
inspecgéo estatica e dindmica automatizada de conjuntos de
instrugdes de agentes locais, habilidades de execugéo e esquemas
de ferramentas do Model Context Protocol (MCP) remoto, incluindo
entradas extraidas de registros de MCP e de habilidades, para
detectar cédigo malicioso incorporado, operagdes ocultas e
caminhos de saida nao autorizados antes da inscricéo.
Configuragdes incorretas: varredura continua para detectar
configuragdes de parédmetros fracas, prompts de sistema inseguros,
credenciais de longa duragdo embutidas no codigo, vetores de
personificacao e desvios de configuragéo introduzidos apds a
aprovagao da reviséo inicial do agente.

» Validagao adversarial: testes adversariais continuos e

automatizados de agentes e seus limites operacionais contra
métodos conhecidos de inje¢cao de prompts, jailbreak e exfiltragéo
de dados dentro de limites de execugéo descartaveis e isolados. O
objetivo é avaliar com segurancga a explorabilidade no mundo real
sem risco de impacto na produgéo.
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3.1.3 Agent Directory (registrar e governar a identidade do
agente)

Enquanto o Agent Import (Segao 3.1.1.2) captura a proveniéncia e os
metadados durante a descoberta, o Agent Directory € o repositério
de identidade autorizado onde as credenciais criptograficas, a
propriedade e os direitos de politica sdo formalmente registrados e

mantidos para todos os agentes validados e hospedados na empresa.

O registro € a fronteira entre um agente descoberto e um agente

governado, sendo o pré-requisito para todas as decisdes de acesso no

Pilar 2.

Cada agente hospedado e cada subagente com direitos distintos deve

ser registrado aqui com um perfil verificado, identidade criptografica,
proprietario responsavel e relagdes estruturais claras antes de
poder solicitar acesso aos sistemas Enterprise. Mantenha a inscricéo
simplificado o suficiente para que as equipes ndo sejam levadas a
contornd-lo usando credenciais humanas compartilhadas. Agentes
locais e subagentes efémeros que herdam o escopo de um agente
principal sdo regidos pelos controles de contencéo e delegacéo
descritos abaixo, em vez de por entradas de diretério individuais.
Apés a importacédo de um agente, o Diretdrio responde a mais duas
perguntas sobre como ele opera em sua Enterprise: qual o papel que
desempenha e como comprova sua identidade.
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Classes de agentes: qual é a fungao exercida?
» Agentes autonomos: agentes totalmente independentes que

operam de forma assincrona para atingir objetivos comerciais de
longo prazo sem supervisdo humana imediata.

Agentes humanos OBO (On-Behalf-Of): agentes que executam
tarefas diretamente vinculadas a sesséo de um usuéario humano
especifico. Eles atuam como um proxy e estéo sujeitos as restrigoes
das permissodes subjacentes desse usuario.

Agentes orquestradores: agentes de nivel superior que
decompdem um objetivo em subtarefas e criam, coordenam e
supervisionam subagentes downstream. O diretdrio deve rastrear
cadeias de delegacéo e relagdes de geracédo como atributos de
primeira classe.

Subagentes: agentes filhos especializados, gerados ou invocados
dinamicamente por um orquestrador pai para executar subtarefas
discretas. Sao regidos por escopos de sessdo herdados em vez
de inscrigdo de diretdrio individual. Como os limites de tarefas no
modelo, impostos dentro de um LLM, podem falhar, os subagentes
devem ser envolvidos em limites de execugéo isolados que
imponham estruturalmente o escopo de permissédo herdado,
impedindo que erros de raciocinio resultem na escalada de
privilégios.
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» Agentes fisicos/corporificados: agentes que controlam robds,
atuadores ou outros sistemas fisicos. Essa arquitetura rege a
identidade e o acesso, mas complementa (em vez de substituir) os
controles existentes de seguranga da planta, seguranga de TO e
gerenciamento de mudangas.

» Agentes de seguranca e protegao: agentes de IA administrativos
especializados que operam dentro do plano de controle de
seguranga (por exemplo, agentes de triagem de SOC, mecanismos
de politicas dindmicas, scanners AIASPM continuos). Devido aos
seus privilégios elevados para inspecionar telemetria e executar
acdes de contengao, as identidades dos agentes de protecéo
exigem atestacéo criptografica obrigatdria da carga de trabalho,

separacao estrita de fungdes e aprovagéo continua do proprietario.

Substrato de identidade: o que comprova que é realmente esse

agente?

 Perfil de metadados de identidade do agente: perfis de
metadados avangados (CIMD) que definem a intengao, a origem, a

linhagem e o contexto operacional do agente para orientar decisbes

de acesso baseadas em risco.

* Identidade da carga de trabalho: estruturas de producéo de
identidade criptograficas, independentes de plataforma e baseadas
em padrdes, usadas para emitir IDs seguros e verificaveis para
agentes em ambientes de nuvem dindmicos.

* Metadados de governanga do agente: metadados estruturados

vinculados ao registro do agente no diretdrio, incluindo o
proprietario humano responsavel, equipe operacional designada ou
fila de plantao, status do ciclo de vida (por exemplo, ativo, suspenso,
desativado), nivel de risco e escopo operacional. Devem ser usados
de forma continua pelos mecanismos de politica para criagdo de
controle de acesso e avaliagdo em runtime.

Protocolos de agentes A2A: agentes de IA que utilizam estruturas
de interoperabilidade padronizadas para descobrir recursos de
forma dinamica, delegar tarefas e colaborar ponto a ponto além

das fronteiras empresariais. Ao interagir entre organizagdes sem um
diretério compartilhado ou raiz de confianga, os agentes utilizam
atestacao criptogréafica e padroes de troca de tokens (por exemplo,
WIMSE/AIMS, OAuth Token Exchange, HTTP Message Signatures) para
preservar as cadeias de delegacao e verificar a identidade principal
entre os intermedidrios.
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3.2 Pilar 2:

O que eles podem fazer?
(acesso e direitos)

Os agentes autdnomos sdo fundamentalmente criados para agir, o
que exige que eles se conectem a dados, APIs e sistemas. Com base
nas identidades verificadas estabelecidas no Pilar 1, esse pilar define
os limites e permissées que governam a forma como os agentes
interagem com Os recursos corporativos, tanto em sessdes diretas

delegadas por humanos quanto em fluxos de trabalho complexos com

multiplos agentes. Isso amplia os modelos legados centrados no ser
humano com a governancga de |A de maquina para maquina.

3.2.1Politicas de acesso (definicdo de politicas de acesso)
As politicas de acesso especificam os limites operacionais do que um
agente com identidade verificada tem permisséo para ler, escrever ou

executar. Como a natureza dos resultados da IA generativa € imprevisivel,

essas politicas devem ser profundamente contextuais e adaptaveis.

 Baixa granularidade: controles abrangentes, baseados em fungdes
que definem a quais ambientes de alto nivel ou macrosservigos um
agente pode se conectar.

+ Alta granularidade: permissdes baseadas em atributos e em nivel
de objeto que restringem um agente a linhas de banco de dados,
arquivos ou métodos de APl especificos, levando em consideragéo
explicitamente os rétulos de classificagéo de dados corporativos
(por exemplo, Confidencial, Pll) para impor limites de dados
em conformidade. As estruturas de politicas podem abranger
classificacao de dados, identidade do agente, escopo do risco,
contexto ambiental e tipo de agéo.

Baseado em relacionamentos: acesso derivado dos
relacionamentos de grafo de um agente: quem o gerou, em nome de
quem ele age e em que ele estd aninhado.

Baseado em intengao: mecanismos de politica avangados que
analisam a intengdo semantica do prompt ou do plano do agente
antes de conceder acesso a recursos. E possivel inspecionar um
plano com as ferramentas atuais. No entanto, tratar um prompt
literal do usuério como o unico gatilho é uma aspiracgéo, ja que nem
sempre sdo os prompts que levam um agente a agir. Privilégios
efémeros e com prazo determinado séo criados estritamente para
a duracéo de uma tarefa especifica e revogados imediatamente
apds a concluséo.

Baseado em rede: macrossegmentacéo que restringe o trafego

de agentes em VPCs corporativas, combinada com controles

de microssegmentagéo L3/L4 que restringem a comunicagao

do agente com o alvo a intervalos de IP ou malhas de servigo
autorizados.
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» Temporario: as concessées com tempo determinado s&o limitadas
a uma Unica tarefa ou sessdo e sédo revogadas automaticamente
ap6s a conclusao ou o término do periodo de tempo limite. Como
as concessdes com aprovacao automatica e expiragao automatica
agregam valor de controle limitado por si s6, combine a definigdo do
escopo com prazo definido com a detecgao de anomalias na Segéo
3.3.1.2 em vez de considerar apenas o prazo de validade como
salvaguarda.

» Cross-App Access: estruturas de politicas e controles de limite
que governam a capacidade de um agente de transitar por
ecossistemas de aplicativos distintos, permitindo a tradugao
segura de dados, a troca de tokens e a execucéo de fungdes
enquanto orquestra fluxos de trabalho em diferentes plataformas
empresariais.

» Delegacgao e heranga: para evitar o abuso de privilégio por
delegacao, o limite de permissao efetivo para um subagente é
calculado como a intersecéo de seus préprios direitos e os direitos
do agente delegador ou do humano. A politica também deve
limitar a amplitude e a profundidade da delegagao para evitar uma
disseminagéo descontrolada.

* Limites operacionais: restricdes de seguranca rigidas e
deterministicas, bem como limites comportamentais que se
sobrepdem aos circuitos de raciocinio autdnomo para prevenir
globalmente a¢cdes ndo conformes, resultados téxicos ou etapas
operacionais de alto risco, independentemente da intengéo do
agente ou de seus privilégios de alta granularidade.

3.2.2 Governancga

A governanga fornece a base de conformidade e o ciclo de superviséo
continua, usando ferramentas automatizadas em vez de revisées
manuais superficiais para manter os privilégios dos agentes alinhados
com o principio do menor privilégio na velocidade do agente.
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* Revisdo contingente: acione aprovacodes de fluxo de trabalho

automatizadas ou com intervengdo humana sempre que a agéo de
um agente ultrapassar limites financeiros ou operacionais definidos
(por exemplo, uma compra ou reserva superior a US$ 1.000), mesmo
se a agao estiver dentro das permissdes técnicas concedidas.
Revisdes de acesso: varredura automatizada e continua de

direitos de acesso, auxiliando os proprietarios do sistema a validar
permissdes ndo conformes.

Solicitagdes de acesso: fluxos de trabalho formais e auditados para
o provisionamento de novas funcionalidades, modelos ou acesso ao
sistema para um agente existente. Embora as solicitagdes possam
ser originadas por proprietarios humanos ou dinamicamente

por agentes em runtime, as solicitagdes iniciadas por agentes
devem ser avaliadas de forma rigorosa em relagao aos limites de
permissao estaticos. Para impedir que os agentes manipulem fluxos
de trabalho automatizados para conceder acesso excessivo, elas
exigem verificagéo obrigatdria do proprietario para expanséo de
escopo.

Separacéao de fungdes (SoD): regras algoritmicas que impedem

um Unico agente de possuir privilégios conflitantes, como gerar e
aprovar transagoes financeiras.

Entradas, movimentagdes e desligamentos: aplique a

mesma disciplina de integragéo, gerenciamento de mudancgas e
desprovisionamento usada para os ciclos de vida da identidade
humana ao escopo, propriedade ou evolugao da versdo do modelo
de um agente.
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3.3 Pilar 3:

O que eles estao fazendo? (autorizagéo e

controle em runtime)

A visibilidade e a identidade séo ineficazes sem monitoramento e
fiscalizagdo inline em runtime. Esse pilar se concentra na interceptacéo,
inspecao e autorizagédo das agdes dos agentes em tempo real a
medida que executam tarefas, garantindo que ndo se envolvam em
comportamentos maliciosos, ndo manipulem indevidamente dados
sensiveis ou ndo comprometam alvos criticos da empresa.

3.3.1 Autorizagao e monitoramento em runtime

A autorizagdo e monitoramento em runtime funciona como a camada
de inspecéo ativa para sessdes de agentes em tempo real. Ela se situa
diretamente no caminho de execugéo, analisando tanto as entradas
que chegam ao agente quanto as agdes ou saidas que s&o emitidas de
volta.

3.3.1.1 Gateways (fiscalizagdo de politicas de acesso)

Os gateways funcionam como pontos de fiscalizag&o de politicas (PEPs)
em uma cadeia de defesa em profundidade. Eles interceptam o trafego
entre a camada de agentes e o restante da pilha empresarial, analisam
protocolos e bloqueiam chamadas ndo autorizadas antes que elas
cheguem ao destino. Os APl gateways downstream mantém a autoridade
de autorizagéo final, realizando sua prépria validagéo de cada chamada,
independentemente do que os gateways de IA/agente upstream j&
tenham inspecionado. Gateways de IA/LLM, MCP, seguranca, agente e API
sdo frequentemente implementados em conjunto, mas cada um possui
um ponto de controle distinto:

Os gateways de IA/LLM controlam o tréfego de APl de modelo;

os gateways de MCP controlam o trafego de protocolo de
compartilhamento de ferramentas/contexto; os gateways de
seguranca fornecem inspegdo de ameacas independente de
protocolo; os gateways de agente controlam as questdes de
identidade e delegacgéo especificas do agente; e os APl Gateways
aplicam controles classicos da camada de API para as ferramentas e
servigos que os agentes chamam.

« Gateway de IA/LLM: Intercepta chamadas de API de baixo nivel para
modelos fundamentais, gerenciando limitagdo de taxa, contagem de
tokens e substituigdes de prompts do sistema.

« Gateway MCP (Model Context Protocol): um proxy especializado
otimizado para gerenciar protocolos de compartilhamento de
contexto e integracdes de padrdes abertos entre agentes e
aplicativos, com foco em servidores MCP.

* Gateway de seguranga: uma camada de mitigacdo de ameacas
inline que fornece seguranca de contelido dedicada e verificagdo
de protocolo para interagdes do agente. Ele se insere diretamente
no fluxo de trafego para realizar inspegdes profundas de payloads
em tempo real, com terminagéo TLS, interceptando e filtrando
ativamente injegdes complexas de prompts, jailbreaks, strings de texto
adversariais ocultas e payloads de cédigo malicioso antes que atinjam
0 agente ou recursos downstream. Também lida com a varredura
de classificagéo de dados para aplicar a ocultagéo de dados de
saida, verificagdes de integridade estrutural nas saidas do modelo e
inspecao criptografica de payloads criptografados do agente.
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+ Gateway do agente: funciona como o plano de controle de runtime
especifico do agente: vincula a identidade do agente a cada
solicitagdo, mantém o registro de ferramentas/MCP do qual os
agentes extraem informagdes e governa as agdes do agente, ndo
apenas o acesso, com base na identidade, no contexto e na agéo
especifica que esté sendo solicitada. Ele interrompe interagdes
inseguras em tempo real, bloqueando ou higienizando o trafego
arriscado de modelos e negando ou exigindo aprovagéo para

agoes de ferramentas sensiveis por meio de politicas integradas

e personalizadas. Além disso, injeta credenciais downstream de
curta duragao e sem segredos nas chamadas de APl em tempo de
execugéo para que os agentes nunca manipulem, armazenem ou
exponham chaves de API corporativas permanentes ou segredos

de contas de servico. Pode fornecer telemetria governada em
interagdes multiagentes compativeis e detectar ou mascarar dados
confidenciais, incluindo PlI, de acordo com politicas e recursos
configurados, ao mesmo tempo em que oferece protegéo contra
comportamentos inseguros e ataques maliciosos baseados em
prompts.

API gateway: impde controles classicos da camada de AP|,
limitagado de taxa, cotas, validagdo de esquema, mTLS, WAF,
modelagem de trafego e revogagao no gateway para as ferramentas
e servigos que os agentes e servidores MCP utilizam, realizando sua
prépria verificagao final de autorizagdo em cada chamada em vez
de presumir que os gateways de |A/agente upstream ja detectaram
todas as anomalias.

3.3.1.2 Monitoramento (monitoramento do runtime)

O monitoramento proporciona observabilidade profunda, deteccéo
de ameagas e fiscalizag&o ativa, analisando a telemetria em runtime
em busca de comportamentos andmalos, vazamento de dados e
tentativas de exploragao externa, além de aplicar controles como
sandbox e isolamento de endpoints em tempo real.

« Sandboxing: isolamento da execugao de agentes (especialmente
agentes nao confidveis, de terceiros ou recém-atualizados) em
runtimes seguros e restritos para evitar movimentacéo lateral e
conter riscos de execugao por meio de limites estruturais.

* Isolamento e listas de permissées de endpoints: controles de runtime
locais para agentes hospedados em endpoints, incluindo sandboxing
em nivel de sistema operacional, listas de permissdes de aplicativos de
endpoint e verificagdes de postura de dispositivo local para restringir a
execucgao de comandos do agente local e 0 acesso a arquivos.

» Acesso aferramentas/dados: inspec&o estrutural e auditoria
em tempo real de argumentos, payloads, esquemas e consultas
passados para ferramentas e repositérios downstream. A realizagéo
de inspecdes dentro ou diretamente adjacentes ao limite de
execugao ajuda a garantir que os planos de execugéo dindmicos
ndo se desviem dos parametros autorizados nem introduzam
mutagdes ndo intencionais durante a sesséo.

» Deteccéao de ameagas/anomalias: mecanismos de aprendizado de
maquina rastreiam os parametros comportamentais dos agentes
para sinalizar picos incomuns no acesso a dados, loops rapidos de
APl ou padrées de execugéo bizarros.
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Injegdo de prompts: scanners inline desenvolvidos para detectar
sequéncias de texto maliciosas, tanto diretas quanto indiretas,
destinadas a sequestrar a Iégica principal do agente ou a substituir
as instrugdes do sistema.

DLP/filtragem de saida: ferramentas de prevengéo de perda de
dados (DLP) que analisam saidas de agentes para mitigar o risco de
vazamento de cdédigo-fonte proprietario, Pll ou segredos comerciais
para fornecedores externos ou usuarios nao autorizados.
Rastreamento: mapeamento abrangente de transagdes que
descreve o caminho exato de execucéo, as pilhas de chamadas e
as invocagdes de subagentes acionadas por um prompt de usudrio
principal.

Custo e desempenho: Rastreamento do uso de tokens, custos
operacionais, laténcia e consumo de recursos para evitar loops
descontrolados de agentes ou ataques de esgotamento de
recursos.

Fluxo de trabalho integrado: gatilhos programaticos que pausam

a execugao do agente para a¢des de alto risco, encaminhando-as
para verificagdes cruzadas de politicas automatizadas ou aprovagao
humana explicita antes de prosseguirem.

Monitoramento continuo: monitoramento continuo e possibilidade
de exportacao da atividade do agente, incluindo rastreamento
granular, registro de trilha de auditoria e ndo repuidio das agées do
agente.

3.3.1.3 Fiscalizagéo continua de intengéo e alinhamento

A fiscalizagao continua de intengéo e alinhamento determina
se um agente permanece dentro dos limites da tarefa delegada
durante toda a execucéo ou se desviou para uma expansao

de propésito ndo autorizada. Ela complementa as politicas de
acesso inicial: a politica baseada em intengcédo determina o que
um agente pode acessar inicialmente, enquanto a fiscalizagéo
continua do alinhamento avalia se os comportamentos
evolutivos e de varias etapas permanecem apropriados ao
longo do tempo.

As principais funcionalidades incluem:

* Vinculagéao de finalidade: garantir uma ligacéo estrita entre o
usuario que delega, a identidade do agente, o fluxo de trabalho
aprovado e a tarefa solicitada.

* Avaliagao de plano versus agao: comparagdo em tempo de
execugado das chamadas de ferramentas planejadas com as agdes
observadas para detectar desvios de tarefas, desvios causados por
injecao e abuso de privilégio por delegacéo.

* Fiscalizagao contextualizada: execugéo de agdes em tempo real,
incluindo permitir, negar, ocultar, aprovagédo com aumento de nivel,
reducéo de escopo, suspensédo ou contencéo.

» Comprovagao rastreavel das decisdes: manter registros de
auditoria irrefutaveis que expliquem por que cada agao relevante foi
permitida, modificada ou bloqueada.
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3.3.2 Acesso arecursos

O acesso a recursos define o raio de impacto real de um agente. Ele
categoriza os diversos alvos downstream com os quais um agente
pode interagir, ajudando a garantir que as camadas de seguranca
apropriadas cerquem cada interface.

3.3.2.1Recursos-alvo (componentes que estdo sendo
acessados)

Os recursos-alvo representam os destinos das agdes de um agente.
Seja para obter contexto ou para implementar alteragdes, esses
endpoints devem ser catalogados e protegidos de forma continua.

» Servidores MCP: repositérios de dados e servidores utilitarios
explicitamente configurados para compartilhar informacées
contextuais (dados estruturados, documentos, embeddings,
ferramentas e estado) com agentes por meio do Model Context
Protocol.

» Apps SaaS: aplicativos de produtividade empresarial € negécios
essenciais que contém vastos repositorios de dados corporativos
sensiveis.

* Repositoérios de dados e de conhecimentos: repositérios
estruturados e ndo estruturados, incluindo bancos de
dados vetoriais, data lakes, data warehouses e sistemas de
armazenamento transacional, utilizados por agentes para extrair
contexto de negdcios ou confirmar resultados operacionais.
Esses repositérios sdo regidos por praticas de gerenciamento da
postura de seguranca de dados (DSPM), rastreando a linhagem e a
classificagdo a medida que os agentes acessam cada repositorio.
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Ferramentas CLI: interfaces de linha de comando que os agentes
usam para executar scripts, configuragées ou comandos operacionais
em nivel de sistema.

Outros agentes: subagentes downstream ou agentes especializados
encarregados de executar componentes fracionarios de uma carga
de trabalho mais ampla.

Recursos privilegiados: ambientes de destino altamente sensiveis,
incluindo diretdrios raiz, repositérios de identidade e consoles de
configuragdo mestre.

Endpoints padrao e legados: APIs REST/GraphQL, bancos de dados
e aplicativos legados empresariais que nao oferecem suporte nativo a
protocolos de contexto de agentes, como o MCP.

Sistemas de pagamento: redes financeiras, gateways de transagéo e
livros contabeis exigem o mais alto grau de validagéo criptografica e
supervisdo humana.

Navegadores: sessdes web automatizadas utilizadas por agentes
para coletar informacgdes publicas ou interagir com consoles externos
baseados na web.

Runtimes de habilidades e executaveis de cédigo: interpretadores
de cédigo, sandboxes para execugao de scripts € médulos
procedurais invocados dinamicamente por agentes para executar
cddigo gerado, exigindo limites de computacgao isolados para mitigar
riscos de fuga em runtime.

Modelos de base: os provedores de inteligéncia bruta onde os
pesos sdo hospedados, exigindo chaves de APl de modelo seguras
e validadas.

Canais de comunicagéo e colaboragao: e-mail, chat e sistemas
de tiquetes pelos quais os agentes interagem, representando
caminhos de entrada de prompts n&do confidveis sujeitos a inspecao
e varredura profunda de payload.
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3.3.2.2 Seguranga de dados baseada em finalidade

A seguranga de dados baseada em finalidade avalia se um
determinado agente deve acessar, processar, transformar, resumir,
divulgar ou transmitir dados especificos com base na finalidade
delegada, na autoridade do usuério, na identidade do agente,

no estado do fluxo de trabalho, na classificagdo dos dados, no
destinatério, no destino e na agédo downstream. Ela aplica controles
de dados no momento do uso, ndo apenas no momento do acesso.
Isso € importante porque os agentes combinam dados de diferentes
sistemas, inferem informagdes sensiveis a partir de entradas

nado sensiveis e divulgam os resultados por meio de saidas, APls,
mensagens, arquivos e chamadas de subagentes. A classificagdo

e a prevengao contra perda de dados determinam o que sdo os
dados e se eles sdo sensiveis. Por sua vez, a seguranca de dados

com reconhecimento de finalidade determina se o uso desses dados
€ apropriado ao contexto. As principais funcionalidades incluem a
vinculagao de finalidade entre a solicitagdo do usuério, a tarefa do
agente, a fonte de dados e o uso permitido; a avaliagdo em runtime
para determinar se o acesso e a divulgagdo sdo adequados a etapa
atual do fluxo de trabalho; controles para sumarizagao, transformagéo,
exportagéo, movimentagéo entre apps e divulgagcéo a agentes

de terceiros; detecgdo de acesso indevido a dados, recuperacéo
excessiva, inferéncia ndo autorizada e compartilhamento inadequado;
e fiscalizagado que abrange ocultagdo, mascaramento, resposta parcial,
fluxo de trabalho de aprovacéo, registro, bloqueio ou contencéo.
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3.4 Pilar 4:

Como responder?
(contencéo ativa)

O pilar final do blueprint transforma a telemetria em contengéo imediata.
Quando os sistemas de monitoramento sinalizarsn comportamentos
andémalos, credenciais comprometidas ou um ataque de injegédo de
prompts, a empresa deve dispor de mecanismos de mitigagao altamente
automatizados e precisos que priorizem respostas proporcionais € menos
disruptivas (limitagao de taxa, quarentena) em vez de ag¢des destrutivas
que possam causar uma interrupgéo autoinfligida.

3.4.1Resposta/fiscalizagao (throttling e contengéo)

O circuito de controle operacional automatizado foi projetado para
responder a sinais de risco em tempo real. Ele funciona como uma
camada de controle coordenada, e ndo como um Unico ponto

de controle centralizado, executando respostas de seguranca
direcionadas e proporcionais em toda a pilha tecnolégica.

A fiscalizagao é mais eficaz quando combinada com um protocolo de
notificagdo padronizado: o sistema que detecta o risco publica um
evento de mecanismo de desativagao, os sistemas inscritos agem e o
resultado € publicado novamente como um sinal de confirmacao.

3.4.1.1 Agdes de fiscalizagdo (mecanismos de mitigagao)
As agdes de fiscalizagao representam as alavancas concretas e

de vérias camadas que equipes de seguranga e orquestradores
automatizados podem acionar para isolar, conter ou neutralizar
completamente um agente problematico ou comprometido. Essas
acdes formam uma biblioteca de opgdes de resposta pertencente
ao SOC, e ndo interruptores isolados de acionamento unico. Os
respondentes selecionam a agdo menos disruptiva proporcional ao
sinal de risco agregado.
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As agdes de conteng&o acionadas por agentes guardides (suspender,
isolar, encerrar) exigem que o agente de destino opere dentro de um
limite de execugdo que suporte controle granular em nivel de sesséo,
seja em execugdo em um servigo na nuvem gerenciado, aplicativo de
SaaS ou ambiente de execugdo em contéiner. Sem uma plataforma
subjacente ou suporte de tempo de execugao para pausar um agente
sem impacto colateral nos Workflows adjacentes, o confinamento
baseado em API proporciona uma falsa sensagao de seguranga.

Ao conter agentes ligados a equipamentos fisicos ou tecnologia
operacional, os gatilhos automatizados devem ser calibrados para
garantir que o isolamento abrupto n&o crie riscos a seguranca fisica ou
operacional no chao de fabrica.

* Revogagao de token: invalida tokens de acesso OAuth ou de
API ativos instantaneamente, congelando de modo imediato a
capacidade do agente de chamar aplicativos conectados.

* Revogacgao de token de sessao: invalidagado de tokens OAuth
ativos e revogacao de contextos de sessédo downstream em
servigos empresariais conectados e/ou encerramento da conexao
de runtime ativa de uma Unica string de interacéo especifica, sem
necessariamente excluir a identidade geral do agente.

* Autorizagéo continua: reavaliagdo dindmica e em tempo real dos
contextos de seguranga que reduz instantaneamente as permissdes
no exato momento em que o nivel de risco se altera.
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Encerramento do processo: fechamento forgado dos runtimes
de computagdo como ultimo recurso quando a quarentena falha.
Como o encerramento sacrifica a telemetria forense em memodria,
dé preferéncia a quarentena de rede, suspenséo da sesséo ou
suspensao do runtime sempre que possivel.

Quarentena de rede: utilizagdo de regras de microssegmentacéo
para isolar o ambiente de hospedagem do agente, interrompendo
sua comunicagao tanto com a rede interna quanto com a internet
aberta.

Encerramento do servigo na nuvem: desligamento instantaneo das
instancias de nuvem subjacentes, fungdes sem servidor ou clusters
de maquinas virtuais que hospedam o agente nédo autorizado.
Encerramento da plataforma do agente: um comando
administrativo de alto nivel que instrui a plataforma centralizada de
orquestragéo de agentes a suspender a conta operacional do agente
e interromper todas as tarefas agendadas.

Throttling e limitagao de taxa: restricdo progressiva da taxa

de requisi¢cdes, do orgamento de tokens ou da concorréncia de

um agente como primeira resposta proporcional, diminuindo a
capacidade sem encerrar completamente a sesséo.
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3.4.2 Recuperagao de acesso

Um mecanismo de desativagéo representa apenas metade do

ciclo de controle: cada agéo de contengéo precisa de um caminho
correspondente de volta a um Ultimo estado valido e verificado. A
recuperagao de acesso define como um agente contido, em quarentena
ou encerrado é restaurado ao servigo, confirmando que a reintegracao
é deliberada, documentada e rastredvel, em vez de uma reversao
automéatica da acgdo de fiscalizagdo. Fluxos de trabalho de recuperagéo
totalmente automatizados e padronizados sdo um objetivo a ser
alcangado. Hoje, a maioria das organizagdes ainda exige aprovagéo
manual em uma ou mais das etapas abaixo.

* Reatestacgéo: nova verificagdo da identidade, do cédigo e da

configuragdo do agente em relagdo a um parametro confiavel antes
que qualquer acesso seja restaurado em uma nova instancia de
execucgao isolada.

Reinscri¢do em etapas: restauragéo gradual do acesso (por exemplo,
somente leitura antes de escrita, em sandbox antes do ambiente de
produc&o) em vez de restabelecer todos os privilégios de uma s6 vez.
Aprovacao da causa raiz: exigir que o responsavel humano ou a
equipe de seguranca documente a causa raiz e a remediagao antes
de reativar o agente.

Encerramento da trilha de auditoria: vinculagdo do evento original
do mecanismo de desativagao, das acdes de remediacéo e da
deciséo de reinscricdo em um Unico registro de incidente fechado e
auditavel.
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3,5

Componentes fundamentais transversais

Essas camadas arquitetdnicas nado existem isoladamente: elas se
situam abaixo e ao longo dos quatro pilares, agindo como o tecido que
conecta visibilidade, identidade, monitoramento e resposta em uma
estrutura de segurancga unificada.

3.5.1 Contexto de execugéo e sinais de risco

O contexto de execugéo e os sinais de risco funcionam

como o tecido analitico conectivo do blueprint. Alimentado
continuamente por telemetria de execugdo em tempo real,
avaliagdes de postura de seguranca e sinais de identidade do
usudrio delegados (como indicadores de comprometimento de
conta ou risco elevado do usuério principal), esse mecanismo
de orquestracéo avalia as ameacas de forma dinamica,
correlacionando condi¢des de baixo risco individuais em
combinagdes téxicas. Também publica um contexto de
execugao positivo, uma confirmacéao estrutural do que ja se
sabe ser valido, e ndo apenas alertas sobre o que deu errado.
Quando um limite & ultrapassado (por exemplo, uma injegao de
prompts repentina combinada com uma tentativa de exfiltrar
dados financeiros), os sinais de risco acionam os mecanismos
de resposta/fiscalizagdo correspondentes de forma direta e
programaticamente. Para ajudar a garantir a interoperabilidade
em tempo real e respostas coordenadas em ambientes
heterogéneos de fornecedores, esse sistema pode utilizar
padrdes abertos de engenharia de seguranga, como a Shared
Signals Framework (SSF) e o Continuous Access Evaluation
Profile (CAEP), para publicar e consumir modificacdes de
estado de Zero Trust de forma assincrona.
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3.5.2 Telemetria, registro e observabilidade de agentes de IA
Esta € a camada de base fundamental que sustenta todos os pilares da
arquitetura de referéncia. Funciona como o plano de dados imutavel,
capturando metadados de execugédo em toda a pilha empresarial,

com o respaldo de ocultagéo obrigatéria de payload inline para
impedir que Pll, segredos e credenciais entrem no log lake. Sem esse
log lake estruturado e de alta fidelidade, a detecgao automatizada de
ameagcas torna-se impossivel, as avaliagdes de postura ficam sem
dados e os responsaveis pela resposta a incidentes forenses ficam
completamente no escuro. Para ajudar a garantir a consisténcia

e reduzir os silos de fornecedores em interagdes complexas com
multiplos agentes, esta camada pode utilizar padrdes abertos, como

o Open Cybersecurity Schema Framework (OCSF), para normalizar
diversos fluxos de registros em uma taxonomia de seguranga unificada.

» Origem da telemetria resistente a adulteragéo: capturar a telemetria
no limite da execugao, em vez de depender de registros de agentes
autodeclarados, ajuda a garantir o ndo repudio, impedindo que um
agente comprometido suprima, modifique ou falsifique seu registro
de execugéo.
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4

Operacionalizagdo com Global System
Integrators (GSls)

Um blueprint arquiteténico requer um modelo de implantagéo
operacional para ter valor empresarial duradouro. As segdes abaixo
definem como as equipes de seguranca e os parceiros de consultoria
operacionalizam os quatro pilares nos fluxos de trabalho empresariais
existentes. As organizagdes podem operacionalizar a arquitetura por
meio de equipes empresariais internas, GSls, Managed Service Providers
(MSPs) ou outros parceiros qualificados, dependendo das capacidades
e requisitos organizacionais. Uma arquitetura de referéncia publicada
sem um modelo operacional se torna obsoleta em menos de um ano. As
segdes abaixo definem como essa arquitetura € de fato implementada,
estruturada e mantida dentro de uma empresa.

4.1 Consultoria de implantagéo e capacitagdo em
arquitetura

Os GSlIs convertem os quatro pilares em um rollout sequencial e
especifico para cada organizagdo, em vez de uma implantagao
simultanea e de uma s6 vez. Isso inclui:

» Avaliagao do estado atual: mapeamento da pilha de IAM, rede e
monitoramento existente de uma empresa em comparagado com
a arquitetura de referéncia em formato blueprint para identificar
lacunas reais e 0s recursos que ja existem sob um nome diferente.
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* Design do modelo operacional de destino: definigdo de
responsabilidades operacionais claras em todos os pilares para
evitar lacunas de responsabilidade entre as equipes. Normalmente,
esse modelo atribui gateways e monitoramento a engenharia de
seguranca; Agent Directory, politicas de acesso e governanga
ao |IAM; resposta/fiscalizagao ao SOC e limites de execugéo
(sandboxing, runtimes de isolamento, gerenciamento do ciclo de
vida) a engenharia de computagao e plataforma.

* Planejamento faseado do rollout: sequenciamento da implantacéo
adaptado aos investimentos em ferramentas ja existentes do cliente
e ao cronograma regulatério.

* Integracao de interoperabilidade de fornecedores: configurar
os gateways de IA/LLM, MCP, seguranga, agentes e APl especificos
que uma empresa ja licenciou para interoperar por meio da camada
compartilhada de telemetria e sinais de risco, em vez de exigir uma

substituicdo completa da infraestrutura existente.
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4.2 Matrizes padronizadas de pontuagéo de risco

Nem todos os agentes exigem o mesmo nivel de controle. Os GSls
fornecem estruturas de pontuagéo calibradas que impedem que as
organizagdes exagerem na engenharia de implantagdes de baixo risco
ou oferegam protecgéo inadequada para as de alto risco. Isso inclui:

* Modelos de classificagao de risco que avaliam os agentes de
acordo com o escopo operacional (somente leitura ou transacional),
classificacdes de dados, nivel de autonomia (OBO ou totalmente
auténomo) e raio de impacto dos recursos-alvo.

Limites calibrados pelo setor: um agente de servigos financeiros
que executa fluxos de trabalho de pagamento e um agente de
manufatura que |1é dados de sensores de tecnologia operacional
justificam parametros de risco materialmente diferentes. Os GSls
trazem a biblioteca de padrdes intersetoriais para calibrar esses
limiares, em vez de comegar do zero.

Avaliagao do impacto nos negécios para governanga semantica:
definicdo dos limites financeiros, regulatérios ou de reputagéo que
acionam a aprovagao obrigatéria com intervengdo humana, ajustada
ao apetite real ao risco do cliente, em vez de um padrao genérico.
Profundidade de isolamento dimensionada para o nivel de risco:
a categorizagéo por nivel de risco deve adequar a robustez do limite
de execugao estrutural (por exemplo, sandboxing em nivel de kernel,
ciclos de vida de runtime efémeros) em conjunto com mecanismos
de reviséo, garantindo que um agente de alto risco ndo compartilhe
0 mesmo raio de impacto fisico que uma ferramenta de baixo risco
caso seja comprometido.
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4.3 Gerenciamento continuo do ciclo de vida

A governanga de agentes ndo se resume a uma certificagao Unica. Os
GSls operam os processos continuos de ciclo de vida que mantém

o Agent Directory e as politicas de acesso precisos a medida que o
ambiente muda:

* Ciclos automatizados de certificagao de acesso: o servigo
gerenciado consulta o Agent Directory e o estado das politicas
de acesso, sinalizando os agentes com responsaveis humanos
que deixaram a organizagéo ou com direitos de acesso que se
desviaram do principio do menor privilégio.

» Paridade entre entradas, movimentagdes e desligamentos para
agentes: aplicacdo da mesma disciplina de desprovisionamento
usada para o desligamento de funcionarios humanos as mudancas
de propriedade do agente, upgrades de versdo do modelo e
aposentadoria de subagentes para que credenciais 6rfas nao se
acumulem como a principal fonte da lacuna de identidade.

» Roteamento de excec¢des de Separagao de Fungées (SoD): operar
os fluxos de trabalho que encaminham exceg¢des de privilégios
conflitantes (por exemplo, um agente que pode gerar e aprovar
uma transacao financeira) para o proprietério correto do sistema
em busca de resolugéo, na mesma cadéncia da governanga de
identidade humana.

» Gerenciamento de desvios no ambiente de execugéo:
aplicagédo programada de patches, atualizagdo de dependéncias e
reatestacéo de runtimes de agentes e configuragdes de plataforma
subjacentes com o objetivo de eliminar a deriva de vulnerabilidades
em implantagdes hospedadas, em nuvem e em contéineres.
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4.4 Alinhamento regulatério e de conformidade

Os GSls fazem a ponte entre a arquitetura e os regimes regulatdrios
especificos dentro dos quais uma empresa opera, convertendo os
controles técnicos em evidéncias criadas para atender aos requisitos
regulatorios, de conformidade e de auditoria:

» Mapeamento de controles para estruturas regulatérias:
alinhamento dos resultados de telemetria, trilha de auditoria e
reviséo de acesso aos requisitos especificos do setor (por exemplo,
gerenciamento de risco de modelos de servigos financeiros,
tratamento de dados de salde, protegéo de infraestrutura critica) a
medida que evoluem juntamente com as diretrizes especificas de IA
agéntica.

* Pacotes de evidéncias prontos para auditoria: estruturar a
saida da camada de telemetria e criagao de registros para que as
revisdes de acesso, eventos de contengéo e throttling e registros
de recuperagao de acesso (reatestacgao, aprovacéo da causa
raiz, fechamento da trilha de auditoria) cumpram os padrées de
documentacéo de examinadores e auditores, e ndo apenas as
necessidades internas do SOC.

» Orientagoes sobre operagdes transfronteirigas e residéncia
de dados: aconselhamento sobre como os canais do Agent
Import (agentes SaaS, agentes préprios que cruzam fronteiras
organizacionais) se interligam com os requisitos de residéncia
de dados e transferéncia transfronteiriga especificos de cada
jurisdigdo em que a empresa opera.

* Proveniéncia de auditoria inviolavel: estruturar a coleta de
telemetria para que reguladores e examinadores recebam registros
de auditoria nado repudidveis gerados diretamente no limite de
execugao, reduzindo a dependéncia da reconstrugao secundéria de
registros a partir da infraestrutura de rede circundante.
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4.5 Guias praticos especificos por setor

Os requisitos de controle variam conforme o setor, exigindo que os
GSlIs mantenham guias praticos adaptados a diferentes ambientes
operacionais:

* Servigos financeiros: prioriza o isolamento rigoroso da execucgao,
limites de transag&o de alta seguranca e controles de dados
regulatorios.

* Manufatura e industria: enfatiza a descoberta de OT, loT e agentes
de borda em hardware legado.

» Varejo e comércio: focado na defesa contra injecéo de prompts
B2C, protecédo da marca e vazamento de Pll de clientes.

Os membros fundadores atualizam esses guias praticos de forma
continua a medida que os resultados conjuntos de interoperabilidade
sao publicados, verificando se 0 modelo operacional se adapta as
capacidades agénticas emergentes.
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Conclusao: definindo o futuro da
seguranca em |A

A Blueprint Alliance regula o comportamento dos agentes em tempo
de execugéo de producéo. Integrada diretamente a infraestrutura
corporativa, em vez de ser adaptada como uma camada externa,
essa arquitetura fornece as salvaguardas estruturais necessarias para
implantar a automacéo baseada em agentes de forma segura e em
grande escala.

Para garantir a verdadeira interoperabilidade entre multiplos
fornecedores, os membros fundadores validam ativamente suas
plataformas em relagéo a padrées abertos essenciais, incluindo

o Model Context Protocol (MCP) para interagdo com ferramentas,

o Open Cybersecurity Schema Framework (OCSF) para registro
unificado, o Shared Signals and Events (SSF/CAEP) para troca de
informacgdes de risco em tempo real e o HTTP Message Signatures

(RFC 9421) para autenticag&o de solicitagdes. Esse parametro de
telemetria compartilhado ajuda a garantir que uma violagéo de

limite ou um sinal de ameaga detectado em um runtime possa ser
incorporado e processado nativamente em todo o plano de controle. As
funcionalidades variam de acordo com o fornecedor e a implementagao;
integragdes de referéncia e resultados de interoperabilidade validados
serdo publicados assim que os testes forem concluidos.

Com a publicagao regular de resultados conjuntos de
interoperabilidade e integragoes de referéncia, a Alliance proporciona
um ecossistema de multiplos fornecedores em constante evolugao,
que acompanha a velocidade da inovagéo agéntica.
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O blueprint em acéo

Os cinco cendrios abaixo mostram como os pilares da Segéo 3
funcionam juntos na pratica. Cada um é um composto e construido

a partir de padrdes observados nos primeiros trabalhos da Alliance,
em vez de um cliente especifico nomeado. Esses exemplos ilustram o
comportamento pretendido da arquitetura; eles ndo sédo evidéncias
de resultados implantados na escala dos membros da Alliance
atualmente. Leia-os como uma arquitetura em movimento, ndo como
um estudo de caso de uma Unica implantagéo.

De agente paralelo a identidade registrada. Um analista financeiro
conecta um assistente de |A baseado em navegador a sua sesséo
corporativa de SSO para resumir contratos com fornecedores. O
Shadow Al Discovery identifica o trafego de saida ndo reconhecido logo
em sua primeira conexdo. O Al Agent Security Posture Management
verifica se ha vulnerabilidades conhecidas na ferramenta e a
encaminha para o Agent Directory. Antes mesmo que dados sensiveis
sejam acessados, o assistente € registrado como uma identidade
governada com um perfil de metadados verificado e acesso com
escopo definido ou bloqueado na camada de rede. Aquilo que antes
permanecia invisivel por meses agora € visivel, verificado e decidido
antes mesmo de entrar em contato com dados sensiveis.
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Preservagao da delegagdo em um fluxo de trabalho com multiplos
agentes. Um lead de operacdes de vendas solicita a um agente de
orquestragdo que atualize um conjunto de registros de CRM e notifique
uma lista de distribuicao. O orquestrador cria um subagente para lidar
com a escrita e outro para redigir a notificagdo. Cada salto carrega uma
declaragéo de ator aninhada de volta para a sessdo humana original
para que o Agent Directory e o mecanismo de politicas de acesso
possam impor restricdes OBO em cada etapa. Se um subagente tentar
acessar um sistema para o qual o humano original ndo tinha permissao,
os limites principais de IAM e politicas, incluindo o Cross-App Access, 0
bloqueiam. Como cada subagente € executado em seu préprio contexto
de execugéo isolado, um ataque bloqueado nao pode afetar a sessdo do
orquestrador nem as tarefas irmas, enquanto todo o fluxo de trabalho
permanece unificado em um Unico rastreamento de execugéo.

Dimensionamento do acesso de acordo com aquilo que o agente
realmente esta tentando fazer. Um agente de suporte recebe acesso
de leitura amplo a uma plataforma de dados do cliente. Quando ele
tenta emitir um reembolso, 0 mecanismo de politica baseado em
intencéo detecta a transigdo de consulta para transagéo e exige
aprovagao humana antes de conceder um privilégio efémero e
especifico para aquele pedido. Executar o reembolso em um runtime
efémero, especifico para aquela tarefa aprovada, ajuda a garantir que
os privilégios elevados e 0 ambiente de runtime sejam desativados
apds a concluséo da tarefa, reduzindo permissdes permanentes

e superficies de ataque persistentes. O privilégio elevado expira
instantaneamente apds a concluséo da tarefa.
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Da anomalia a contengédo automatizada. O monitoramento em
runtime (geralmente um modelo tradicional de detecgéo de anomalias
por ML em vez de um LLM) detecta um agente fazendo um volume
excepcionalmente alto de chamadas para uma APl interna que ele
raramente utiliza; um Guardian Al Agent inline sinaliza separadamente
uma assinatura de injecéo de prompts em sua entrada mais recente.
O Risk Signals correlaciona ambos os eventos por meio do Shared
Signals Framework, ultrapassa um limite de risco definido e aciona
automaticamente a revogacéao do token e a quarentena da rede, além
da suspensdo do ambiente de execugéo ativo do agente, preservando
seu estado na memdria para analise forense em vez de encerra-lo
completamente, tudo sem esperar que um humano perceba o alerta.
A equipe de seguranga recebe o rastreamento completo como um
registro de confirmacgao de circuito fechado, reduzindo a contengéo
de uma investigacdo manual de vérias horas para uma resposta
automatizada e quase instantanea.

Transformagao das revisées de acesso em um processo continuo.
Durante cada ciclo continuo de certificagado de acesso, o servigo
gerenciado de um Global System Integrator extrai o estado completo
do Agent Directory e das politicas de acesso por meio da camada de
telemetria aberta do modelo, sinaliza os agentes com proprietarios
que deixaram a empresa e encaminha as excegdes de separagdo de
fungdes para o proprietério correto do sistema. Uma revisdo manual,
baseada em planilhas, se transforma em um fluxo de trabalho continuo
e pronto para auditoria.
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Boas praticas para comegar

Vocé nao precisa de todas as funcionalidades deste blueprint logo
no primeiro dia. Confira abaixo a ordem que as implantagdes dos
membros da Alliance seguiram na prética.

Implemente primeiro um sistema unificado de registro e telemetria.
N&o é possivel depurar a fiscalizagdo de politica ou 0 comportamento
de referéncia sem um Unico registro normalizado. Considere isso como
pré-requisito em todas as etapas a seguir.

Comece pela descoberta, ndo pela politica. Vocé nao pode governar
0 que nao pode ver. Implemente o Shadow Al Discovery e um inventario
inicial de agentes antes de escrever uma Unica politica de acesso. A
maioria das equipes se surpreende com a quantidade de agentes que
ja estdo em execucgao.

Registre antes de restringir. Relina todos os agentes descobertos em
um dnico Agent Directory com identidades e proprietarios verificados
antes de adicionar politicas de alta granularidade ou baseadas em
intengao. Uma politica sobre um agente nédo registrado € uma politica
sobre nada.

Faga autorizagdo em camadas. Controles de alta granularidade (FGA)
e baseados em relacionamento (ReBAC) precisam ser implantados
antes que a autorizagdo baseada em inteng&o possa restringir
corretamente as permissdes do agente.
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Instrumente o runtime antes de automatizar a resposta. Implante
monitoramento, rastreamento e filtragem de saida/DLP de forma ampla
o suficiente para estabelecer um pardmetro comportamental real antes
de integrar a fiscalizagdo automatizada ao Risk Signals. A automacao da
contengao contra telemetria ruidosa ou incompleta pode resultar em
falsos positivos, corroendo a confianga em todo o sistema.

Fagca um teste de pressdo no mecanismo de desativagéo antes
de precisar usa-lo. Valide a revogacgéo de token, o encerramento da
sessdo e o isolamento de rede em um agente de ndo produgdo em
intervalos regulares. Um mecanismo de desativagéo que vocé nunca
testou € uma hipdtese, ndo um controle.

Trate a governanga como um processo continuo, e ndo como um
projeto. As revisdes de acesso, solicitagdes de acesso e verificagdes
de separagéo de fungdes devem ser executadas com a mesma
frequéncia que a governanga de identidades humanas, e ndo como
uma iniciativa pontual de IA agéntica. Um Global System Integrator
pode ajudar a fazer essa transigdo do modelo de projeto para o
modelo operacional.

Este material tem carater meramente informativo e ndo constitui aconselhamento juridico,
comercial, de privacidade, de seguranga ou de conformidade. O contelido pode n&o refletir os
desenvolvimentos mais recentes nas areas de seguranga, legislagéo ou regulamentacao. E de

sua inteira responsabilidade obter aconselhamento de seus préprios consultores juridicos e/ou
profissionais. Vocé nao deve se basear nestes materiais como uma substituigéo para a consultoria
profissional. Os autores ndo oferecem nenhuma garantia ou declaragédo em relagéao a este
contelido nem se responsabilizam por perdas ou danos resultantes da implementagéo destas
recomendacgdes por Voceé.
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Fluxo de dados em runtime:
como os sinais de risco se propagam (SSF / CAEDP)

Runtime Monitoring & Guardian & Security ASPM Continuous Agent [ API
Anomaly Detection Agents Scanning Gateways

Detected Risk Conditions

Risk Signals Engine (SSF / CAEP Transmitter)
Correlates Telemetry — Issues Security Event Tokens (SETs)

Publish (SET)
Shared Signal Framework (SSF) / CAEP Event Stream
N YA
Identity Provider (IDP) Agent [/ APl Gateway SIEM / SOAR Rt Biieee E e

Contlnuous‘Access Token Revocgtlon & Incident Correlation Re-attest, Kill Switch
Evaluation Quarantine
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Visao unificada: fluxo de dados + fluxo de sinal no
plano de controle

Requests flow left to right through the gateways; ‘ ‘ | ‘
risk sighals loop beneath them.

Request / Response Data Flow

Discovery, |dentity & Gateway Layer Target Resources &
Access Policy Al/LLM - MCP - Security . Agent - API Foundation Models

Telemetry Revoke / Quara '

Risk Signal & Containment Flow (SSF | CAEP)

-ﬁ_-
Runtime Monitoring & Risk Signals

Response / Enforcement

Threat Detection (SSF / CAEP) (Kill Switch)

Both plane share the same gateways — telemetry flows in, containment

actions rlows out.




