Single Sign-On:
Wir entlarven vier

verbreitete Mythen

Immer mehr Unternehmen erkennen die Vorteile von Single Sign-On (SSO).
Eine vor Kurzem von Okta in Auftrag gegebene Umfrage zu SSO zeigt:
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Ein Single Point of Failure existiert bereits: der Benutzer. Viele Menschen
verwenden ein einfaches Passwort fiir mehrere Konten, sodass Hacker damit
auf diese zugreifen konnen

Modernes SSO behebt diesen Single Point of Failure durch zusatzliche
Sicherheitsmaknahmen, wie ein MFA-Tool (Multi-Faktor-Authentifizierung):
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© Auf welche Anwendung wird zugegrien?

© Welcher Gruppe gehort der Benutzer an?
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Bei SSO liegt der Schwerpunkt nicht auf Passwartern, sondern auf dem Zugriff.
SSO nutzt die foderierte Identitét — die gemeinsame Nutzung von
Identitatsattributen durch Systeme, die als vertrauenswiirdig eingestuft, aber

autonom sind.
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Modernes SSO verwendet Foderationsprotokolle wie SAML 2.0 und OpenlD
Connect. Von unseren Umfrageteilnehmern verwenden 91% diese Protokolle fiir
ihre SSO-Losung,
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Modernes SSO umfasst auch Integrationen fir

-
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Moderne SSO-Losungen umfassen vorgefertigte Integrationen fir alle
IT-Ressourcen, sowohl lokal als auch in der Cloud, und erfordern weder
zusétzliche lokale Server noch Anderungen an der Firewall,
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