Pourquoi choisir Okta plutot

qu’ADFS ?

Vous passez a Office 365 et vous voulez mettre en
place un véritable systeme d’authentification unique
(SSO, Single Sign-On) pour les utilisateurs ? Et vous
souhaitez que I'authentification soit directement
liée aux politiques et au statut des utilisateurs dans
Active Directory ? Les services ADFS de Microsoft
permettent aux utilisateurs de s’authentifier en SSO
avec leur compte Active Directory. Inutile ensuite de
saisir a nouveau un mot de passe pour avoir acces a
Office 365. Tout utilisateur connecté a son domaine
Active Directory est automatiquement reconnu, et
I’authentification s’exécute directement en utilisant
I'instance Active Directory on-premise.

Okta est une alternative avantageuse a ADFS, qui
vous permet de bénéficier d’un véritable systeme
d’authentification unique (SSO) pour Office 365 et
d’une authentification sécurisée a 'aide d’Active
Directory. Voici trois bonnes raisons de préférer
Okta a ADFS:

0 CoUt total de possession
(TCO) réduit

L’installation de serveurs SSO on-premise pour

disposer de la haute disponibilité et d’un accés en

dehors du pare-feu occasionne des colts dont il
faut tenir compte
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CoUt total annuel de la
maintenance :

Okta connecte Office 365 a Active Directory via un agent
léger et s’exécute sur n'importe quelle machine Windows
déja déployée. Il n’est pas nécessaire de disposer de
serveurs dédiés ni de modifier le paramétrage du
pare-feu. Vous pouvez configurer un second agent sur

okta

'une des machines Windows de votre environnement et
bénéficier automatiquement d’'une haute disponibilité.
C'est Okta qui gere la haute disponibilité et I'équilibrage
de charge entre les agents depuis son service cloud.

Grace a I'agent Iéger d’Okta, vous pouvez réduire votre
empreinte on-premise en migrant dans le cloud. Vous
n’avez aucun serveur ni aucun logiciel on-premise a
déployer, mettre a jour et gérer, ce qui fait baisser le colt
total de possession (TCO).

e Déploiement plus rapide

Il faut compter au moins six mois pour configurer un
systeme SSO on-premise correctement et fédérer
Office 365 avec Active Directory en toute sécurité.

Il est possible de connecter Okta a votre instance
Active Directory on-premise et de configurer la
solution pour votre tenant Office 365 en moins
d’une heure, sachant qu’aucune intervention n’est
requise pour le sécuriser. Okta pour Office 365 a
été déployé chez Adobe pour 25 000 collaborateurs
en trois semaines et a la Seton Hall University

pour 32 000 étudiants et enseignants en quatre
semaines.

e Solution idéale pour les
environnements Active
Directory ou Office 365
complexes

Vous disposez de plusieurs foréts Active Directory,
avec sans doute des noms d’utilisateur de formats
différents ? Ou de plusieurs tenants Office 365 ?
Sachez qu’un seul tenant Okta peut se connecter
a 'ensemble de vos annuaires et environnements
Office 365. Okta vous permet de centraliser la
gestion des identités de vos utilisateurs, d’opérer
une uniformisation et d’accorder aux utilisateurs
I'accés approprié au bon tenant Office 365.

Que la complexité de votre environnement soit
consécutive a des fusions et acquisitions, ou tout
simplement a I’évolution de votre Active Directory
au fil du temps, ne retardez pas le déploiement
d’Office 365 juste parce que votre AD aurait besoin
d’une optimisation.



