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3Businesses a t W or k

第 7 回「Businesses at Work」レポートへ
ようこそ。ここでは、現代の組織や個人の
働き方を深く考察し、従業員や顧客が 
生産性を上げるために使用する 
アプリケーションやサービスを探ります。

新型コロナウイルスの感染拡大が世界的懸念となった今年、世
界は変化の波にさらされました。私たちがこの危機的状況を乗
り切るために頼ったのは、テクノロジーでした。社員は自宅の
装備を整えるために奔走し、企業は大慌てでリモートワークを
サポートし、組織は顧客向けの新しいオンラインエクスペリエ
ンスを急いで開発しました。感染拡大が加速化するにつれ、か
つては「アーリーアダプター」しか選ばなかったような技術ソ
リューションが、あらゆる業種の企業、さらにはすべての人々
にとってのサバイバルツールとなりました。

私たちはこの前例のないレンズを通して、Okta の 9,400 以上
の顧客と、6,500 を超えるクラウド、モバイル、Web アプリ、
IT インフラストラクチャのプロバイダーと統合している Okta 
Integration Network (OIN) からのデータを見ています。 

上位に入った業務アプリの大幅な刷新はリモートワークの必
要性を明確に示しています。コラボレーション、セキュリティ、
従業員のエンゲージメント、そして十分な装備のホームオフィ
スが台頭したのです。今年、最も急成長した業務アプリには、
Amazon Business と、Miro、Figma、monday.com などのホッ
トなコラボレーションツールが加わりました。また、Fortinet 
FortiGate や Palo Alto Networks GlobalProtect などの次世代
セキュリティツールによるリモートワークの保護にもすばや
く取り組んでいることが見受けられます。さらに人事チーム
は、既存のリソースを補完するために、Culture Amp や Lattice
などの従業員エンゲージメントツールへの投資も増やしてい
ます。 

はじめに
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Apps at Work: 2020 年に最も人気のある業務アプリ

最も人気のある業務アプリとサービスを顧客数で見てみると、
Amazon Web Services (AWS) が第 2 位に急上昇し、Zoom や
DocuSign などのコラボレーションツールが大きく伸びていま
す。KnowBe4 と Palo Alto Networks GlobalProtect というセ
キュリティ関連アプリが今回初めて、最も人気のある業務アプ
リの 15 位内を獲得しています。 

ア プ リ の 使 用 状 況 は 地 域 に よ っ て 異 な り ま す。AWS と
Atlassian Product Suite は、北米よりもヨーロッパ、中東、ア
フリカ (EMEA)、アジア太平洋 (APAC) 地域で高いランクに位置
しています。

また、コロナ禍の最初の数か月で、ほとんどのアプリの月間の
ユ ニ ー ク ユ ー ザ ー 数 が 伸 び 悩 む 中、Zoom と Palo Alto 
Networks GlobalProtect が躍進しました。

詳しいデータを見る

プラットフォーム効果

次に、プラットフォーム効果について見てみます。プラット
フォーム効果とは、企業の運用テクノロジーの不可欠な部分と
なる特定のアプリが、長期にわたり力を持ち続ける傾向にある
ことを意味します。2015 年の最初のレポート以来、Microsoft 
365、Salesforce、Google Workspace (旧G Suite) の 3 つは常
に 4 位圏内を保持しています。ネットワーク効果は、これらの
プラットフォームの定着度をさらに増幅しています。

詳しいデータを見る

最も急成長した業務アプリ

今回のレポートで初めて、最も急成長した業務アプリのトップ
10 の 90% が新しく入れ替わりました。リモートワークに対応
する必要がある企業は、自宅のワークスペースや仮想コラボ
レーションをサポートする必要があり、これらのアプリはその
手助けとなりました。Amazon Business はオンラインストア
へのすばやいアクセスと購買を実現していますが、前年比
341% という驚くべき成長率でトップに踊り出ています。その
後には、コラボレーションツールの Miro、Figma、monday.
com が続きます。 

また、今回初めて、最も急成長した業務アプリのランキングの
中に 4 つのセキュリティツールがランクインしたほか、2016
年以来初めて人事中心型ツールがランクインしています。この
他に 2016 年以来初となるものはあるでしょうか。Zoom は世
界的に見ると、最も急成長した業務アプリには入りません。た
だし、EMEA においては第 1 位の成長率です。AWS は APAC に
おいて最も急成長しています。 

アプリの導入数

顧客あたり平均 88 個のアプリを導入している状況をさらに掘
り下げると、次のような興味深い点が見えてきます。 

• 大企業の顧客は平均 175 個のアプリを導入し、小規模企業で
は平均 73 個を導入しています。 

• テクノロジー企業が導入するアプリ数が最も多く、平均で
155 個になります。

• 過去 4 年間で、平均アプリ導入数の増加が最も大きかったの
は政府部門の 140% で、過去 1 年だけで 43% も跳ね上がっ
ています。  

Microsoft 365 を使用している Okta のお客様は、引き続きベ
ストオブブリードのアプリに投資しています。過去 5 年間で、
ベストオブブリードアプリを同時に導入しているお客様の数
は、7% 増加しています。Okta で Microsoft 365 を使うお客様
のうち、約 10% は 6 個以上のベストオブブリードアプリを導
入しています。Microsoft Teams と OneDrive が Microsoft 365 
Basic Business サブスクリプションの標準になる中で、Okta
で Microsoft 365 を使うお客様はベストオブブリードアプリに
も投資しています。

それと同時に、これらのお客様はダブルバンドルでもありま
す。Okta で Microsoft 365 を使うお客様の 36% 以上が Google 
Workspace も導入しているのです。  

詳しいデータを見る

の Okta で Microsoft 365 を使うお客様が、
Zoom も導入

が、Slack も導入

が、Box も導入

42%
32%
26%
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ホットなアプリは何でしょうか。この 1 年間で新規株式公開 
(IPO) または直接上場 (DPO) した企業によるアプリを見てみ
ると、Jamf Pro、Asana、Snowflake が最も多くの顧客を獲
得し、Sprout Social は IPO 後の成長率が最も大きくなってい
ます。 

詳しいデータを見る
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Developers at Work: デジタルエクスペリエンスの構築で 
最も人気のあるツール 

今年、Okta は、近年 Twilio が買収したカスタマーデータプ
ラットフォーム (CDP) である Segment と協力して、カスタ
マージャーニーに関するさらに深い洞察を提供できるように
なりました。私たちは企業が顧客エンゲージメント推進のため
にデータをどこに集約しているかを見ています。それによる
と、JavaScript が最も広く使用されたデータソースでした。
Segment のデータを見ると、会社の規模が、組織全体で顧客
データを受けとるアプリ数に影響を与えていることがわかり
ます。大企業が使用するアプリ数は 14 個で、中小規模企業で
はやや少なく 9 個でした。Segment のプラットフォームで採
用されているアプリのタイプを詳しく見ると、SaaS 市場がど
のように進化しているのか綿密に確認できます。分析アプリは
Segment プラットフォーム上のカテゴリで第 1 位のままです
が、デジタル広告が第 2 位に浮上しています。

Okta のデータによると、規模に関係なく、どの企業もだいた
い同じようなペースで、平均 4 つのアプリで、顧客対応アプリ
を構築していることを示しています。また、開発者に最も人気
のある SDK ツールは JavaScript で、SDK ツールを使用する顧
客の 63% がこれを使用しており、その割合は昨年の 24% から
大きく跳ね上がっています。開発者は最もホットなアプリを構
築するためにディープなツールボックスを必要としています。
最 も 人 気 の あ る 開 発 者 ツ ー ル の 1 位 は Atlassian Product 
Suite で、Sentry と Atlassian Opsgenie もランクインしてい
ます。 

Okta の顧客アイデンティティとアクセス管理 (CIAM) のお客
様は、エンドユーザー向けにセキュリティ保護機能を追加し続
けているため、導入が容易な SMS は最も人気のある選択肢と
なり、過去 2 年間で 8% 伸びています。この 2 年間で、より強
力な認証要素である Okta Verify (プッシュ通知を持つ Okta 
Verify を含む) は、15% 増大しました。

詳しいデータを見る

リモートワーク : 勝者と顧客の選択   

リモートワークスタックでは、特定のニーズに対して顧客が圧
倒的に選択しているトップツールを紹介しています。例えば、
プロジェクト管理には Smartsheet、ワイヤーフレームには
Lucidchart、ホワイトボードには Miro が選ばれています。ビ
デオ会議では、トップツールである Zoom が 3 月から 10 月に
かけて 45% 以上増大しました。人事関連では、従業員エンゲー
ジ メ ン ト ツ ー ル が 特 に 大 き く 伸 び て い ま す。 こ の 1 年 で
Culture Amp が 75% 伸び、Lattice は初めて人事トップツール
に仲間入りしました。

コロナ禍で企業がリモートの従業員をサポートする必要が生
じたため、Palo Alto Networks GlobalProtect は 2 月末以降
50% の増加を見せ、最も急成長したセキュリティツールの 1
つになっています。人中心のツールに目を向けると、セキュリ
ティ意識向上トレーニングツールの KnowBe4 は、2020 年初
頭から 46% 増加しています。個人向けアプリの使用に視野を
広げてみると、上位にあるほとんどのホテルや宿泊アプリにつ
いては、わずかな増加率に留まるか、マイナスが測定されてい
ます。ただし、2 つだけ例外があります。 

• Airbnb は前年比で約 11% 増加、このうち 2 月末以降に 3%
増加しています。 

• Disneyland Resort ホテルは前年比 14% 増加、2 月末以降で
約 6% 増加しています。

ヘルス & ウェルネス分野では、上位のエクササイズアプリが、
コロナ禍の期間中よりも 1 月に伸びています。さらに、この難
局において、930,000 人を超えるユーザーが Apps for Good を
導入したことをご報告いたします。 

詳しいデータを見る

Security at Work: 今日の安全チェックリストに含まれる 
ものは、マスク、手指消毒剤、そしてより強力な認証要素です。

従来の脆弱な認証形式 (単純な 2 要素認証方法) と比較して、よ
り確実性の高い認証要素が増加しています。Okta Verify (プッ
シュ通知を持つ Okta Verify を含む) の使用増加が見られ、昨年
の 78% から現在は 82% に伸びています。Okta Verify による
認証数は、2 月から 10 月の間に 184% 増加しました。 

また、より弱い認証要素は 2 年前から減少しています。SMS
を使用する Okta のお客様の割合は 53% から 49% に減少し、
セキュリティ質問を使用する割合も 18% から 15% に減少して
います。 

詳しいデータを見る

周囲に潜む多くの偽物

Okta の ThreatInsight データを見ると、過去 6 か月間に認証
数は着実に増えているものの、夏の終わりから秋にかけて、脅
威の検出数が全体的に大きく増大しています。最も標的とされ
た業界は、皆さんの予想外かもしれません。あらゆる業界の中
で、認証数と比較した脅威検出数の割合が最も高かったのは教
育分野でした。数で言えば、金融と銀行の 2 倍以上、ヘルスケ
アと製薬の 5 倍以上です。

詳しいデータを見る

+
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Okta による本レポートの作成方法 
Businesses at Work レポートの作成にあたっては、Okta のお
客様からのデータに基づいています。Okta では、数千の企業、
アプリケーション、IT インフラストラクチャ統合のネットワー
ク、世界各国で毎日行われている数百万の認証と認可から集め
た Okta のお客様のデータを匿名化しています。当社のお客様
とその従業員、請負業者、パートナー、顧客は、Okta を使用
してデバイス、Web サイト、アプリ、サービスにログインし、
セキュリティ機能を活用して機密データを保護しています。お
客様はすべての主要産業に広がり、規模も小規模企業から、数
十万の従業員や数百万の顧客を抱える世界最大規模の組織ま
でさまざまです。 

本レポートをお読みの際には、このデータが Okta のお客様、
OIN を通して接続されるアプリケーションや統合、ユーザーが
Okta のサービスを通してこれらのツールにアクセスする方法
を表していることを念頭に置いてください。このレポート全体
で使用されている「アプリ」と「ツール」という用語は、OIN
を通して使用できるアプリケーション、サービス、統合を指し
ています。Okta で Microsoft 365 を使うお客様に関して示し
た傾向は、Okta を使用していない Microsoft 365 のお客様 
(Azure Active Directory や、強力なアプリ間統合がサポートさ
れていないその他のアイデンティティプラットフォームを使
用しているユーザー) のものとは異なる可能性があります。

毎年、アプリの人気度を次の 2 種類の方法で確認しています。
1 つ目はアプリを導入した顧客数、2 つ目はアクティブなユ
ニークユーザー数です。後者は、過去 30 日以内に Okta 経由
でアプリに 1 回以上ログインしたユーザーとして定義されて
います。 

データの標準化には慎重を期しています。特に注記のない限
り、本レポートは 2019 年 11 月 1 日から 2020 年 10 月 31 日
までのデータを表し、分析しています。「今年」、「現在」、「2020
年 (内)」と言及しているのはこの期間です。同様に、「昨年」
または「2019 年 (内)」と言及している場合は、2018 年 11 月
1 日から 2019 年 10 月 31 日までのデータを指します。「2018」
は、それぞれの年の同期間を指します。企業規模について言及
する場合、Okta では従業員数が 1,999 人以下の企業を「小 (規
模) 企業」、2,000 人以上の企業を「大 (規模) 企業」という用語
で表します。

特に指定のない限り、本レポートに含まれるデータは、Okta 
Integration Network を通して 1 つ以上のアプリを導入済みの
Okta のお客様に限定されます。また、特に注記のない限り、
本レポートは企業での使用を目的として導入されたアプリを
考察対象としています。

https://www.okta.com/blog/tag/businesses-work
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Apps at Work: 2020 年に最も人気のある業務アプリ
リモートワークとセキュリティ関連ツールに追い風 

上位ランクには驚くような変化が見られました。クラウドプ
ラットフォームの AWS は 5 年前の 6 位から着実に順位を上げ、
今年は顧客数で 2 番目に人気のあるアプリになりました。
Zoom や DocuSign などのコラボレーション対応ツールも、大
きく順位を上げています。 

さらに、2 つのセキュリティ集中型アプリが初めて、最も人気
のある業務アプリの 15 位内に食い込みました。KnowBe4 は、
急成長アプリとして 3 年を経た後、顧客数で最も人気のあるア
プリに仲間入りし、Palo Alto Networks GlobalProtect はアク
ティブなユニークユーザー数で最も人気のある業務アプリの
1 つになりました。ランクイン、おめでとうございます。

お客様はこの困難な年を乗り切るために必要なツールに投資
を行ってきました。顧客数で最も人気のある業務アプリを見て
みると、コラボレーションとセキュリティのツールが大きく伸
びています。 

Microsoft 365 は引き続き 1 位の座にありますが、ランク全体
を見ると大きな変化が生じています。前年比 35% の伸びを見

せた AWS が 2 位に躍進しましたが、この 2 位の座は、2015 年
のレポート開始以来ずっと Salesforce が占めてきたものです。
Salesforce は今回 3 位になりました。Google Workspace は引
き続き 4 位を獲得しましたが、その下の順位を見ると順位が大
きく入れ替わっています。 

世界的なリモートワークへの移行を一因として、前年比 64%
の 成 長 を 遂 げ た Zoom が、 着 実 に 成 長 し て い る Slack と
Atlassian Product Suite を追い抜き 5 位に入っています。特
に、顧客数で最も人気のある業務アプリに Zoom が出現して
からわずか 3 年しか経っていないことを考えると、これは印象
的な現象です。あらゆる場所でドキュメントのデジタル署名が
必要になったことから、DocuSign が 3 つ順位を上げて 8 位に
躍進しています。そして、セキュリティ意識向上トレーニング
を提供する KnowBe4 が 14 位に登場しました。 

注 : Atlassian Product Suite には、Trello、Confluence、Jira、Bitbucket
が含まれるようになりました。これらは Atlassian Access へのサブスクリ
プションによってまとめて頻繁にアクセスされます。

顧客数による最も人気のある業務アプリ
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アプリが世界を動かす

最も人気のある業務アプリを地域別に分析すると、著しい違い
がわかります。上位のランクでは、世界ランクで新たに 2 位を
獲得した AWS は、EMEA と APAC での高い伸びに牽引されて
います。これらの地域では 2020 年 4 月以来 25% を超える伸
びを見せていますが、同じ時期に北米では 16% の伸びに留
まっています。 

多くのアプリにとって、北米での人気度はグラフの順位を上げ
る推進力になっています。Salesforce と Zoom の世界ランク
は北米での人気度に支えられています。それぞれの順位は
APAC で 2 つ、EMEA では 3 つ低くなっています。 

ただし、北米以外にスイートスポットを持つアプリもいくつか
あります。Atlassian Product Suite (本社はオーストラリア、シ
ドニー) は世界ランクと北米の順位では 6 位ですが、EMEA と
APAC では、Salesforce や Google Workspace などの人気ツー
ルを押しのけて 3 位に食い込んでいます。これ以外に、EMEA

で北米よりも高い順位を獲得している例には、Slack (1 つ上の
順位)、Zendesk (6 つ上の順位)、GitHub (4 つ上の順位) があ
ります。 

世界ランクに登場していないアプリが、地域別でランクインし
ている場合もあります。ソーシャルメディア大手の Twitter は
2017 年に世界ランク上位から姿を消しましたが、EMEA では、
Twitter はまだ 15 位以内に留まっています。2018 年に急成長
業務アプリの 1 位であった Jamf Pro は、2020 年に到るまで
急成長を繰り返し、EMEA の 15 位以内に姿を見せています。
さらに、APAC では導入顧客数で、ServiceNow (IT サービス管
理サポート)、Mimecast (E メールセキュリティ)、Xero (スモー
ルビジネス会計、本社はニュージーランド、ウェリントン)、
Palo Alto Networks GlobalProtect (ネ ッ ト ワ ー ク セ キ ュ リ
ティ) が、15 位以内に入っています。 

顧客数の地域別で最も人気のある業務アプリ
全世界より増 全世界より減

全世界 北米
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世界が 4 月に激変した時に、アプリの使用も変わりました  

アクティブなユニークユーザー数による人気度は、組織全体で
最も多くのユーザーが採用しているアプリを調べています。毎
年このグラフは、冬の休暇期間にユーザーがログオフすること
による季節的な落ち込みが見られますが、今年の順位には、隔
離や外出禁止による劇的な影響も見て取れます。2020 年 3 月
半ばからの 9 週間において、米国全体で 3,800 万人を超える
人々の失業手当の申請が行われました。あらゆる業界で従業員
の一時帰休や解雇が行われ、アプリの使用データもその影響を
受けています。例えば、上位アプリを見てみると、Okta で
Microsoft 365 を使うお客様の 57% は、4 月にユニークユー
ザー数が減少しています。 

Microsoft 365、Workday、ServiceNow、Salesforce、Zscaler、
Cornerstone OnDemand、Slack といった多くの上位アプリ
は、2020 年 3 月 31 日以降、ユーザーのアクティビティが目
立って落ち込んでいますが、すべて 5 月末に転換点を迎えてい
ます。7 月末には、Microsoft 365、Salesforce、Cornerstone 
OnDemand の月間ユニークユーザー数は同レベル、またはそ
れを上回るまでの回復を見せており、8 月末には Workday、
ServiceNow、Zscaler も同じように回復しています。Slack の
回復は 9 月末でした。

この期間に目を引くのは 2 つのツールの躍進です。Zoom は、
2019 年に初めてユニークユーザー数でアプリの上位にランク
入りしたばかりですが、今回の調査期間に 6 位まで上昇しまし
た。4 月に臨時で Businesses at Work (from Home) レポー
トを作成した際、3 月に企業および個人ユーザー数が著しく増
加したアプリに注目しましたが、Zoom はユニークユーザー数
で最も急成長したアプリでした。夏にかけてユニークユーザー
数はわずかに落ち込んだものの、9 月末にはこれまで以上の増
加を示しました。これは Zoom が遠隔教育を支援する取り組
みを強化したことと関係しているようです。 

Palo Alto Networks GlobalProtect も伸びています。各企業が
セキュアなリモートアクセスによってリモートワークを急遽
サポートする中、このアプリは初めてユニークユーザー数で上
位ランク入りを果たしました。4 月の臨時レポートでは、ユ
ニ ー ク ユ ー ザ ー 数 で 2 番 目 に 急 成 長 し た ツ ー ル で し た。
GlobalProtect の使用は、3 月下旬には 28 日前と比べて 230%
超となり、その後も伸び続けています。

月間のアクティブなユニークユーザー数で最も人気のある業務アプリ
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https://www.washingtonpost.com/business/2020/05/21/unemployment-claims-coronavirus/
https://www.washingtonpost.com/business/2020/05/21/unemployment-claims-coronavirus/
https://www.okta.com/businesses-at-work/2020/work-from-home/
https://www.okta.com/businesses-at-work/2020/work-from-home/
https://zoom.us/education
https://zoom.us/education
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アプリが上位の足場を確保する 

Okta が接続する一部のアプリはそれ自体がプラットフォーム
として機能します。特定の機能範囲を越えて、企業はこれらの
プラットフォーム上で構築を行い、他のシステムと機能を統合
し、そのプラットフォームの基盤テクノロジーを企業独自のア
プリスタックに組み込むこともできます。これらのプラット
フォームは企業の運用テクノロジーのコアで不可欠な部分と
なり、その置き換えは高コストで面倒なものになると考えられ
ます。企業の業務と強く結び付くため、長期にわたって力を維
持することになります。

弊社のお客様のアプリ使用におけるプラットフォームの順位
はどのようになっているでしょうか。2015 年の最初のレポー
ト以来、Microsoft 365、Salesforce、Google Workspace の 3
つは常に 4 位圏内を保持しています。1 ～ 2 回リブランドした
ものもありますが、私たちのデスクトップや日常業務に埋め込
まれています。2015 年以降、AWS は顧客数で世界ランクが 6
位から 2 位に上昇しています。顧客数で世界ランクが 6 位の
Atlassian は、開発者向けの広汎なプラットフォームを構築し
ています。ネットワーク効果はこれらのプラットフォームが維
持する力を増幅させ、進化する問題を解決するために新しいテ
クノロジーを採用および統合することを容易にしています。

プラットフォーム効果
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最も急成長した業務アプリ 

リモートワークをサポートするツールに企業が群がる

今年はとても多くの理由で異常な年でしたが、そのことは最も
急成長した業務アプリランクの記録的な入れ替わりにも影響
しました。今回初めて、トップ 10 入りした最も急成長したア
プリの 90% が新しく入れ替わりました。

何年も爆発的な成長率を維持することは困難なので、頻繁な入
れ替わりは常に予期していますが、今回は顧客の採用するアプ
リのタイプに変化が見られます。昨年は、コラボレーションア
プリが、データ集中型またはセキュリティ集中型ツールに置き
換えられたことに注目しました。今年、企業はリモートワーク
に対応する必要に迫られました。つまり、自宅のワークスペー
スや仮想コラボレーションをサポートし、従業員が相互に離れ
て行う業務がうまく進むよう手助けする必要が生じたのです。 

急成長のランクにコラボレーションツールが再び加わる一方、
企業はセキュリティツールにも投資を続けています。今回初め

て、セキュリティツールがトップ 10 のうち 4 つを占めてい
ます。

急成長アプリの 1 位は Amazon Business で、ショッピング中
心型ツールがランク入りしたのも初めてです。この春、世界中
の従業員が一斉に、台所用スツールが仕事用の椅子に向かない
ことに気付きました。このため組織は競って人間工学のチュー
トリアルに乗り出し、スタンドアップデスクや高画質 Web カ
メ ラ の オ ン ラ イ ン 企 業 ス ト ア を 構 築 し ま し た。Amazon 
Business は、すでに個人ユースの Amazon で快適にショッピ
ングしていた従業員に即時の解決策を提供しました。これによ
り、昨年 Amazon Business アプリは 341% の成長を遂げま
した。

Amazon Business と共に、3 つのホットなコラボレーション
ツールが脚光を浴びています。第 2 位の Miro は、チーム向け
にホワイトボード機能を提供するアプリで、301% の成長を遂
げ、ユニークユーザー数では前年比で 449% 伸びています。3

最も急成長した業務アプリ

前年比成長率
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位の Figma は、インターフェイス設計とプロトタイピングの
ソフトウェアで、これも仮想のホワイトボードやプレゼンテー
ションツールを必要とするリモートワーカーに採用されまし
た。2019 年に Figma は、Forbes による最新の Next Billion-
Dollar Startups リストに、25 社の 1 つとして掲載されまし
た。Miro と Figma はどちらも 2020 年 4 月に 5,000 万ドルの
資金を調達しています (Miro はシリーズ B、Figma はシリーズ
D)。そして、4 位のプロジェクト管理ツール monday.com は、
リモートワーカーにプロジェクト管理のためのコラボレー
ション方法を提供しています。

急成長するセキュリティツールはあらゆる保護を提供してい
ます。急成長アプリ 5 位の Fortinet FortiGate は、次世代ファ
イアウォールを提供します。急成長アプリ 8 位の VMware 
Carbon Black は、クラウドネイティブなエンドポイントと
ワークロード保護を提供します。9 位の Sentry は、アプリケー
ションのモニタリングを提供します。10 位の 1Password は、
消費者のパスワード管理を支援します。 

従業員のリモートワークが進む中、人事部門は追加のサポート
を提供しています。急成長アプリの 6 位は Lattice で、管理者

がどこからでもチームを育成し、従業員エンゲージメントを維
持できるようにする人事管理プラットフォームです。従業員に
よる組織文化をサポートするアプリが急成長アプリにランク
インしたことは注目に値します。このカテゴリに人事関連ツー
ルが前回姿を見せたのは、2016 年の BambooHR です。

最後に、2019 年の急成長アプリ 1 位であったデータウェアハ
ウジングプロバイダーの Snowflake が今回もランクインしま
した。前年比 105% の伸びで、2020 年は 7 位を獲得していま
す。再度のランクインおめでとうございます。

今回見当たらないのは何のアプリでしょうか。2016 年に急成
長アプリの 1 位を獲得して以来、4 年間前例のない総数でリス
ト内の地位を維持してきた Zoom が、今回トップ 10 のリスト
に入りませんでした。前年比は 64% で、急成長アプリのラン
クでは 15 位となりました。(コロナ禍であっても、急成長アプ
リが大きな成長の達成を持続するのは困難なのです。) ただし
地域別に分析してみると、Zoom は EMEA では依然として急成
長アプリにランクインしています。 

最も急成長した業務アプリ (地域別)

地域 顧客数 ユニークユーザー数

北米

https://www.forbes.com/sites/alexandrawilson1/2019/07/16/these-forbes-under-30-founders-are-now-running-the-next-billion-dollar-startups/#5dfd554fdc05
https://www.forbes.com/sites/alexandrawilson1/2019/07/16/these-forbes-under-30-founders-are-now-running-the-next-billion-dollar-startups/#5dfd554fdc05
https://techcrunch.com/2020/04/23/miro-lands-50m-series-b-for-digital-whiteboard-as-demand-surges/
https://www.forbes.com/sites/alexkonrad/2020/04/30/figma-raises-funding-eyes-acquisitions/?sh=2248ca6411ea
https://www.forbes.com/sites/alexkonrad/2020/04/30/figma-raises-funding-eyes-acquisitions/?sh=2248ca6411ea
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イノベーションの心臓部、サンフランシスコ (そして、シリコンバレー)

リモートワークへの移行が、世界中の人材を有効活用できる好
機をもたらしています。とはいえ、本社の荷造りを始めるには
時期尚早かもしれません。今年最も急成長したアプリのうち 4
つが、サンフランシスコに本拠を置いています。地元のよしみ
として、Figma、Miro、Lattice、Sentry にはエールを送りた
いと思います。また、Fortinet と Snowflake はシリコンバレー
を拠点とする同胞です。西海岸ではシアトル拠点の Amazon
と提携し、東海岸を代表するのはマサチューセッツ州ウォルサ
ム拠点の VMware Carbon Black です。そこに、カナダのトロ
ントを拠点とする 1Password や、イスラエルのテルアビブを
拠点とする monday.com が、国際色を加えています。 

アプリリーダーへの旅路における晴れ舞台を目にすることは
弊社の楽しみです。株式公開は重要な節目の一つであり、喜ば
しいのはもちろんですが、このご時世、公開市場への参入を果
たしたこれらのアプリに対しソーシャルディスタンスを保っ
たうえでエールを送ることをもって、大々的な祝福は控えたい
と思います。

この 1 年、いくつかの注目すべき新規株式公開 (IPO) が実施さ
れました。その中には、2017 年の最も急成長したアプリとなっ
た Jamf Pro の親会社である Jamf や、2019 年の同アプリであ
る Snowflake の IPO も含まれます。9 件の IPO と 1 件の直接
上場 (DPO) した Asana は、幅広いツールを代表するものです。
例えば、エンドポイント保護、プロジェクト管理、クラウドコ
ンピューティングとデータ分析、開発者ツール、クラウドベー
スの決済、ソーシャルメディア、e コマース、ビジネスデータ
ベース、医療提供者向けツールなどです。市場で波乱に見舞わ
れたツールもあったようですが、これらのツールはおおむね
OIN 内で順風満帆な門出を果たしました。例えば、Sprout 
Social は IPO 後、50% という最大の成長率を達成。また、Bill.
com は 19%、Jamf Pro は 10%、Snowflake は 3% と、それ
ぞれ IPO 後に Okta での顧客基盤を成長させています。9 月の
Asana による DPO と Sumo Logic による IPO はごく最近行わ
れたことから、顕著な成長はまだ見られません。

過去 1 年間における IPO/DPO 企業の上位アプリ
Jamf Pro
Asana
Snowflake
Sumo Logic
Bill.com
Rackspace
Sprout Social
ZoomInfo
BigCommerce
One Medical

N
um

be
r o

f C
us

to
m

er
s

Oct 2016Apr 2016 Apr 2017 Oct 2017 Apr 2018 Oct 2018 Apr 2019 Oct 2019 Apr 2020 Oct 2020

Top Apps from IPO/DPO Companies of the Past Year
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注 : 2019 年 11 月 1 日から 2020 年 10 月 31 日の間に IPO または DPO を行った企業。ドットは IPO/DPO の日付を表します。
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アプリの導入数
あらゆる企業や業界でアプリの導入が拡大 

お客様あたりの平均アプリ導入数は、過去 4 年間で 22% の複
合増加率を示し、企業や業界の規模にかかわらず右肩上がりで
したが、今年は 88 個と横這いとなっています。 

それを企業規模ごとに分類してみると、お客様の規模が大きい
ほど多くのアプリを採用する傾向にあることがわかりました。
2,000 人以上の従業員を抱える大企業の場合、1 社あたりの平
均アプリ導入数が 175 個であるのに対し、従業員数が 1,999 人
以下の小規模企業では 73 個です。

新規のお客様ほど、OIN を通じて導入するアプリ数が初めは少
なく、徐々に追加する傾向にあります。Okta の利用期間が 1
年未満のお客様の平均アプリ導入数は 23 個ですが、この数は

1 ～ 2 年で 55 個、2 ～ 4 年で 101 個と増えていきます。今年、
Okta を 4 年以上利用しているお客様の平均アプリ導入数は
207 個で、前年比 9% 増となっています。お客様の 10% を占
める大規模導入層では、199 個以上のアプリを導入していま
す。 

一方、アプリの導入状況を業界ごとに切り分けると、大規模導
入層には当然ながらテクノロジー企業が見られます。これらの
企業は、使用しているツールに傾注するだけでなく、ツールの
構築にも積極的です。過去 3 年間、その平均アプリ導入数は
99 個から 155 個と 57% 増加し、この 1 年間で 17% 増えてい
ます。 

さらに他の部門でも平均アプリ導入数に大幅な増加が見られ

顧客あたりの平均アプリ導入数 (業界ごと)
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ました。過去 4 年間で、平均アプリ導入数の増加が最も大き
かったのは政府部門の 140% で、過去 1 年だけで 43% も跳ね
上がっています。これは、全部門含めて過去 1 年間で最大の増
加率です。リモートワークへの移行が政府機関による幅広いア
プリやツールの導入に拍車をかけましたが、それらは以前 (完
全に不要ではないにせよ) かなり優先度の低かったものです。
米国労働省労働統計局が毎月実施する人口動態調査では、公共
部門における従業員のリモートワークの割合が平均より高い
ことが明らかとなりました。公務員のリモートワークの割合
は、5 月の 57% から徐々に低下して 9 月には 34% になったの
に対し、経済全体では、5 月の 35% から 9 月には 23% にまで
低下しています。 

アプリの導入における教育部門の順位は、より穏やかな増加な
がらも高い位置につけています。その平均アプリ導入数の傾向
線はここ数年上昇傾向にありましたが、2019 年はお客様あた
りの平均導入数が 119 個へと落ち込みました。しかし、2020
年には前年比で 6% 増加し、リモート学習の推進がその理由と
して考えられます。 

他にも、今年の平均アプリ導入数で大幅な増加が見られる業界
には、専門的サービス (36%増)、ヘルスケア・製薬 (19%増)、
金融・銀行 (18%増) などがあります。また小売業については、
過去 1 年間は 7% 増ですが、過去 4 年間で見ると 58% の増加
となっています。 

https://www.govtech.com/data/Data-Telework-Rates-Still-High-for-Government-but-Falling.html
https://www.govtech.com/data/Data-Telework-Rates-Still-High-for-Government-but-Falling.html
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お客様の間でベストオブブリードのルールが浸透

従業員がリモートワークに慣れるには、安定的にネットワーク
に接続して生産性を維持できる、最善のツールを備えた環境が
不可欠です。共通のプラットフォーム上で同僚、顧客、パート
ナー、ベンダー、その他の人々とやり取りするうえで、多くの
企業にとって「必要十分な」ソリューションでは実際のところ
必要十分とは言えないと、弊社は考えています。なぜなら、「汎
用型のソリューション」は決して汎用とは言い難いためです。

Okta は過去数年間にわたり、弊社ネットワークで最も人気の
ある業務アプリである Microsoft 365 スイートに投資している
お客様が、自社のすべてのニーズを満たすソリューションだと
感じているかどうかを見てきました。また、Microsoft 365 を
導入することで、お客様が Microsoft 環境にのみコミットして
いるのかどうかについても見てきました。この 2 つの疑問に対
する答えは明らかに「No」です。Microsoft 365 スイートは、
基本的な個人の生産性、コミュニケーション、コラボレーショ
ン、コンテンツ管理ツールを提供していますが、Okta で
Microsoft 365 を使うお客様は、多くのベストオブブリードア
プリへの投資を続けています。そして、CRM ソフトウェアや
プロジェクト管理ツール、データ可視化ソフトウェアやクラウ
ドプラットフォームが必要な時にも、ベストオブブリードのオ
プションを模索しています。しかも、このように Microsoft 365
を利用しながらベストオブブリードのアプリを 1 つ以上導入
している Okta の Microsoft 365 のお客様数は、過去 5 年間で
7% 増加しています。

フランスで名称の使用が厳しく制限されている「シャンパン」
や「コニャック」のように、弊社では「ベストオブブリード」
という言葉の重みを軽視せず区別して用いています。ベストオ
ブブリードのアプリとは、提供する独立した機能のカテゴリで
優位を占めるアプリのことです。今年、ベストオブブリード
ツールの常連である Salesforce、AWS、Box、Slack、Zoom
に加えて、プロジェクト管理ツールの Smartsheet やデータ可
視化ツールの Tableau (それぞれ、Microsoft Project と Power 
BI の競合製品) が仲間入りしています。

また、Microsoft 365 Business Basic のサブスクリプションに
は標準で、Microsoft Teams が付いていますが、ビデオ会議や
ビデオクラス、ビデオ飲み会を取り入れる世界的な流れを受
け、企業での Zoom 利用が広がっています。Okta で Microsoft 
365 を使うお客様の 42% 以上が、Zoom も導入するようになっ
ていますが、これは前年比で 10% 以上伸びています。(過去 4
年間で見ると、35% 近くの増加) さらにチャットでは、Slack
も会話オプションの 1 つとなっています。増加ペースは落ちた
ものの、Okta で Microsoft 365 を使うお客様の 32% 近くが
Slack も 導 入 し て い ま す。 他 に も、 そ の 大 半 が OneDrive 
(Microsoft 365 の最も基本的なバンドルにも含まれている標
準機能) を利用できる環境にありながら、26% が Box も導入し
ています。

徐々にベストオブブリードのアプリを追加している Okta で Microsoft 365 を使うお客様

注 : 2019 年 11 月 1 日～ 2020 年 10 月 31 日のデータ。 注 : Salesforce の 2016 ～ 2018 年のデータはレポート時において同じ。 
2019 年と 2020 年のデータポイントも同じ。

注 : Smartsheet の 2016 年と 2017 年のデータはレポート時において同じ。 
2019 年と 2020 年のデータポイントも同じ。
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4 月には、Goldman Sachs が、2020 年の企業の支出削減規模
が 33% に上ると予測したほか、秋までには JP Morgan が、世
界の企業利益が 33% 失われたとする調査結果を発表していま
す。多くの企業がいくつかのベストオブブリードアプリにコス
トをかける反面、重複が明らかな部分については予算の緊縮に
転 じ る 可 能 性 が あ る か も し れ ま せ ん。 し か し、Okta で
Microsoft 365 を 使 う お 客 様 の う ち、36% が 現 在 Google 
Workspace も導入しており、過去 3 年間で最大の伸びを見せ
ています。生産性の向上における上位コラボレーションツール
の重要性がかつてないほど高まっていると言えるでしょう。

企業が「Microsoft ショップ」としてロックインを選択すると
いう考え方も、ますます薄れてきています。Okta で Microsoft 
365 を使うお客様のうち、44% が Salesforce、41% が AWS、
15% が Smartsheet、14% が Tableau を導入しています。 

今 年 は 8 種 類 の ア プ リ に 注 目 が 集 ま り、 企 業 の 81% が
Microsoft 365 スイートを、1 つ以上のベストオブブリードツー
ルで補完していることがわかりました。6 種類以上のアプリを
導入している顧客の割合は、10% 近くに上ります。これらの
数字は、前年比で堅調な伸びを見せています。厳しい 1 年で
あっても (あるいは、だからこそかもしれませんが)、お客様は
従来のソフトウェアスイートよりも機能性を優先させてい
ます。

Microsoft 365 とベストオブブリードアプリを併用している Okta のお客様

10/31/2016 10/31/2017 10/31/2018 10/31/2019 10/31/2020

26%

26%

19%

14%

9%

5%

24%

24%

18%

15%

10%

7%

22%

22%

19%

14%

11%

7%

5%

20%

21%

18%

13%

12%

8%

5%

19%

19%

18%

14%

12%

9%

6%

2% 3%

0.3% 0.9% 1% 2% 3%

0.1% 0.2% 0.3% 0.9% 0.9%0%

20%

40%

60%

80%

100%

Pe
rc

en
ta

ge
 o

f O
kt

a’
s 

M
ic

ro
so

ft
 3

65
 C

us
to

m
er

s

Number of 
best-of-breed apps

0
1
2
3
4
5
6
7
8

Okta Customers with Microsoft 365 and Best-of-Breed Apps

Okta で Microsoft 365 を
使うお客様のうち、 
36% が現在 Google 
Workspace も導入して
おり、過去 3 年間で 
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https://www.businessinsider.com/goldman-sachs-biggest-us-companies-cut-spending-33-in-2020-2020-4
https://www.businessinsider.com/goldman-sachs-biggest-us-companies-cut-spending-33-in-2020-2020-4
https://markets.businessinsider.com/news/stocks/economic-outlook-global-corporate-earnings-tumble-no-rebound-anytime-soon-2020-9-1029574497
https://markets.businessinsider.com/news/stocks/economic-outlook-global-corporate-earnings-tumble-no-rebound-anytime-soon-2020-9-1029574497
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Developers at Work: デジタル 
エクスペリエンスの構築における 
最も人気のあるツール
新型コロナ関連のテクノロジー導入において、第 1 段階はリ
モートワークのサポートであり、第 2 段階はデジタルトランス
フォーメーションのプロジェクトやイニシアチブを加速する
ことでした。消費者が大切な人々とつながったり、預金した
り、ワークアウトを記録したり、食料品を注文したり、ショッ
ピングしたりする際、消費者と企業の間で交わされるほぼすべ
てのやり取りが、今やオンラインで行われるようになっていま
す。これにより企業は、摩擦のない、シームレスでパーソナラ
イズされた、心地よいデジタルエクスペリエンスの構築にます
ます投資するようになりました。

Okta では、従業員向けのアイデンティティ管理製品に加えて、
企業の顧客向けにシームレスなデジタルエクスペリエンスを
提供する企業顧客向けのアイデンティティとアクセス管理 
(CIAM) ソリューションを提供しています。これは Okta にとっ
て重要な成長領域です。このセクションでは、CIAM がいかに
最新のカスタマーエクスペリエンスを実現するかについて、多
面的に切り込みたいと思います。 

今年弊社は、近年 Twilio に買収されたカスタマーデータプラッ
トフォーム (CDP) である Segment と協力して、カスタマー
ジャーニーに関するさらに深い洞察を提供できるようになり
ました。20,000 社を超える企業が、Segment を利用して多数
の異なる顧客タッチポイントから顧客データを収集し、一元管
理するだけでなく、そのデータのダウンストリームを 300 以
上の SaaS ツールに送信しています。

+
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CIAM の表と裏に注目する Okta と Segment 

この激動の 1 年には、多くの企業が予算の緊縮とコスト削減を
余儀なくされたことが予想されます。Gartner は、アプリケー
ションのコンサルティング、実装、管理サービスが、4,260 億
ドル規模の市場になるとしながらも、「2020 年、5% の長期
CAGR (複合年間成長率) は、コロナ禍とそれに続く景気後退に
よる -9% もの急落を受けて中断される」と予測していました。
1 とはいえ同社は、「2024 年にかけて、企業はデジタルビジネ
ストランスフォーメーション計画を少なくとも 5 年前倒しす
ることで、俊敏性とデジタルタッチポイントに焦点を定め、ポ
ストコロナの世界で生き残りと成功を図るだろう」とも予測し
ています。2 その証拠は、Okta の顧客が CIAM アプリの構築に
際し投資を拡大していることからも明らかです。

まず弊社が考えた質問は、「企業規模と企業で構築されている
アプリの数に関係があるのか」ということでした。Okta のデー
タは、企業規模に関係なく、どの企業もおおよそ同様のペース
で顧客向けアプリを構築していることを示しています。 

Okta の CIAM ソリューションの顧客が構築している顧客向け
アプリの数は平均 4 個で、それを企業規模で切り分けると、大
企業は平均 6 個、小規模企業は平均 4 個となりました。これ
は、規模にかかわらずどの企業も等しく、顧客にシームレスな
体験を確実に提供することに重きを置いているということを
意味します。この期間にデジタルトランスフォーメーションが
本当に加速されたなら、今後数か月以内にあらゆる分野で平均
アプリ数が増加することが期待できます。

Okta のデータは、 
企業規模に関係なく、 
どの企業もおおよそ 
同様のペースで顧客 
向けアプリを構築して
いることを示してい
ます。

[1] Gartner、「Forecast Analysis: Application Services, Worldwide」、
Colleen Graham、Susan Tan、Neil Barton、Jaideep Thyagarajan、
Susanne Matson 共著、2020 年 9 月 8 日。

[2] Gartner、「Forecast Analysis: Application Services, Worldwide」、
Colleen Graham、Susan Tan、Neil Barton、Jaideep Thyagarajan、
Susanne Matson 共著、2020 年 9 月 8 日。



20Businesses a t W or k

SDK ツールを利用している Okta のお客様
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Okta Customers Using SDK Tools

Note: Data limited to customers with at least one SDK event between November 1, 2019, and October 31, 2020.

次に、このようなカスタマーエクスペリエンスを実現するテク
ノロジーの選択肢とエコシステムを理解するためのデータに
ついて考察したいと思います。Okta が注目しているのは、企
業での顧客向けアプリの構築方法 (使用されているプログラミ
ング言語や環境) ですが、Segment には、Okta が顧客データ
の発生源や送信先をカスタマーエクスペリエンスの一環とし
て把握できるようにするためにご協力いただいています。それ
では詳しく見てみましょう。

Okta の最も人気のある SDK ツールは、開発者がアプリケー
ションの構築に使用しているテクノロジースタックを代表す
るものです。これらのツールは、Okta がサポートする幅広い
環境とより深い統合機能を反映しており、今年は JavaScript
がトップに躍り出ました。SDK ツールを利用中のお客様の
63% が JavaScript を使用するようになり、昨年の 24% から
大きな飛躍を見せました。この 1 年間で、エンタープライズ界
での王者である Java の使用率が、SDK の利用において 27%
から 23% へと落ち込み、より多くの開発作業をフロントエン
ドへ移行する業界規模のトレンドを映し出しています。Go の
使用率は、昨年の 11% から今年は 24% 近くまで上昇しまし
た。また予想どおり、多くの企業が Windows を使用し、C# で
の開発を行っています。

SDK ツールを利用中の
お客様の 63% が
JavaScript を使用する
ようになり、昨年の 
24% から大きな飛躍を
見せました。

お客様の比率 データは、2019 年 11 月 1 日から 2020 年 10 月 31 日の間に少なくとも 1 件の SDK イベントが発生したお客様に限定。
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Segment の顧客間で最も人気のある CDP のソース
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Segment の CDP に送信されるデータの最も人気のあるソー
スに目を移すと、企業が顧客エンゲージメントを促進するた
めにどこからデータを収集しているかをうかがうことができ
ます。

今年、Okta のランキングで最も人気のある SDK ツールに位置
付けられた JavaScript は、Segment でも最も人気のあるデー
タソースであることが確認されています。これは、JavaScript
タグがデータ収集手段としていたる所で使用されていること
を考えれば、当然と言えます。そして 2 位には Android が、3
位には僅差で iOS がつけ、どちらのデータソースもアプリ内の
ユーザー行動データの収集に使用されています。これらの上位
組は、モバイル中心への移行がますます進む世界でのお客様の
行動を反映しています (例えば、米国では成人人口の 81% が
スマートフォンを所有しています)。

最後に、サーバー側のデータソースで見られた躍進にも注目
してみましょう。Node.js、Python、Ruby がデータソース
のトップ 10 に入りました。このことから、CDP がマーケティ
ングチームや製品チームにクライアント側の行動データの収
集で利用されているだけでなく、開発チームやエンジニアリ
ングチームにも技術的な業務で利用されていることがわかり
ます。

最も人気のあるデータ
ソースのランキングで、
2 位には Android が、 
3 位には僅差で iOS が 
つけています。これらの
上位組は、ますます 
モバイル中心へと進む
世界でのお客様の行動
を反映したものです。

お客様の比率

https://www.pewresearch.org/internet/fact-sheet/mobile/
https://www.pewresearch.org/internet/fact-sheet/mobile/
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開発者がツールボックスを拡大して最高のユーザーエクスペリエンスを構築 

開発者は、素早く、そして効率的に行動することを期待される
一方で、最もホットなアプリを構築するためのディープなツー
ルボックスを必要としています。 

今年、Okta の開発者ツールのトップランキングに、新たに 2
つの開発者ツール (Sentry と Atlassian Opsgenie) を迎えまし
た。これらがトップ 10 入りしたことは、Sentry が 2020 年に
前年比 86% の成長を遂げ、最も急成長したアプリランキング
の 9 位となったことや、Opsgenie が 2019 年に前年比 194%
の成長を遂げ、同ランキングの 2 位となったことに注目されて
いた方なら、納得がいくはずです。 

また、開発者ツールの上位 3 位は、前回の地位を守りました。
Atlassian Product Suite (開発者ツールとしてのランクに、お
客様による Jira、Bitbucket、Fisheye の導入を含む) は、引き
続き 1 位の座を堅持しています。Atlassian Product Suite での
これらのツールの導入は、過去 4 年間で 283% 以上増加しま
した。GitHub と PagerDuty も、それぞれ 2 位と 3 位の座を
しっかりと守りました。 

しかし、トップ 3 以外では大きな動きが見られます。監視、セ
キュリティ、分析プラットフォームである Datadog は、今年、
アプリケーションパフォーマンス監視 (APM) ツールの New 
Relic を大きく抜いて 4 位の座を奪いました。また、APM ツー
ルの Splunk は、昨年の最も急成長したアプリで前年比 102%
の成長を遂げ 4 位となりましたが、今年は Atlassian のインシ
デント通知ツールである Statuspage を抜いて 6 位となってい
ます。オープンソースのオートメーションサーバーである
Jenkins の導入は、過去 1 年間で 51% 増加しました。 

Segment のデータを見ると、組織全体から顧客データが送信
されるアプリの数に企業規模が影響を及ぼすことがわかりま
す。データの送信先の増加はお客様の規模にかかわらず見られ
ますが、大企業が使用している送信先アプリの平均数が 14 個
であるのに対し、SMB が使用しているのはより少ない 9 個で
す。大企業におけるテクノロジースタックの増加と導入を小規
模企業と比較して考えると、このトレンドは年々増していくよ
うに思われます。

Okta のお客様間で最も人気のある開発者ツール
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Segment の顧客間で最も人気のある顧客データの送信先

Apr 2020Jan 2020 Jul 2020 Oct 2020

N
um

be
r o

f C
us

to
m

er
s

Most Popular Customer Data Destinations among Segment Customers

Advertising

Analytics

Customer Success

Heatmaps & Recordings

Email Marketing

A/B Testing

Segment では、全体として、企業が Segment の CDP に接続
するアプリの平均数が、昨年の 8 個から 11 個に増えたことを
確認しています。コロナ禍を背景に企業がさらにデジタルオペ
レーションの採用を進める中、そのテクノロジースタックに加
えられるソフトウェアの数も増加の一途をたどっています。

Segment の CDP で採用されているアプリのタイプを詳しく見
てみると、SaaS 市場の進化の様子を綿密に確認できます。

分析アプリは、Segment プラットフォーム上のカテゴリで引
き続き 1 位に留まっています。2020 年はより多くのお客様が
デジタルエクスペリエンスへと移行していることから、マーケ
ティングテクノロジーの導入で二次効果が生じ、分析アプリの
採用を進める企業が増えてきたためです。

それと同時に、今年はデジタル広告ツールが昨年同期の 3 位か
ら 2 位に浮上しています。これは、Segment の COVID Tech 
Stacks Report で発表された「企業は消費者行動に見合う広告
ツールにすべてを賭けるだろう」とする仮説を裏付けるものと
言えるでしょう。3

最終的に、大まかに「顧客エンゲージメントツール」として分
類できるツールの導入が増えています。Segment のデータか
ら、カスタマーサクセスツールや、電子メールマーケティング

ツール、ヒートマップ/記録ツールはどれも、18 ～ 25% の地
域で導入が拡大していることがわかりますが、これは、不確実
な経済状況にもかかわらず、多くの企業で引き続きデジタルエ
ンゲージメント活動やデジタルトランスフォーメーション活
動の受け入れが進んでいることを示すものです。

送信先の平均数 11

第 1 四分位数 5

中央値 5 

第 3 四分位数        15
注 : 2019 年 11 月 1 日～ 2020 年 10 月 31 日のデータ。

Segment の顧客データの送信先アプリの平均数

[3] Segment、「How COVID-19 is Impacting Tech Stacks [According 
to Our Data]」、2020 年 6 月 10 日。
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セキュリティ攻撃が増加の一途をたどる中、CIAM のお客様は導入しやすい認証要素に注目

Forrester のレポートによると、ソフトウェアの脆弱性や Web
アプリケーションが悪用され、盗まれたログイン情報や暗号化
キーが使用される「クレデンシャルスタッフィング」が、2020
年のアプリケーション攻撃ベクトルのトップとなり、外部から
の攻撃の 27% を占めているということです。4 Okta の CIAM の
お客様の多くが、多要素認証 (MFA) によってエンドユーザーの
セキュリティ保護を強化しています。 

Okta の CIAM のお客様にはさまざまなユースケースがあり、認
証要素の選択に影響を及ぼしています。B2C 関係の場合、企業
は電子メールや SMS といったより身近な認証要素を選択する
のが一般的ですが、それらは本質的により弱い認証要素です。
一方、B2B 関係の場合、より高度なセキュリティが求められ
ます。

SMS が引き続き最も人気のある選択肢となっていますが、そ
の理由は、SMS が B2C のエンドユーザーにとって最も展開し

やすく身近な認証要素の 1 つだからです。  この 2 年間に、CIAM
のお客様全体で SMS の採用率が 9% 増加しました。MFA によ
る認証の総数を見ると、SMS が最も人気のある選択肢として
群を抜いており、その数は 2 位の Okta Verify による認証の 8
倍に上ります。SMS の採用率は前年比で 226% 増加している
ことがわかります。 

Okta の CIAM のお客様の間で最も人気のある認証要素の 2 位
につけているのは、Okta Verify です (プッシュ通知を持つ Okta 
Verify を含む)。その採用率は過去 2 年間で 15% 伸びています。
Okta Verify (プッシュ通知を持つ Okta Verify を含む) を使用し
た MFA による認証の総数は、前年比で 266% 増となりました。
B2B のお客様の間では、このより強力な認証要素が選ばれる傾
向にあります。 

Okta の CIAM のお客様による認証要素の導入状況
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Okta’s CIAM Customers Deploying Each Factor

SMS
Okta Verify (Includes Push)
Email
Google Authenticator
Voice
Security Question
WebAuthn (FIDO 2.0)

Oct 2018 Apr 2019 Oct 2019 Apr 2020 Oct 2020
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Note: Each data point includes MFA authentications within the last 30 days.

[4] Forrester、「The State of Application Security, 2020」、2020 年 5
月 4 日。
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注 : 各データポイントは過去 30 日以内の MFA 認証を含みます。
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電子メールを MFA の認証要素として導入するお客様の割合が
全体的に増えていることがわかります。このより弱い認証要素
の採用率は、過去 2 年間で 26% から 32% と、6% の増加とな
りました。直近の増加 (7 月初めから 11 月末までの間の 8%) 
は、企業がカスタマーエクスペリエンスの向上に向けたパス
ワードレス化の手段として電子メールによる MFA の導入を進
めている可能性を示唆するものです。あるいは、摩擦の少ない
セキュリティを追加するために、ユーザー名とパスワードによ
る認証に電子メールによる MFA を加えている可能性も考えら
れます。例えば、Google Nest では、2 要素認証への登録が済
んでいない顧客に対し、電子メールでの ID 確認を求めるよう
になりました。認証全体をもう一度目を向けると、5 月と 6 月
に電子メールによる認証数が落ち込んだ後、4 か月間にわたっ
て急増しているのが見て取れます。この落ち込みは、当社が確
認した脅威の検出数における 5月/6 月の減少と、それに続く同
時期の全体的な増加とほぼ並行するものです。

もう 1 つのより弱い認証要素であるセキュリティ質問の採用
率は、過去 2 年間で 9% 減少しましたが、その導入の容易さか
ら、まだ完全に使われなくなったわけではありません。認証の
総数を見ると、その採用率は 2019 年 8 月がピークで、その後
82% 減少したことがわかります。当社としては、セキュリティ
質問を使わない傾向が今後も続くことを期待しています。

https://blog.google/products/google-nest/security-nest-accounts-safer-internet-day/
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リモートワーク : 成功を収めたツールと消費者に選ばれるアプリ
カテゴリ別の最も人気のあるアプリ 

ユーザーエクスペリエンスは、従業員向けアプリにとっても重
要な要素です。当社の各カテゴリで最も人気のあるツールはど
れも、コロナ禍において素晴らしいデジタルエクスペリエンス
を提供し、結果的に成功を収めています。 

当社ではそのデータを掘り下げ、2 通りの方法でカテゴリを分
類しています。従業員を焦点とするカテゴリ (コラボレーショ
ンアプリ、開発者ツール、人事用プラットフォーム、ビデオ会
議アプリなど) で注目するのは、特に企業での使用を目的とし
て全社規模で導入されたツールです。

とはいえ、われわれの仕事生活と私生活が交差する領域は拡大
する一方です。旅行、ヘルス & ウェルネス、慈善活動などの
特定のカテゴリでは、視野を広げて、IT チームから割り当て
られるアプリの他に従業員が個人的に導入するアプリも考慮
しています。

ビジネスの管理 : 全社規模で導入されたアプリ

2020 年春、コロナ禍の急速な拡大に伴い、かつてない規模で
世界人口の半数に当たる約 40 億の人々がロックダウンを余儀
なくされたことから、多くの企業が従業員のリモートワークを
可能にする新たなツールを急いで導入しました。あらゆるサイ
ズ、特徴、使い心地のコラボレーションツールが提供されてい
ますが、選択肢が多すぎると手に負えなくなってしまうことも
あります。Okta のお客様は、個々のコラボレーションニーズ
に対してどのツールを選択しているでしょうか。それらのツー
ルは、それぞれの特定機能に対して容易に最上位を獲得できる
ものばかりです。今年は、新しい働き方をサポートするうえで
誰もが必要とする最新のテクノロジースタックが台頭しま
した。

リモートワークに対応するテクノロジースタック

Remote work stack

Project Management

File Sharing

Video Conferencing

Electronic Signatures

Surveying

Messaging

Wireframing

Whiteboarding

Note Taking

Employee Engagement

プロジェクトマネジメント メッセージング

ファイル共有 ワイヤーフレーム

ビデオ会議 ホワイトボード

電子署名 ノート記録

調査 従業員エンゲージメント

https://www.dailymail.co.uk/news/article-8181001/3-9-billion-people-currently-called-stay-homes-coronavirus.html
https://www.dailymail.co.uk/news/article-8181001/3-9-billion-people-currently-called-stay-homes-coronavirus.html
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Okta のリモートワークスタックの注目ポイント : 

• プロジェクト管理アプリである Smartsheet の導入が、過去
3 年間で 170% 増加しました。直近の競合アプリである
Asana の約 1.5 倍に上る Okta のお客様数を有しています。

• 最上位のファイル共有アプリは、Box です。直近の競合アプ
リである Dropbox よりも 59% 多く Okta のお客様を有して
います。

• DocuSign は、電子署名機能を提供する最も人気のあるアプ
リの中で群を抜いています。導入数は過去 3 年間で 208%、
過去 1 年だけで 49% 近く増加しましたが、これは電子署名
があらゆる種類のトランザクションを完了するうえで不可
欠な要素となっているためです。2 位の Adobe Document 
Cloud に対し、DocuSign が有する Okta のお客様数は 7 倍
以上です。

• 最上位の調査ツールである SurveyMonkey は、2020 年 2 月
から約 13% 増加しました。これは企業が従業員のリモート
ワークに必要なものを早急に把握しようとしたためです。2
位の Typeform に対し、SurveyMonkey が有する Okta のお
客様数は 3 倍以上です。 

• Slack は、明らかに最上位のメッセージングツールとして位
置付けられており、過去 3 年間で約 190% 増加しています。
メ ッ セ ー ジ ン グ ア プ リ と し て は 2 番 目 に 人 気 の あ る
Facebook の Workplace に対し、Slack が有する Okta の顧
客数は 10 倍以上です。 

• Lucidchart は、図表とワイヤーフレーム作成機能を提供する
アプリの中で群を抜いています。過去 3 年間で 239% 増加
し、ユニークユーザー数で過去 2 年間最上位のアプリの 1 つ
としてランクインしています。Lucidchart が有する Okta の
お客様数は、競合アプリの InVision の約 3 倍、最も急成長し
たアプリの 3 位となった Figma の 4 倍に上ります。

• 最も人気のあるノート作成アプリである Evernote は、人気
の盛衰を経験し、現在は 3 年前に Evernote が有していた
Okta のお客様数と同じ水準となっています。当社では、ラ
ンクを急上昇させている競合アプリの Notion の動向に今後
も注目する予定です。

Slack は、明らかに 
最上位のメッセージング
ツールとして位置付けら
れており、過去 3 年間で
約 190% 増加しています。
メッセージングアプリ
としては 2 番目に人気の
ある Facebook の
Workplace に対し、
Slack が有する Okta の
お客様数は 10 倍以上
です。
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最も人気のあるビデオ会議アプリ
Zoom
Cisco Webex
RingCentral
GoToMeeting
8x8
BlueJeans
Skype
Fuze
UberConference
join.me
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Most Popular Video Conferencing Apps

Note: Google Meet and Microsoft Teams are not included.

当 社 が 春 に 実 施 し た 臨 時 レ ポ ー ト「Businesses at Work 
(from Home)」で詳しく説明しているように、世界中でのコ
ロナウイルスによるロックダウンで、ビデオ会議アプリの利用
が急増しています。顧客数を見ると、Zoom と Cisco Webex の
どちらも、2 月～ 3 月の間で大きく状況が変化しているのがわ
かります。Zoom の展開は 3 月～ 10 月の間で 45% 超拡大し
て い る の に 対 し、 同 じ 期 間 で の Webex の 拡 大 は 15%、
RingCentral は 18% です。2020 年は、「Zoom の名前が多く
の人に知られるようになった年」として歴史に刻まれることに
なるでしょう。このアプリはこの年初めて、多くの人々の日々
の生活の一部となりました。昼間の Zoom 会議や Zoom 授業
の後は、夜の Zoom 飲み会や Zoom 食事会が続き、「ビデオ会
議疲れ」が社会現象となりました。

競合アプリの顧客数と使用している個々のユーザー数を対比
させるとおもしろいでしょう。2018 年 2 月時点で、Zoom に
は Webex より多くの顧客がいました。2020 年 3 月まで、使用
している個々ユーザーの数は Webex の方が勝っていました
が、この時点で Zoom の個々のユーザー数が急激に増え、
Webex を超えてさらに伸び続けました。 

2020 年は、「Zoom の 
名前が多くの人に知られ
るようになった年」と 
して歴史に刻まれること
になるでしょう。この 
アプリはこの年初めて、
多くの人々の日々の生活
の一部となりました。

顧
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数
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注 : Google Meet と Microsoft Teams は含まれていません。

https://www.okta.com/businesses-at-work/2020/work-from-home/
https://www.okta.com/businesses-at-work/2020/work-from-home/


29Businesses a t W or k

最も人気のある人事ツール
Workday
BambooHR
UltiPro
Culture Amp

SAP 
SuccessFactors
Paylocity
Lattice
Namely
Reflektive
15Five
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Most Popular HR Apps

この年はリモートワークが劇的に増加しましたが、当社は今後
の仕事は動的になると考えています。これは、さまざまな場所
に分散したグローバルな従業員にも当てはまり、自分が望んだ
場所で、望んだ時間に、望んだように働くようになります。
Gartner は、「大企業の従業員の 48% は、コロナ禍の終息後、
少なくともときどきはリモートワークを取り入れるだろう。こ
れはコロナ禍以前に少なくともときどきリモートワークを
行っていた従業員より 30% 以上の大幅増加となる」と予測し
ています。5 人事部門では、管理者とチームを結び付け、分散し
た従業員をサポートし、すべての従業員が高く評価されている
と感じることができるようにするため、これまで以上に堅牢な
ツールセットが必要となります。 

取締役会で人事ツールの需要が高まっている中、従業員エン
ゲージメントツールは特に大きく伸びています。Culture Amp
はこの 1 年で 75% 増加し、SAP SuccessFactors 他 2 製品を抜
いて 4 位となりました。前年比 109% で 6 番目の増加率の
Lattice は、初めて上位人事ツールに仲間入りし、またたく間
に 7 位まで上がってきました。 

大規模なエンドツーエンドの人事ツールは、絶え間なく新しい
顧客を引き付けています。トップに君臨しているアプリ
Workday は、前年比 23% の増加で、人事ツールの中でしっか
りと首位を維持しています。2 位の BambooHR は、さらに大
きく (38%) 増加しています。

[5] Gartner、「9 Predictions for the Post-COVID Future of Work」、
2020 年 5 月 14 日。

Gartner は、大企業の 
従業員の 48% が、 
コロナ禍の終息後、 
少なくともときどきは、
リモートで仕事をする
ようになると予測して
います。

顧
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最も人気のあるネットワーク中心のセキュリティツール
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Most Popular Network-Centric Security Tools

Palo Alto Networks 
GlobalProtect

Cisco Umbrella
Cisco AnyConnect
Zscaler
Fortinet FortiGate
Netskope
AWS Client VPN
OpenVPN
Amazon AppStream
Barracuda Networks

分散している従業員に対応する必要性が急速に高まっており、
企業は、Palo Alto Networks GlobalProtect などのセキュアリ
モートアクセスソリューション、ここで数多く示されているよ
うな VPN、Zscaler などのスタンドアロンのゼロトラストネッ
トワークアクセス (ZTNA) ソリューションといった方法でこ
れに取り組んでいます。組織は「初期消火」の状況を脱して長
期的な戦略に取り掛かっており、来年、どの製品が成功を収め
るのか、注目していきたいと思います。

Palo Alto Networks GlobalProtect は、モバイルユーザーに企
業のセキュリティ保護を提供します。その導入は常に好調で、
この 3 年で 1983% という著しい増加を示しています。コロナ
禍になり、企業がリモートの従業員をサポートする必要が生じ
ているため、Palo Alto Networks の次世代ファイアウォールや
Prisma Access 製品への暗号化されたトンネルアクセスを提
供する GlobalProtect は、2 月末以降 50% の増加を見せ、セ
キュアリモートアクセスアプリケーションとして最も大きく
増加している製品の 1 つとなっています。 

セ キ ュ ア エ ン ド ポ イ ン ト ア ク セ ス を 提 供 す る Cisco 
AnyConnect は、この 3 年で 1130%、2 月末以降のみで 46%

増加しています。コンテクスチュアルセキュリティを提供し、
最新の SASE (Secure Access Service Edge) アーキテクチャの
一部としてクラウド対応の脅威を軽減する Netskope は、この
1 年で 74% 増加しています。企業がスケーラブルなクライア
ント VPN ソリューションを容易に導入可能となる AWS Client 
VPN は、5 月にランクインしてから、またたく間にいくつもの
ツ ー ル を 抜 い て 7 位 と な り ま し た。 オ ー プ ン ソ ー ス の
OpenVPN は、この 1 年で 43% 増加しています。

一部のリモート従業員には、VDI と呼ばれる仮想デスクトップ
インフラストラクチャが最も役立ちます。デスクトップ環境は
中央サーバーでホストされ、デスクトップイメージはネット
ワークを介してエンドクライアントに提供されます。従業員が
リモートになったため、VDI ツールの伸びも顕著です。2020
年 2 月 29 日から 4 月 30 日までの間に、最も人気のある VDI
プロバイダーである Citrix は 11% 顧客を増やしています。ま
た、 同 じ 期 間 に、Amazon WorkSpaces は 33%、VMware 
Horizon View は 13% 増加しています。

顧
客
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最も人気のある人中心のセキュリティツール

KnowBe4
Mimecast
Envoy
LastPass
Proofpoint
1Password

Proofpoint Security 
Awareness Training
Keeper
Valimail
Dashlane
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Most Popular People-Centric Security Tools

セキュリティチェーンにおいては、人が最も弱いリンクである
ことが知られており、ハッカーもこの事実をよくわかっていま
す。Verizon の 2020 年度データ漏洩/侵害調査報告書では、ト
ロイの木馬や RAM スクレーパーマルウェアを使用した攻撃が
減少している一方で、「攻撃者はますます効率的になり、フィッ
シングや認証情報の窃取などの攻撃に力を注ぐようになって
いる」と報告されています。6

当社のお客様は、さまざまな人中心のセキュリティツールに投
資するようになっています。このカテゴリには、セキュリティ
トレーニング、メールのセキュリティとパスワード管理、ID プ
ルーフィング、特権アクセス管理 (PAM)、アイデンティティの
ガバナンスと管理 (IGA)、オンサイトの訪問者管理ツールが含
まれます。 

ほとんどのツールはこの数年で大幅に増加していますが、上位
にランクするツールは全般的にセキュリティトレーニング、
メールセキュリティ、パスワード管理に焦点を当てています。
セキュリティ意識向上トレーニングツール KnowBe4 は、2020
年初頭から 46%、この 2 年間で 194% 増加しています。今年
10 番目の増加率の 1Password は、この 2 年間で 582% という
顕著な増加を見せています。訪問者管理ツール Envoy は興味
深いケースで、実際にオフィスにいる従業員数が激減している
にもかかわらず、ある場所に同時に存在する従業員の数の管理
への関心が高まり、この 1 年で 32% という、昨年 8 番目の増
加率となりました。 

[6] Verizon、「2020 年度データ漏洩 / 侵害調査報告書」、2020 年 5 月
19 日。 
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生活と仕事のバランス : 企業向け + 個人向けアプリの採用

2020 年の年末には、私たちはパスポートの上にたまったほこ
りに驚き、ガソリンスタンドに行く間隔が長くなっていること
に驚いていました。「大きな外出」が、街の行ったことのない
場所への犬の散歩になりました。ほとんどの人は、本当に必要
でない限り、飛行機に乗らなくなりました。前年と比べ、飛行
機の乗客数が減少したのも当然です。前年の同じ月と比較し
て、3 月は -51%、4 月はなんと -96% であり、夏までにわずか
に増加しただけでした。生活はその場で凍結したかのようであ
り、旅行アプリの企業や個人での導入もほとんど止まりまし
た。実際、ホテル/宿泊アプリのランキングも、前年とまった
く変わらないままでした。 

上位のほとんどのホテル/宿泊アプリについては、増加がわず
かなパーセンテージ、または負の数で表されていました。

Bonvoy (Marriott や Starwood ホテルなどを含む、統合された
報酬プログラム) は前年比 -1%、Hilton Hotels は 3%、Hyatt 
Hotels は 1% 未満の増加です。 

この領域には特筆すべき例外が 2 つあります。この時期にあえ
て出かける旅行者には、シックなホテルロビーよりプライベー
トの居間のオプションの方が好まれ、バイキング形式の朝食
ビュッフェよりもプライベートキッチンの方が魅力的でした。
人気のあるもう 1 つの旅行アプリ Airbnb の使用は、前年比で
約 11%、このうち 2 月末以降に 3% 増加しています。また、
ソーシャルディスタンスを保った旅行を探している旅行者も
いる一方で、元の生活を取り戻したい旅行者もいました。
Disneyland Resort ホ テ ル は フ ァ ン を 魅 了 し 続 け、 前 年 比
14%、2 月末以降で約 6%、利用が増加しています。

最も人気のあるホテル/宿泊アプリ
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Airbnb
Hilton Hotels
Hyatt Hotels
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Note: Data includes both personal and corporate apps.
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注 : データは個人アプリと企業アプリを含みます。

https://www.bts.gov/newsroom/us-airline-august-2020-passengers-decreased-70-august-2019-rose-2-july-2020-preliminary
https://www.bts.gov/newsroom/us-airline-august-2020-passengers-decreased-70-august-2019-rose-2-july-2020-preliminary
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最も人気のあるヘルス & ウェルネスアプリ
Fitbit
MyFitnessPal
Strava
WW
Go365
Virgin Pulse
Nike+
Vitality
Lifetick
Life Time Fitness
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Most Popular Health and Wellness Apps

Note: Data includes both personal and corporate apps.

1 月、新年の抱負を決めたり、これからの 10 年に期待を込め
たりするときに願うことといえば、ヘルス & ウェルネスです。
3 月末までに、期待が裏切られ、ヘルス & ウェルネスはすべて
新しい意味を持つことになりました。世界中で、幸運にもまだ
仕事がある多くの従業員は在宅で仕事をする方法を模索し、一
方では自分の子供たちのために即席の学校教師になることも
ありました。この非常にストレスの多い期間に、ひたむきな一
部の人々は自分自身の全般的な健康状態を向上させるため、エ
クササイズを行ったり、外に出ようと思うようになりました。 

個人的なヘルス & ウェルネスに対してより強力な推進力と
なったのは、新年の抱負とコロナ禍の抱負のどちらだったで
しょうか。全体では元日に集中するように思われます。金メダ
ルを獲得したヘルス & ウェルネスアプリ Fitbit の場合、2020
年 1 月の増加は約 5% であったのに対し、4 月の増加は 3% で
した。(このアプリの 2020 年全体での増加は 21% を上回って
いました。) 銀メダルを獲得した MyFitnessPal の増加は、1 月
には 3% でしたが、4 月はほぼ横ばいでした。銅メダルを獲得
したアプリ Strava の場合、1 月の増加は約 4%、4 月の増加は
3% でした。 

私たちのうちのどれだけが、昨春、うまくできた (または失敗
した) ホームメイドのサワードウをインスタグラムに掲載した

か、覚えていますか。2 か月以上巣ごもり生活を続けると、キッ
チンで何かを作りたいという野望も沸いてきました。WW (旧
Weightwatchers) の急増は形勢を一変させ、6 月～ 7 月で、1
月の 11% の増加にわずかに足りない 7% を超える増加を示し
ました。

金メダルを獲得した 
ヘルス & ウェルネス 
アプリ Fitbit の場合、
2020 年 1 月の増加は 
約 5% でした。

顧
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注 : データは個人アプリと企業アプリを含みます。
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困難な年に、企業は Apps for Good を採用 

Giving USA によると、アメリカ人は 2019 年、4,500 億ドルを
寄付しており、これは 2018 年から 5% 増加しています。しか
し、コロナ禍と隔離により、数千万人の人々が失業または不完
全雇用の状態のままとなり、コミュニティを動揺させました。
需要はこれまでになく大きくなっています。 

Apps for Good は、Okta のお客様が従業員の慈善心をサポー
トするのを支援します。このユニークなツールにより、企業は
簡単かつ安全にワールドクラスの「寄付アプリ」を従業員に展
開でき、これにより従業員は時間や金銭、専門技術などを寄付
できます。Apps for Good により、企業はその寄付に関する文
化と目標に合うツールを選択し、直接従業員の Okta ダッシュ
ボードに展開して、ただちに寄付を開始できます。この方法
は、摩擦がほとんどなく、良い影響をもたらします。 

ありがたいことに、930,000 を超えるユーザーが Apps for 
Good を利用していることをご報告いたします。彼らが最もよ
く使用するアプリは何でしょうか。App for Good を導入した
Okta のお客様のうち 50% を超えるお客様は CareerVillage を
導入しています。これは無料の個別キャリアアドバイスを受け
ることができるよう、学生と実際の専門家を結び付けるアプリ
です。このアプリを採用する (個人使用および個人使用以外の
目的で) 組織の数は前年比で 91% 増加しています。インター
ネットを介して世界中の低所得の企業家や学生にお金を貸す
ことができるアプリである Kiva を導入している企業の数は、
前年比で 12% 増加しています。また、企業に堅牢な寄付とボ
ランティアの管理プラットフォームを提供する Benevity は、
前年比で 29% 増加しています。

最も人気のある社会的影響を与えるためのアプリ

Number of Customers

Most Popular Apps for Social Impact

Vote.gov

Note: Data includes both personal and corporate apps.

Other

注 : データは個人アプリと企業アプリを含みます。顧客数

https://givingusa.org/giving-usa-2020-charitable-giving-showed-solid-growth-climbing-to-449-64-billion-in-2019-one-of-the-highest-years-for-giving-on-record/
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Security at Work: 今日の安全チェック
リストに含まれるものは、マスク、 
手指消毒剤、そしてより強力な認証要素
最も人気のある認証要素 

この 1 年は、これまでになく、共有する健康に対する共同責任
という概念を実践してきました。現実の世界において、これ
は、マスクの着用、手洗い、休日に家族や友達と会うかどうか
の判断を意味します。仕事においては、多くの人々が初めての
リモートワークへ移行していることから、従業員や重要な企業
データを保護するためのセキュリティ手段の採用も意味して
います。

2020 年 1 月にリリースされた Proofpoint の「State of the 
Phish」レポートでは、従業員がリモートワークへ移行するこ
とにより、IT 管理者にはかなり多くの仕事が生じていること
が明らかになっています。調査の回答者の 95% がスマート
フォンを使用していると答えていますが、そのうちの 10% の
デバイスにはロックがありませんでした。調査したグローバル
ワーカーの 95% にはホーム Wi-Fi ネットワークがありました
が、そのネットワークをパスワードで保護していたのは 49%
のみであり、Wi-Fi のセキュリティ手段を実装するのは時間が
かかる、あるいは面倒だと回答している人が 11% いました。7 
(IT 管理者の皆さん、一息ついてください…)

もちろん、ハッカーは絶好の危機を無駄にはしません。F5 の
2020 年度 Phishing and Fraud Report では、年間平均と比較
して、コロナ禍ではフィッシング攻撃が 220% 増加していま
す。ロックダウンとほぼ同時にフィッシングアクティビティの
大きなスパイクが発生し、そのタイトルには「covid」や

「coronavirus」が使用されています。従業員のどこが最も脆弱
なのでしょうか。最も人気のあるアプリである Microsoft 365
のログインページは、フィッシング全体で最も人気のあるター
ゲットの 1 つであると F5 は警告しています。「攻撃者は Office 
365 の認証情報を窃取すると、メールだけでなく、企業のド
キュメント、財務、人事、その他多くの重要な業務へのアクセ
スが可能になる」ためです。8

Okta のお客様はこの難題に取り組んでいます。パスワードに
加えて、あるいはパスワードに代わり、多要素認証を導入し、
より強力な認証要素を選択しています。 

[7] Proofpoint、「2020 State of the Phish Report」、2020 年 1 月 23 日。 
[8] F5、「2020 Phishing and Fraud Report」、2020 年 11 月 11 日。

最も人気のある 
アプリである 
Microsoft 365 の 
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1 つであると F5 は 
警告しています。 

「攻撃者は Office 365 の
認証情報を窃取すると、
メールだけでなく、 
企業のドキュメント、 
財務、人事、その他 
多くの重要な業務への
アクセスが可能になる」
ためです。
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多要素認証 (MFA) を掘り下げていくと、従来の脆い認証形式 
(単純な 2 要素認証方法) と比較して、確実性のより高い認証要
素が増加しているのがわかります。消費者や各サービスは、
Okta Verify などの適応型の認証へ移行しています。パスワー
ドに加えて、またはパスワードに代わり、何らかの認証要素を
使用して Okta に対して認証を行っているお客様では、Okta 
Verify (プッシュ通知を持つ Okta Verify を含む) の使用増加が
見られ、昨年の 78% から現在は 82% に伸びています。 

また、SMS やセキュリティ質問など、より弱い認証要素は減
少しています。認証要素としての SMS は、2 年前の 53% から
現在は 49% に減少しました。セキュリティ質問は、2 年前の
18% から現在は 15% に減少しました。 

2019 年 3 月、W3C は、より簡単で強力な認証として、Web 
Authentication (FIDO 2.0) を推奨しました。2019 年 10 月、
新しい MacOS Catalina 10.15 に、デフォルトで Safari 13 が組
み込まれました。これは、WebAuthentication (WebAuthn) を

サポートした最初のバージョンの Safari でした。これ以降、新
し い Mac の 販 売 ま た は OS の ア ッ プ グ レ ー ド で は す べ て
WebAuthn がサポートされています。全体的なセキュリティ意
識の向上に伴い、WebAuthn はすぐに成熟していきました。
2019 年の秋以降、WebAuthn は堅調に増加し、これに伴って
U2F (FIDO 1.0) は減少していきました。 

2020 年 6 月、Remote Workforce Cybersecurity Report 作成
のために IT 関連の意思決定者のグローバルな調査を実施した
際、Fortinet は回答者に、新たに投資を計画しているのはどこ
かを尋ねました。最も多かった（30%）回答が多要素認証 (MFA) 
でした。9 企業は従業員の保護に目を向けています。 

各認証要素による顧客の認証

[9] Fortinet、「2020 Remote Workforce Cybersecurity Report: 
Enterprises Must Adapt to Address Telework Security 
Challenges」、2020 年 8 月 19 日。

Okta Verify (Includes Push)
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Note: Each data point includes MFA authentications within the last 30 days.
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注 : 各データポイントは過去 30 日以内の MFA 認証を含みます。

https://www.w3.org/blog/webauthn/2019/03/10/web-authentication-level-1-is-a-w3c-recommendation/
https://www.w3.org/blog/webauthn/2019/03/10/web-authentication-level-1-is-a-w3c-recommendation/
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各認証要素による多要素認証
Okta Verify (Includes Push)
SMS
Security Question
Duo Security
Google Authenticator
Email
Voice
RSA SecurID
Symantec VIP
YubiKey
WebAuthn (FIDO 2.0)
U2F (FIDO 1.0)
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リモート従業員が企業データへの安全なアクセスを必要とす
るため、組織は保護のため MFA を強化しました。Okta Verify
の利用は、2 月～ 10 月の間で 184% 増加しました (その前の 6
か月では 28%)。また、顧客ベース全体では SMS の利用は減
少していると述べましたが、コロナ禍という嵐の中で避難でき
る「入り江」を探す必要のあるお客様もいます。彼らは簡単に
導入できる認証要素として SMS を頼りにします。SMS の利用
は、2 月～ 10 月の間で 116% 伸びました。 

2 月～ 10 月の間での 
Okta Verify の 
利用増加

2 月～ 10 月の間での 
認証要素としての 
SMS の利用増加
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われわれの中に潜む多くの偽物
検出される脅威の増加  

アイデンティティ関連の攻撃が増加しているため、組織はその
環境のセキュリティポリシーを最適化する方法を次々と評価
しています。2019 年終盤に、組織がその組織自体を大規模な
アイデンティティ攻撃 (特にパスワードをターゲットとした攻
撃) から守るのを支援するベースラインセキュリティ機能であ
る Okta ThreatInsight が 一 般 的 に 入 手 可 能 と な り ま し た。
ThreatInsight は、Okta のリスクエンジンとセキュリティイン
テリジェンスのコンポーネントの 1 つであり、ログインパター
ンを解析して安全なアクセスを判断できるようにします。
Okta がすべてのお客様においてパスワードスプレー攻撃やブ
ル ー ト フ ォ ー ス 攻 撃 を 特 定 す る と、 こ れ ら の IP が
ThreatInsight データベースに追加されます。すると組織は、
これらの IP アドレスからのアクセスをブロックすることを選
択できます。ThreatInsight により、組織は、アイデンティティ
攻撃の犠牲になる前に、その事業を保護することができます。

すべての組織が大量の攻撃を受けるわけではありません。
ThreatInsight による保護は保険のようなものです。IBM の
2020 年情報漏洩時に発生するコストに関する調査によると、

情報漏洩の平均コストは現在 386 万ドルと見積もられており、
保険ポリシーを有効にする価値は十分にあります。10

検出される脅威には、パスワードスプレーやログインの失敗が
含まれます。パスワードスプレー攻撃は、ブルートフォース攻
撃の変種で、別のパスワードを試す前に、多くのアカウントに
同じパスワードを「まき散らす」ことで、攻撃者は通常のセ
キュリティ手段をかいくぐることができます。短い期間にあま
りにも多くのログイン失敗が発生すると、ログイン失敗のフラ
グが立ちます。パスワードスプレー攻撃またはある IP アドレ
スでの多数のログインの失敗が確認されると、当社はその IP
アドレスに対し、疑わしいものとしてフラグを立てます。 

認証の数は過去 6 か月で着実に増加しています。一方、検出さ
れる脅威の全体的な増加はそれほど着実ではありません。ただ
し、トレンドラインは晩夏と秋に大幅に増加していることを示
しています。 

[10] IBM、「2020 年情報漏洩時に発生するコストに関する調査」、2020 年
7 月。

検出される脅威と各認証要素による認証

May 2020 Jun 2020 Jul 2020 Aug 2020 Sep 2020 Oct 2020

Threats Detected vs. All Authentications

Authentications, in Billions
Threats Detected, in Millions
認証 (単位 : 10 億件)
検出される脅威 (単位 : 100 万件)
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大規模な攻撃対象領域 = 多数の脅威検出  

当社の顧客ベースでは大量の脅威が検出されますが、認証に対
する脅威の量は業界によって異なります。最もターゲットにな
る業界は、銀行やヘルスケアなど、当社が予測していたもので
はない可能性があります。ヘルスケアなど、非常に規制され、
より厳しく抑制されていることの多い業界より、教育など、現
在非常に分散されている分野には、少ない財源で大きな攻撃が
可能な領域があります。 

実際、あらゆる業界の中で認証数と比較した脅威検出数の割合
が最も高かったのは教育分野でした。数で言えば、金融と銀行
の 2 倍以上、ヘルスケアと製薬の 5 倍以上です。Verizon の

2020 年度データ漏洩/侵害調査報告書では、教育分野におい
て、脅威アクターの 67% は「外部」であり、アクターの動機
の 92% が「財務利益」であると述べています。11 6 月には Hill
により、ある組織が、ハーバード、スタンフォード、アイオワ
州立大学など主要な教育機関の学生と管理者を含む、何千もの
大学のメールアドレスのリストを取得し、不正にこれらのメー
ルアドレスを使用して融資の申請をしたと報告されました。

[11] Verizon、「2020 年度データ漏洩 / 侵害調査報告書」、2020 年 5 月
19 日。

https://thehill.com/policy/cybersecurity/504199-fbi-investigating-racist-emails-sent-to-thousands-affiliated-with-major
https://thehill.com/policy/cybersecurity/504199-fbi-investigating-racist-emails-sent-to-thousands-affiliated-with-major
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ハッカーはこのコロナ禍で、ヘルスケア業界に目を向けまし
た。APWG Phishing Activity Trends Report によると、早くも
3 月 26 日に、ヘルスケア施設へのランサムウェア攻撃は、
(2016 ～ 2019 年の同様の攻撃に比べ) 35% 増加しました。12 そ
して 2020 年終盤までには、ワクチンのニュースによって、一
連のワクチン配布でフィッシング攻撃が発生しました。ではな
ぜ当社の顧客ベースでは、ヘルスケアと製薬分野での攻撃率が
比較的小さいのでしょうか。その原因の一部には、コロナ禍に
関する救命分野に対するサイバーセキュリティ脅威を制圧す
るために設立されたボランティアによる初のグローバル救急
対応コミュニティ CTI League による組織的な取り組みが挙げ
られます。この分野での当社のデータは、ThreatInsight によっ
てアカウントの乗っ取りやロックアウトが軽減されることに
よっても低く抑えられていますが、ヘルスケア業界はインフラ

ストラクチャの脆弱性の犠牲になることもよくあります (マル
ウェアやランサムウェアなど)。

同様に、金融および銀行は、さまざまなタイプの攻撃を受ける
傾向があります。これには、フィッシング攻撃のほか、人をお
びき寄せて財務データやその他貴重な個人情報を盗み出すマ
ルウェアをインストールさせる、悪意のあるメールを利用した
ソーシャルエンジニアリングキャンペーンや、偽アプリ/マッ
プ、トロイの木馬、バックドア、クリプトマイナー、ボット
ネット、ランサムウェアなどがあります。

[12] APWG、「Phishing Activity Trends Report: First Quarter, 2020」、
2020 年 5 月 11 日。
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https://www.washingtonpost.com/world/coronavirus-vaccine-hackers-phish-ibm-cold-chain/2020/12/03/27a5b0b2-355d-11eb-9699-00d311f13d2d_story.html
https://www.washingtonpost.com/world/coronavirus-vaccine-hackers-phish-ibm-cold-chain/2020/12/03/27a5b0b2-355d-11eb-9699-00d311f13d2d_story.html
https://cti-league.com/open-letter/
https://us-cert.cisa.gov/ncas/alerts/aa20-302a
https://us-cert.cisa.gov/ncas/alerts/aa20-302a
https://www.helpnetsecurity.com/2020/06/17/cybercriminals-sophisticated/
https://www.helpnetsecurity.com/2020/06/17/cybercriminals-sophisticated/
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前を向いて前進

2020 年を記憶に残る年と考えるか、むしろ忘れ去りたい年と
考えるかによらず、働き方や生活の仕方が根本的に変わった年
であったことにはだれもが同意できます。デジタルエコノミー
の台頭が進む中、企業は最適なカスタマーエクスペリエンスを
構築するのに必要なアプリとツールへの投資をますます強化
しています。そして、従業員をサポートするため、組織は、コ
ラボレーション、セキュリティ、従業員エンゲージメントと
いったリモートワークの最も重要な側面を支えるツールを探
しています。外出自粛の世の中で、私たちはデジタルツールを
利用することで、また一緒になることができるのです。 
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