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L'index de confiance

numeérique Okta

Quelle est la perception du
numérique dans un monde
en pleine mutation ?

Depuis 2020, la confiance occupe une place prépondérante dans nos vies. Face
ala généralisation du télétravail et des achats en ligne, les entreprises doivent
déterminer a qui elles peuvent confier en toute sécurité leurs données et systémes
sensibles afin de renforcer la confiance de leurs collaborateurs et de leurs clients.

Nous avons interrogé 13 000 employés de bureau pour tenter de déterminer
les facteurs qui suscitent leur confiance vis-a-vis des marques sur les canaux
numeériques, I'impact de la pandémie sur leurs comportements en ligne

et les mesures prises par leur employeur. Consultez le rapport complet.

Dans le contexte actuel, la confiance
est la clé de |la réussite

France

Pays-Bas

35% @ 41%

Eprouvaient des réticences a I'idée d’effectuer des achats
sur un site web dont ils n’avaient jamais entendu parler.

France

Pays-Bas

N’étaient pas préts a effectuer un achat auprés
d’une marque en laquelle ils n’avaient pas confiance.

Si elle est rompue,
cela peut colter cher

France

Pays-Bas

AS R

43 %

Ont définitivement arrété d’utiliser les services d’une entreprise
apres avoir eu vent d’'une compromission de données.

La sécurité est
un critere essentiel

Royaume-Uni

Pays-Bas Allemagne

France

2%

Pensent que des politiques de sécurité robustes telles que
la MFA sont primordiales pour faire confiance a une marque.

Quels eléments suscitent la confiance

envers une marque ?

39 %

Fiabilité des services

25 %
Politiques de
sécurité robustes

1%

Temps de réponse réduit

Royaume-Uni

30 %

Fiabilité des services

22 %
Politiques de
sécurité robustes

15 %

Temps de réponse réduit

Allemagne

32%

Fiabilité des services

17 %
Politiques de
sécurité robustes

16 %

Temps de réponse réduit

France

30 %

Fiabilité des services

22 %
Politiques de
sécurité robustes

15 %

Temps de réponse réduit

Pays-Bas

Les sites web des
autorités publiques
sont les plus slrs

Pourcentage désignant les sites web des autorités
comme le canal numérique auquel ils font le plus
confiance pour gérer leurs données en toute sécurité.

Allemagne

22 %

Le télétravail ouvre la
porte aux cybermenaces

A mesure que les collaborateurs prennent leurs marques
avec le télétravail, les précautions de sécurité habituelles
sont parfois négligées, ce qui laisse le champ libre

aux cybermenaces.

1 O o/ ont été victimes d’une
(0] cyberattaque pendant

la pandémie.

Les collaborateurs
baissent leur garde
lorsqu’ils sont chez eux

Pays-Bas Allemagne

31% @l 32 %

Sont moins réticents a laisser leur ordinateur portable
sans surveillance lorsqu’ils travaillent depuis leur domicile.

Mais les cybermenaces les inquiétent

Pays-Bas

23 %

France

21%

Sont essentiellement préoccupés par l'usurpation d’identité.

France Pays-Bas

Allemagne Royaume-Uni

Se méfient avant tout des e-mails de phishing.

Royaume-Uni

Allemagne Pays-Bas France

12 %

Sont surtout préoccupés par les compromissions de données.

Royaume-Uni

Allemagne

33 %

Font plus attention aux informations personnelles
qu’ils partagent en ligne depuis la pandémie.

40 %

Les entreprises renforcent

donc leur securite...

Allemagne Pays-Bas

26 %

28 %

Ont déployé de nouvelles technologies telles
que l'authentification multifacteur (MFA).

France

19 % W 22 %

Ont amélioré les formations de leur personnel.

Pays-Bas

... mais de nombreux collaborateurs

n'’en ont pas conscience

France

24 % W 25 %

Ignoraient que leur employeur avait
pris des mesures de sécurité proactives.

Allemagne

91

Ces résultats montrent que les
collaborateurs se fient aux actes
plutdt qu’aux paroles. Cette attitude

souligne I'importance de la sécurité
a une période ou la résilience et la
continuité des activités sont essentielles.

Jessica Barker, CYBERUK

Abordez I'avenir avec
sérénite grace a Okta

La gestion des identités est la clé des entreprises sécurisées basées sur la
confiance. Okta Identity Cloud vous permet de créer des expériences numériques
exceptionnelles pour vos collaborateurs et vos clients, ou qu’ils se trouvent.

Protégez vos collaborateurs en tous lieux avec les solutions pour la gestion des
identités des collaborateurs (IAM) d’Okta. Procurez-vous les outils nécessaires

pour sécuriser et automatiser la migration vers le cloud, avec une prise en charge
intégrale des environnements hybrides.

Les solutions pour la gestion des identités des clients (CIAM) d’Okta vous

permettent de créer les expériences fluides et sécurisées qu’attendent vos
développeurs et vos utilisateurs.
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