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INLEDNINGSANFORANDE

Lita pa vara superkrafter

Vi har alla den unika superkraften tillit. Den gor att vi kan samarbeta, hitta
gemensamma intressen och uppna fantastiska resultat. Varlden fungerar
tack vare tillit. Nar vi soker samarbeten och vill arbeta tillsammans spelar
tekniken an avgorande roll fér att skapa det fortroende som gor att vi kan
bli mer produktiva och anvinda var tid béttre.

Det senaste artiondet har handelser som finanskrisen 2008-09 och
COVID-19-pandemin dven skapat en pandemi av misstroende. Men vi
kan |6sa det problemet genom att distansera oss fran den troghet och
regelbaserade beslut som har tagit mycket av var tid och gjort det svart
att veta vem man kan lita pa. Genom att aterstélla den globala tilliten
kommer vi att bygga upp ett nytt handlingsprogram som mojliggor ett
fortroendefullt samhalle.

Det har nu blivit brattom att ta fram teknik som kan hjilpa oss att
samarbeta battre och skapa ett universellt samforstand. Vi kan genomféra
denna globala aterstéllning, och vi kan géra det tillsammans. Vi kan skapa
en varld som bygger pa ett manskligt och smidigt samarbete. Vi kan
atervanda till grunderna for vara superkrafter.

Nar vi aterstéller det globala fértroendet
efter COVID kommer att fa ett nytt
handlingsprogram som utgoér basen

for att fortroendefullt samhalle

Se en inspelning av
Philipps session har

Philipp Kristian
Global Innovation
and Trust Pioneer
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Derek Gordon

SESSION 1: Den nya sakerhetskulturen Director, Cyber
Security, PwC

Framtiden for Digital Tillit

Att allt 4r digitalt innebar att digital tillit &r viktigare dn ndgonsin
tidigare. Detta transformerar féretagande bade nar det giller kultur
och drift. Foretagen omvarderar hur och var arbetet utférs och
stravar efter forbattrade upplevelser for kunder.

Ett ramverk for leveranser dorr-till-dorr har tre aspekter:

1. Cyber - hantera hotfulla aktérer som forséker orsaka forluster eller
paverka information och digitala tillgangar

2. Data - skydda vardet av de data som lagras

3. Teknik - etablera en motstandskraftig teknisk miljé som passar in
i verksamheten

Nar val foretagen 10st de grundlaggande strategiska och driftmassiga
komponenterna f6r digital tillit s& har man skapat stora objektiva varden
vars férdelar kan uppfattas av alla inblandade sasom kunder, partners,
investerare och anstéllda.

Sa hur kan foretagen uppna digital tillit? En undersékning
fran PwC visade att 96 % av féretagen planerar en forandring
av sin cyber-strategi till foljd av COVID-19. Fyrtio procent
fokuserar pa en acceleration av digitaliseringen medan halften
planerar att cybersédkerhet och integritet ska vara en del av alla 5 O O/
verksamhetsbeslut. Vi har dven sett framvaxten av rollen som 0
Digital Trust Officer. En person som ansvarar for forstaelsen av
tillitens effekter pa verksamhet och juridik samt att halla hela
foretaget informerat om vikten av identitet, sédkerhet och integritet.

av foretagen
planerar att lata
sakerhet och
integritet ingd i alla
verksamhetsbeslut

Se en inspelning av >
Dereks session har

4 Kélla: PWC Digital Trust Insights Survey 2021 < @ >
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SESSION 1: Den nya sakerhetskulturen

Lardomar fran cyberhotens guldrush

Kaoset under 2020 har skapat en guldrush fér cyberbrottslingar som slagit rekord nir det giller sarbarheter.
Aven globala féretag och myndigheter utsattes for ihallande attacker. Ar2025 uppskattas cyberbrott kosta
den globala ekonomin 10,5 biljoner USD. Sa hur kan man d& minska riskerna pa ett hallbart sitt?

Vi beddmer att det finns 4 huvudpunkter:

¢ Forsta risken - f6r anstillda, partners och leverantdrer samt for
infrastruktur och data s att man kan séatta fokus och resurser dar
de gbr mest nytta

e Lara fran historien - ménga aldre sarbarheter anvands for att géra
intrang i system och fa tillgang till féretagen. Nar man har lart sig
laxan maste lampliga |6sningar implementeras

® Planera for framtiden - Zero Trust behdvs i en distansarbetande
varld. Genom framvaxten av hybrid-system forsvinner de traditionella
granserna och ersatts av identiteter som kontrollfaktor

e Sakra anvandaren - manniskor kan utgéra en forsvarsmur genom
program for att 6ka medvetenheten, endpoint-skydd och incidentsvar

Ar 2025 uppskattas cyberbrott
kosta den globala ekonomin
10,5 biljoner USD &

Se en inspelning av
Bens session har

Chief Security
Officer, Okta
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Kundperspektiv

AutoScout24 ar Europas storsta bilmarknad online. Foretaget vill gora det
enklare att képa och sidlja bilar och samtidigt skydda anvandarna nér de
anvander systemet.

Tillit utgdr karnan i foretagets vardegrund. De definierar sig som Europas
palitliga bilmarknad online och vill bygga upp anvandbara produkter och
processer som l6ser kundernas behov. Den strategi som AutoScout24 har
for sin arbetskraft fokuserar pa att stod det dagliga arbetet istallet for
att gora saker annu trégare. Produkt-team kan anvanda en infrastruktur
med grundlaggande sdkerhet dar aterkommande arbetsuppgifter ar
standardiserade sa att de kan sitta allt fokus pa apparnas struktur.

AutoScout24 anvander Okta for identitetshantering av bade kunder och for
arbetskraften. Fér CIAM blev det &nnu snabbare att Iagga till sdkerhet eller
anvandarfunktioner med en I6sning som kunde anvandas direkt. Fér anstallda
hade man redan en I6sning for identitetshantering men ville ha det smidigare.
Okta gor nu att onboarding av externa anvandare ar enkelt, vilket ar bra efter

t.ex. sammanslagningar och forvarv, och forbereder infor en I6senordsfri framtid.

Vi ar experter pa digitala produkter,

inte identitet. Vi ville lagga till
funktioner snabbare.

Se Markus samtala med
Davis McClelland har

Markus Hilmes
CISO, AutoScout24

>
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Hybrid-IT for en hybrid-varld

SESSION 2: Framtidssakrad hybrid-IT

Joshua Kroeze
Senior Director Solutions
Engineers, Okta

COVID-19 under 2020 paskyndade IT-transformationen till ljusets hastighet. Tiden fér implementering minskade till en

tjugondel nir foretagen samlades f6ér att kunna leverera nya digitala tjanster flera ar i forvig. Det var en spannande tid for IT-
chefer men och en utmanande sadan. Varfér? Eftersom vi fortfarande lever i en varld av hybrid-IT och de flesta féretagen har
system bade i molnet och lokalt installerade.

Pa Okta ser vi 3 huvudskal till att framtidssakra verksamheten:

1.

Mojliggéra dynamiskt arbete - féretag kan driva pa produktivitet och
sdkerhet i morgondagens varld av hybridiserade arbetssatt genom att
optimera verktyg for sjalvservice, smidigare hantering av livscykler och
infora Zero-Trust

Konsolidera IT - efter en massa kortsiktiga inkdpsbeslut maste nu IT-
chefer se 6ver befintlig praxis. Sakra det som ska finnas kvar, gora sig
av med det som inte langre ar vardefullt och se till det langsiktiga for
att gora identiteter enhetliga i molnet, lokalt och i hybrid-miljé

Skapa kundcentrerade upplevelser - integration av identitet med
marknadsforingssystems skapar en enhetlig bild av kunder och 6ppningar
for riktad marknadsforing vilket kan 6ka forséljning med 15-20 %

COVID-19 under 2020
paskyndade IT-transformationen
till ljusets hastighet 7

Se en inspelning av
Joshuas session har
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Liz Cocker

SESSION 2: Framtidssékrad hybrid-IT Identity Service
Manager, ITV

Kundperspektiv

ITVs vision dr att vara ett foretag i media- och underhallningsbranschen
som leds digitalt och skapar och férmedlar innehall nar, var och hur som
publiken 6nskar.

Foretaget |0ste detta radikalt genom att implementera Okta och lagga ut

sin Google Workspace pa plattformen fran dag ett. Detta radikala grepp har
uppskattats i hela organisationen: lockade av enkelheten for att sakra sina
appar kommer utvecklingsteam i mangder som vill ha sina appar integrerade
med Okta. App-hanterarna har tagit till sig av fordelarna med Okta Workflows
som gor att de sjalva kan styra tillstand for apparna med inbyggda system.

Historiskt sett har ITV haft flera kéllor fér identitet sdsom lokalt installerad
Active Directory, en Active Directory for federerade tjanster och Google.

Nya startkonton behdvde sattas upp pa méanga stillen vilket skapade risker
med att tillata for lite eller for mycket atkomst. Med Okta minskade misstagen
dramatiskt och fordrdjningar av atkomstratt blev nagot fran det férgangna.

ITVs dvergang till molnet har redan gett utdelning. Nar COVID-19 tvingade

filmningen av deras framsta show ”"I’'m a Celebrity Get Me Out of Here” att

flytta fran Australien till Wales férsvann fordelen med skillnaden i tidzon och produktions-teamen var tvungna att hitta nya vagar fér
att fa redigering klar i tid. For att géra det anvandes molnet som gjorde att 5 ar av tekniska framsteg klarades av pa 14 manader.

Med Okta i centrum av identitetshanteringen minskade Se en inspelning av >
felen och férdréjningarna vid atkomst dramatiskt. Liz session har
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SESSION 3: Uppfylla kraven fran modern arbetskraft

Uppfylla kraven fran modern arbetskraft

Féretagen maste bli digitalt kunniga fér att fungera vil i den moderna
eran och méjliggora och sakra hybrid-team som en av de storsta tekniska
utmaningarna: Prognoser fran IDC visar att 35 % av europeiska anstillda
kommer att arbeta pa distans, atminstone delvis, dven efter COVID.

Men féretagen kommer inte att lyckas om de inte satter personalen forst.

En god arbetsmiljé ar nédvandig och den digitala upplevelsen kommer att

vara avgorande for att behalla de anstallda. Detta driver pa anskaffandet av
molnbaserade produktivitets-verktyg som den viktigaste teknikinvesteringen
tillsammans med lsningar fér samarbete och siker atkomst for distansarbete.

Framtiden for den moderna arbetskraften ar rérlig och kraver ratt personer
i ratt team vid ratt tidpunkt. Sddana organisationer grundas pa smidiga
samarbeten mellan olika nivaer och en ansvarsférdelning fran bérjan till
slut. Detta leder till en ny typ av organisationer som kannetecknas av
demokeratisering, livslangs larande och skapande av en fortroendefull
kultur. Med detta féljer en ny ledarskapsmodell baserad pa omtanke,
vision, transparens och tillit.

av anstallda i Europa
kommer att, atminstone
delvis, arbeta hemifran
efter COVID

35 %

Se eninspelning av
Angelas session har

9 Kélla: IDC European Future of Work Survey, april 2021

Angela Salmeron
Associate Research
Director, IDC
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lan Lowe

SESSION 3: Uppfylla kraven frdn modern arbetskraft Director of Solutions

Hur far man Trust@Work?

Distansarbete under pandemin har nu utvecklats till dynamiskt arbete dar
anstillda far moéjlighet att jobba var de vill, nér de vill och hur de vill. Av
detta féljer den ultimata flexibiliteten av trust@work dar organisationer har
en optimerad teknik som stoder de anstilldas dagliga jobb och etablerar en
fortroendefull relation mellan verksamhet och anstillda.

Det finns tre stéttepelare for att uppna trust@work-modellen:

1. Optimera méjligheten till distansarbete. Nu, mer dn négonsin tidigare,
handlar arbete om din personal och att ha digitala stédstrukturer som ger
flexibilitet och empati

2. Behandla identitet som en kontrollfunktion, inte bara som en IT-tjanst. Det
handlar om att avgéra vem din anvandare ar och varfér de behdver dtkomst

3. Skaffa Zero Trust-sikerhet for att ge ratt personer ratt atkomst till ratt
resurser pa ett satt som kontinuerligt kan dndras

Etablera tillit pa jobbet kraver att identitet ar
centralt i IT-arkitekturen sa att de anstillda
far friheten att arbeta dar det passar bade dem
och foretaget.

Tillit och identitet ar avgérande Se en inspelning av >
for att skapa en god arbetsmiljo lans session har
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Reem Zahran

SESSION 3: Uppfylla kraven frdn modern arbetskraft Chief Information
Officer, Vistra

Kundperspektiv

Vistra ar ett féretag som levererar professionella tjdnster fér finansmarknaden, privata kapitalférvaltare och kapitalmarknaden. Det har pa senare
ar vuxit patagligt genom uppkop och har nu sitt fokus pa att sla samman och harmonisera olika tekniska system och strategier.

Nir covid slog till stor foretaget infér stora utmaningar. Over 80 % av
de anstallda anvande fortfarande stationara datorer. Personalen var
van vid att fa stéd fran IT-teamet. Inférandet av Okta har dndrat allt
och mojliggjort sjalvservice, enkel inloggning med Single Sign On och
accelererad atkomst till appar via Okta Integration Network.

Efter inférandet av Okta och implementering av viktiga forandringar

av infrastrukturen har foretaget férandrat inneborden av begreppet
"back office". Tekniken har blivit en central del av verksamheten dar drift,
affarsverksamhet och IT arbetar tillsammans mot ett gemensamt mal.

Nar det géller Zero Trust har foretaget beslutat att det ska forbattra
sakerhetssitsen. Med kontinuerlig utbildning och under 6versyn fran
styrelsen kommer man att intensifiera sin sdkerhetsprofil och f& en samsyn
fran personalen med slutgiltiga malet att férverkliga en modell dar man
alltid verifierar.

Foretaget ser att begreppet

"back office" helt har forandrats
genom att tekniken blivit an Se en inspelning av
hornsten i verksamheten. Reems session har >

1
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SESSION 4: Modernisera digital upplevelse for trogna kunder

Framtidens CIO: Fran krishantering till
framtidens foretag

Efter 12 turbulenta manader ar den stérsta utmaningen for

dagens CIO ar att planera motstandskraften. Sirskilt den digitala
motstandskraften, ditt féretags férmaga att anvinda sina digitala
funktioner inte bara for att skydda verksamheten mot avbrott utan
ocksa for att dra nytta av férdndringarna.

Nyckeln till detta ar ett digitalt super-team av ledande personer inom
kundhantering, drift, HR, teknik, ekonomi och sakerhet. IT-budgetar kan

i 6kande omfattning minska fran direkt CIO-kontroll men ansvaret kommer
anda att vila pa dem att integrera ny teknik pa ett sammanhallet satt.

Erfarenheter fran kunder och anstillda kommer att kréava en ny tillit.
Inom aterforsaljarledet kraver kontaktlos leverans till dérren att man

litar p& personer som man kanske aldrig traffar sdsom utkdrare och
lagerarbetare. Féretag med digital motstandskraft har fértroende som en
nyckelkomponent: socialt ansvar och etik, sdkerhet, regelefterlevnad och
integritet. Att fa ratt balans &r avgérande eftersom fértroende tar lang tid
att bygga upp men kan férsvinna snabbt.

IT-budgetar under 2021
kommer att dikteras av
verksamheten, inte CIO

Se en inspelning av
Duncans session har

12

Duncan Brown
VP pa Enterprise
Research Europe, IDC
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Jiong Liu
; o . Director, Product Marketing
SESSION 4: Modernisera digital upplevelse for trogna kunder — Customer Identity, Okta

Modernisera digital upplevelse for
trogna kunder

Ratt balans av anvandarvanlighet, integritet och sakerhet utgér nyckeln
till att fa smidiga digitala upplevelser fér kunderna och identitet ar
avgérande for att na dit. Féretagen maste beakta dessa fyra hérnstenar:

1. Smidiga upplevelser - att leverera en enhetlig upplevelse over alla
de appar och enheter som kunderna kan anvanda, sarskilt under
registrering och inloggning

2. Modern siakerhet - identitetstjansten maste ha en rigoros sakerhet
som blockerar intrang, motarbetar bedragerier och uppfyller krav pa
regelefterlevnad och integritet

3. Centraliserad hantering - for att effektivt hantera atkomstbeslut for
alla olika appar och enheter som kunderna kan anvanda, sarskilt genom
automatiska identitets-relaterade arbetsfléden

4. Snabbt till marknaden - kundupplevelser utvecklas standigt vilket
kraver att utvecklare hela tiden bygger nytt och gér om. Utvecklare har
tillgang till avancerade verktyg och kan dverfora identitet till Okta och
istéllet fokusera pa strategiska mal

Genom integration av identitet i hela det tekniska ekosystemet kan foretagen
halla miljéer synkroniserade och basta mdjliga upplevelse fér kunderna.

Se en inspelning av >
Jiongs session har
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SESSION 4: Modernisera digital upplevelse for trogna kunder

Kundperspektiv

Som sa manga andra energibolag har franska Engie diversifierat sitt
utbud fran bara energi till utrustningar sdsom virmepumpar, solpaneler
och laddningsstationer. Detta ger ytterligare kontaktpunkter med
deras 10 miljoner kunder vilket skapar behovet av en enhetlig och

saker anvandarupplevelse 6ver alla kanaler.

En fortroendefull relation till kunderna ar nyckeln. Som kund anvander vi
energin, men vi ser den inte. Vi ser bara relationen till var leverant6r av energin
nar vi ringer kundtjansten, kontollerar fakturan eller kontaktar leverantéren
via en app. Tillit ar den faktor som féller avgérandet nar vi véljer leverantor.

Energibranschen har blivit mer komplex och Engie tror att det har blivit
viktigare att ha en djuplodande kunskap om kunderna. For att bibehalla
fortroendet och fa lojala kunder forsoker man att géra det enklare for
kunden genom att erbjuda ratt kontakt, produkt eller tjanst vid ratt tidpunkt.

Utplaceringen av Okta har gjort att Engie kunnat satta upp en enhetlig
kalla for kundidentiteter vilket hjalper till att lara kdnna sina kunder,
spara kontakter med varumarket och bygga upp en smidig upplevelse
for slutanvandaren for alla sina tjanster.

Vi maste gora en komplex varld enkel vid
varje tillfalle som kunderna anvander energi.

Se en inspelning av
Erwans session har

Erwan Conq
ClO, Engie
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Yves Couturier

AVSLUTANDE SESSION Director of Information Systems,

Croix-Rouge Francgaise

Bygga fortroende med teknik

Croix-Rouge Francaise grundades fér 6ver 150 ar sedan och har nu

60 000 frivilliga runt om i varlden som engagerar sig med humanitart
bistand. Att koppla samman alla dessa anviandare med olika system och
appar som de behéver ar utmanande men utomordentligt viktigt.

Tidigare tog det mycket tid att satta upp atkomst, det kunde ta upp till
2 veckor fér en enda anviandare. Det fanns ocksa sidkerhetsproblem med
autentisering och att kunna avgéra om anvandarna fortfarande tillhorde
organisationen. Croix-Rouge ville ha en global 16sning for identitets-
och atkomsthantering som kunde driva pa effektivisering och férenkla
upplevelsen for medlemmarna.

Med Okta tar det nu bara 10 minuter att validera ett nytt konto. Med Okta
Workflows har organisationen nu kunnat automatisera processer och
snabbat upp livscykelhanteringen. Anvandarna uppskattar enkelheten och
hastigheten nar de kan fa federerade appar via Single Sign On. Det har
ocksa varit omvalvande i regioner med samre anslutningar och har gjort
multifaktorautentisering via Google Authenticator mdojlig off-line sa att
man kunnat komma &t sina appar och sin inkorg.

De flesta aktiviteterna sker fran mobiler

Vi har ett stort antal enheter och Se Yves samtala med
Okta Verify var enkelt att placera ut. Oktas Yasmin Abbas har >
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Todd McKinnon

CEO och medgrundare
AVSLUTANDE SESSION av Okta

Zero Trust-sakerhet, inte Zero Trust-samhalle

Tekniken har de senaste 12 manaderna blivit en del av vara liv. Vi litade pa det, inte bara fér distansarbete utan ocksa som
ett alternativ for grundliggande behov sdsom kontakt med vianner och familj, matleveranser eller skota lakarbesok.

Men det medfoérde aven utmaningar. Vi utsattes for risker och undrade hur
och var var information kunde exponeras. Tilliten har férsvunnit, inte bara
for tekniken utan aven for regeringar, foretagsledare och folkhalsa.

Detta ar betydelsefullt for oss som leder tekniken eftersom teknik inte
kan fungera fullt ut utan tillit. Under kommande decennium kommer vart
jobb vara att sakra det vi bygger upp, att fundera pa hur var teknik kan
anvandas bade fér gott och for ont samt att bygga tillbaka fortroendet
for tekniken som ar sa viktigt fér vara samhallen.

P& Okta tror vi att Zero Trust-sdkerhet kan hjilpa oss att undvika ett

Zero Trust-samhalle. Genom att bygga en teknik som hela tiden ger ratt
atkomst till ratt resurser med ratt kontext tar vi ansvar for anvandarnas
sdkerhet utan att lasta 6ver det pa dem. Ledare inom tekniksektorn maste
gora tillit en hdrnsten i framtidens teknik. P4 Okta kommer vi fortsitta att
ge det hogsta prioritet.

Ledare inom tekniksektorn

maste gora tillit en hdornsten Se en inspelning av
i framtidens teknik. °kta Todds session har >
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