
cybozu.com をユーザープロビジョニングに対応させる 

 

Okta のユーザープロビジョニングを cybozu.com で利用する方法をご案内します。 

 

Features 

Okta のユーザーを cybozu.com に同期します。ユーザーの追加や更新、無効化に対応しています。例

えば Okta にユーザーを追加すると cybozu.com にもユーザーが追加されます。 

＊本手順書ではユーザーの削除ではなく使用状態を停止中にする方法をご案内します。 

 

サービスの利用ユーザーの同期にも対応しています。ユーザー追加と同時に kintone や Garoon などを

利用できます。 

 

ユーザーの同期で連携する項目は以下の通りです。 

• ログイン名 

• 表示名 

• 姓 

• 名 

• Email アドレス 

• 使用状態 

本項目以外は連携できません。 

 

既に利用を開始されている環境（cybozu.com にユーザーが存在する状態）でもご利用いただけます。 

 

組織、役職、グループ（ロール）の同期には対応していません。  

また、同期後のログイン名の変更や cybozu.com ユーザーの再作成には対応していません。 

対応するには Okta ユーザーの再作成が必要です。 

 

Requirements 

本番の cybozu.com 環境に設定する前に、本番とは別の cybozu.com 環境を利用して検証してくださ

い。本番とは別の cybozu.com 環境を取得する方法はこちらをご覧ください。 

https://jp.cybozu.help/s/ja/id/05097.html#trial_restart_20 

 

cybozu.com の設定は、cybozu.com 共通管理者の権限が必要です。 

Okta の設定には、以下のいずれかの Administrators 権限が必要です。 

・「Organization Administrator」および「Application Administrator」 

 ・「Super Admin」 

https://jp.cybozu.help/s/ja/id/05097.html#trial_restart_20


 

事前に SAML 認証の設定が必要です。SAML 認証の設定手順はこちらをご覧ください。 

Cybozu_SSO_Setting_Guide_JP_v2.pdf (okta.com) 

 

 

Step-by-Step Configuration Instructions 

概要 

ここでは設定手順の流れを説明します。具体的な手順は後述します。 

 

■cybozu.com 側の設定 

  プロビジョニングを有効化し、API トークンを発行します。 

 

■Okta 側の設定 

（１）アプリケーションの追加 

  Okta から cybozu.com へのプロビジョニングアプリケーションを追加します。 

 

（２）cybozu.com との接続設定 

  cybozu.com の URL や発行した API トークンを設定します。 

 

（３）サービスライセンス項目の削除 

  不要（未契約）のサービスライセンス項目を削除します。 

 

（４）同期対象ユーザーの制御：ユーザー単位での同期 / グループ単位での同期 

  cybozu.com にユーザーを同期します。 

  同期は、ユーザー単位およびグループ単位で制御できます。 

 

（５）利用サービスの制御 

  cybozu.com の各種サービス（kintone, Garoon, サイボウズ Office, Mailwise, セキュアアクセ

ス）の利用状態を制御します。 

  利用サービスはユーザー単位およびグループ単位で制御できます。 

 

  

https://www.okta.com/sites/default/files/2021-08/Cybozu_SSO_Setting_Guide_JP_v2.pdf


手順 

■cybozu.com 側の設定 

1. https://（サブドメイン名）.cybozu.com/ にアクセスします。 

※サブドメイン名は、お客様の環境によって異なります。 

サブドメイン名が分からない場合は、次の FAQ を参照してください。 

▼会社コード、ドメイン名、ドメイン ID の確認方法 

https://jp.cybozu.help/s/ja/id/05013.html 

 

2. 管理者権限ユーザーのログイン名およびパスワードを入力して、「ログイン」をクリックします。 

 

3. サイドメニューにある「cybozu.com 共通管理」をクリックします。 

 

4. 「cybozu.com 管理」のサイドメニューの ユーザー管理 > 「プロビジョニング」をクリックしま

す。 

 

https://jp.cybozu.help/s/ja/id/05013.html


5. プロビジョニング画面にて「プロビジョニングの反映」を「有効」にし、「API トークンの発行」

をクリックします。 

 

6. API トークンの発行画面にて、任意の「有効期限」を選択、「API トークンの概要」を入力し、

「発行」ボタンをクリックします。 

 

 

7. 「API トークンを発行しました。」と表示されたら「API トークン」をコピーし、「閉じる」ボタ

ンをクリックします。 

※ダイアログを閉じてしまうと API トークンを再確認できないため、メモしておくことを推奨しま

す。  



■Okta 側の設定 

（１）アプリケーションの追加 

1. https://（サブドメイン名）.okta.com/ にアクセスし、管理者権限のユーザーのユーザー名 

およびパスワードを入力して、「サインイン」をクリックします。 

 

2. サイドメニューの Applications > Applications を選択します。 

 

3. 「Browse App Catalog」をクリックします。 

 

4. 検索ボックスで「cybozu」で検索し、検索結果に表示される「Cybozu (cybozu.com)」をクリッ

クします。 



5. 「Add」をクリックします。 

 

6. 「Domain Name」に同期する cybozu.com のドメイン名を入力し、「Done」をクリックしま

す。（URL が https://sample.cybozu.com/の場合は「sample」と入力してください） 

 

 

  



（２）cybozu.com との接続設定 

1. 「Provisioning」タブを選択し、「Configure API Integration」をクリックします。 

 

2. 「Enable API integration」にチェックし、「API Token」に cybozu.com 側の設定で発行した

API トークンを入力し、「Test API Credentials」をクリックします。  

 

  



3. 「successfully!」と表示されたら、「Save」をクリックします。 

 

4. 「Provisioning to App」にて「Edit」をクリックします。 

 



5. 以下の「Enable」をチェックし、「Save」をクリックします。 

・Create Users 

・Update User Attributes 

・Deactivate Users 

 

 

  



（３）サービスライセンス項目の削除 

cybozu.com のサービス（kintone, Garoon, サイボウズ Office, Mailwise, セキュアアクセス）のう

ち未契約のサービスがある場合、サービスライセンス項目を削除する必要があります。 

※誤って契約しているサービスライセンスの項目を削除した場合、ユーザー同期にてエラーとなるた

め、アプリ設定を中断して後述の「プロビジョニングの停止」および「プロビジョニングの再開」を実

施してください。 

 

1. 画面を下にスクロールし、「Cybozu (cybozu.com) Attribute Mappings」の「Go to Profile 

Editor」をクリックします。 

 

  



2. 「Attributes」内の各サービスライセンスの項目のうち、未契約のサービスライセンスの項目の横

の「×」をクリックし、項目を削除します。 

 

3. 確認画面が表示されたら、「Delete Attribute」をクリックします。 



（４）同期対象ユーザーの制御 

＜ユーザー単位での同期＞ 

1. 「Assignments」タブを選択します。 

 

2. 「Assign」をクリックし、「Assign to People」をクリックします。 

 

3. 同期対象のユーザーの横にある「Assign」をクリックします。 

 

 

  



4. ユーザー名を入力、利用サービスを指定し、「Save and Go Back」をクリックします。 

※ユーザー名には Sign On 設定で設定されている値が初期値として入力されます。Sign On 設定につ

いては後述の「ユーザー名の初期値設定」を参照してください。 

※ユーザー名（ログイン名）は変更できないため、ご注意ください。変更が必要な場合は、Okta のデ

ィレクトリにユーザーを新規作成し、同期し直す必要があります。 

※利用サービスの割り当てについては、後述の「（５）利用サービスの制御」をご参照ください。 

 

5. 同期対象ユーザーの割り当てが完了したら、「Done」をクリックします。 

  



＜グループ単位での同期＞ 

1. 「Assignments」タブを選択します。 

 

2. 「Assign」をクリックし、「Assign to Group」をクリックします。 

 

3. 同期対象のグループの横にある「Assign」をクリックします。 

 



4. 利用サービスを選択し、「Save and Go Back」をクリックします。 

※利用サービスの入力方法については後述の「（５）利用サービスの制御」をご参照ください。 

※ユーザー名は Sign On 設定で設定されている値となり、変更できません。Sign On 設定については

後述の「ユーザー名の初期値設定」を参照してください。 

  

5. 対象グループの割り当てが完了したら、「Done」をクリックします。 

 

  



（５）利用サービスの制御 

ユーザーもしくはグループの Assign 画面もしくは Assignments 編集画面にて操作します。 

※未契約のサービスの項目は事前に削除する必要があります。 

前述の「（３）サービスライセンス項目の削除」をご参照ください。 

3. 各サービス名の利用状況に応じて以下の通り選択し、「Save」をクリックします。 

・サービス利用を許可する場合 ：Enable 

・サービス利用を禁止する場合 ：Disable  

 

▼例：ユーザー「TEST0001」に対して kintone のみ利用を許可する場合 

 

 

  



Troubleshooting and Tips 

■プロビジョニングの停止 

以下の手順でプロビジョニングを停止できます。 

 

1. 「Provisioning」タブを選択し、「Integration」をクリックします。 

 

2. 「Edit」をクリックします。 

 



3. 「Enable API Integration」のチェックを外し、「Save」をクリックします。 

 

■プロビジョニングの再開 

以下の手順でプロビジョニングを再開できます。 

停止中の変更内容は自動では反映されません。 

反映させる場合は、「Force Sync」を行なう必要があります。（手順 5 をご参照ください） 

 

1. 同期を再開する場合は、「Provisioning」タブの「Integration」にて「Enable API Integration」

にチェックを入れ、「Save」をクリックします。 



2. 「Provisioning」タブの「To App」にて以下の「Enable」をチェックし、「Save」をクリックし

ます。 

・Create Users 

・Update User Attributes 

・Deactivate Users 

 

3. cybozu.com のサービス（kintone, Garoon, サイボウズ Office, Mailwise, セキュアアクセス）

のうち未契約のサービスがある場合、サービスライセンス項目を再度削除する必要があります。 

「（３）サービスライセンス項目の削除」を参照してください。 

 

4. 停止中のユーザー情報の変更を反映する場合は、「Provisioning」タブを選択します。 



5. 画面をスクロールし、「Cybozu (cybozu.com) Attribute Mappings」の「Force Sync」をクリ

ックします。 

 

 

  



■cybozu.com で IP アドレス制限を利用している場合 

  IP アドレス制限を行なっている cybozu.com に接続しようとすると、エラーとなるため、 

  cybozu.com にて、Okta の IP アドレスをすべて（約 2,500 個）許可する必要があります。 

※Okta の IP アドレスが許可されていない場合、本手順の「Okta 側の設定 >（２）cybozu.com

との接続設定」にて以下のエラーメッセージが表示されます。 

    ・エラーメッセージ ：アクセスするには認証が必要です。 

 

  cybozu.com への許可する IP アドレスの追加の方法および Okta の IP アドレスについては、 

  以下のリンク先をご参照ください。 

 

  ▼cybozu.com の「IP アドレス制限の設定方法」 

  https://faq.cybozu.info/alphascope/cybozu/web/kintone/Detail.aspx?id=1781 

 

  ▼Okta の IP アドレスリスト 

  https://help.okta.com/en/prod/Content/Topics/Security/ip-address-allow-listing.htm 

  

https://faq.cybozu.info/alphascope/cybozu/web/kintone/Detail.aspx?id=1781
https://help.okta.com/en/prod/Content/Topics/Security/ip-address-allow-listing.htm


■ユーザーを停止・使用再開したい場合 

 cybozu.com のユーザーも停止中にするには、Assignment を解除します。 

 ※Okta のユーザーを停止した場合も、cybozu.com のユーザーも停止中になります。 

 

＜ユーザー単位での停止＞ 

1. 「Assignments」タブを選択します。 

 

2. 「People」を選択し、停止対象のユーザーの横にある「×」をクリックします。 

 

3. 確認画面が表示されたら、「OK」をクリックします。 

 

4. 使用を再開する場合は再度 Assign を行ないます。 

※「（４）同期対象ユーザーの制御」をご参照ください。 

 



＜グループ単位での停止＞ 

1. 「Assignments」タブを選択します。 

 

2. 「Groups」を選択し、停止対象のグループの横にある「×」をクリックします。 

 

3. 確認画面が表示されたら、「OK」をクリックします。 

 

4. 使用を再開する場合は再度 Assign を行ないます。 

※「（４）同期対象ユーザーの制御」をご参照ください。 

  



■ユーザー名の初期値設定 

 Assign 時のユーザー名の初期値にどの値を設定するか指定することができます。 

1. 「Sign On」タブを選択し、「Settings」内の「Edit」をクリックします。 

 

2. 画面をスクロールし、「Application user format」に初期値にしたい値を設定し、「Save」をク

リックします。 

設定値 説明 

Custom Okta の任意のユーザー情報 

※指定できる値は「Expression Language Reference」のリンク先を参

照してください。 

Email Okta のメールアドレス 

Email Prefix プレフィックス付のメールアドレス 

Okta username Okta のユーザー名 

Okta username prefix プレフィックス付のユーザー名 

(None) 初期値なし 

※Group で Assign した場合、ユーザー名が未入力となり同期エラーとな

るため、Assign 後に 1 人ずつユーザー名を入力する必要があります。 

 


