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• 팬데믹으로 인해 72%의 아태 지역 조직에서 디지털 퍼스트 전략의 필요성이 더욱 

대두되거나 강조되었으며, 다른 21%는 코로나19 이전에 이미 해당 전략의 

필요성을 예상했습니다. 이런 디지털 퍼스트 선도 기업은 수익과 같은 전형적인 

측정 기준보다 고객 만족도, 민첩성, 혁신을 우선시할 가능성이 높으며 , 주요 고객 

측정 기준에서 경쟁사 대비 더  많은 실적 개선을 이룰 수 있을 것 입니다. 

• 악성 사이버 공격, 멀티채널 액세스, 고객 개인 정보 보호, 규모, 규정 준수 등이 고객 

ID 및 액세스 관리에서 가장 중요한 과제로 언급되었습니다.

• 디지털 퍼스트 선도 기업 중 56%가 이미 고객 ID 및 액세스 관리(CIAM) 시스템을 

구축했으며, 다른 32%는 앞으로 12개월에서 24개월 이내에 구축할 계획을 세우고 

있습니다. 하지만 CIAM의 채택이 늘어나고 있음에도 불구하고, 대부분의 기업은 

아직도 CIAM 구현의 성숙한 단계에 도달하지 못하고 있습니다.

• 34%의 디지털 퍼스트 선도 기업이 채택한 것에 비해 14%의 디지털 퍼스트 후발 

기업만이 CIAM에 대한 고도화된 접근 방식을 채택했습니다. 이 방식에서는 완전 

통합 형태의 CIAM 플랫폼을 통해 고객 ID가 관리되며 이는 360도 고객 관점을 

지원하고 초개인화된 경험을 가능하게 합니다. 그 뿐만 아니라 해당 기업들은 

패스워드리스 액세스, 소비자 중심의 원활한 인증, 컨텍스트 기반의 액세스 정책 

설정 등과 같은 고급 CIAM 기능에 더 투자하는 경향을 보여주었습니다. 

• 고도화된 CIAM 성숙도 조직이 있는 디지털 퍼스트 선도 기업은 신규 고객 확보, 

고객 충성도, 디지털 인재 유치 및 유지, 신제품 및 서비스 출시 기간 등과 같은 주요 

지표에서 기대치를 뛰어넘는 실적을 올릴 가능성이 1.5배 더 높습니다.

72%의
아태 지역
조직이 디지털 
퍼스트 전략의 
필요성을 깨닫고 
있습니다.

56%의
디지털
퍼스트 선도 기업이 
CIAM을 
구축했습니다.

주요 과제

34%의
디지털
퍼스트 선도 기업이 
고도화된 CIAM 접근 
방식을 보유하고 
있습니다.

1.5배�더 
나은�실적을
올릴�수 있는
가능성이 있습니다. 

IDC 의견
디지털�퍼스트�세상이�된�지금, 고객의�요구사항과�기대치가�빠르게�진화하고�있습니다. CEO들은�이제 
컨텍스트화와�대규모의�실시간�인사이트를�바탕으로�디지털�가치를�창출하여�제공하는�것을�목표로 
디지털�퍼스트(DF) 전략을�수립하여�디지털�전환(DX)에�박차를�가하고�있습니다. 이를�위해�경영진은 
새로운�접근법을�바탕으로�디지털�플랫폼에�적합한�새로운�유형의�제품과�솔루션을�개발해야�합니다.

디지털�퍼스트�경험은�고객에게�개인화된�경험을�제공하여�데이터�개인�정보�보호와�보안을�통해 
고객의�신뢰를�얻는�일입니다. 이제�고객의�디지털�아이덴티티를�보호하는�것은�조직의�규모를 
막론하고�모든�조직의�최우선�순위이자�필수�사항이�되었습니다.

본 IDC 백서에서는�디지털�세상에서�고객�아이덴티티와�액세스를�관리하는�동력이�무엇인지, 그리고 
디지털�퍼스트�기업들이�업계에서�얼마나�앞서가고�있는지를�살펴봅니다. IDC가 750 곳의�아태�지역 
기업을�대상으로�실시한 2022년�설문조사�결과를�요약하면�다음과�같습니다.



IDC는 2022년까지 세계 경제의 절반 이상이 디지털 기술에 

기반을 두거나 그 영향을 받을 것으로 예상합니다. 점점 더 

디지털화되어가는 이 세상의 경쟁에서 살아남아 성공하기 

위해서 기업들은 반드시 디지털 퍼스트 전략을 채택해야 

합니다.  디지털 퍼스트는 디지털 전환을 다른 수준으로 

끌어올리고 가치의 정의를 재정의합니다. 디지털 퍼스트는 

기술이나 비즈니스 모델이 아니라 조직의 포부와 디지털 

비즈니스로서의 특성으로 정의할 수 있습니다. 디지털 

퍼스트가 되려면 조직은 언제나 반드시 다음과 같이 

질문해야 합니다. "우리의 삶을 개선하여 원하는 결과를 얻을 

수 있는 디지털 기반의 역량이나 개선이 있습니까?"

팬데믹으로 인해 72%의 아태 지역 조직에서 디지털 퍼스트 

전략의 필요성이 더욱 대두되거나 강조되었으며, 다른 21%

는 팬데믹 이전에 해당 전략의 필요성을 예상했습니다. 

디지털 퍼스트 선도 기업(촉진자 및 개척자)은 제대로 

디지털화를 추진하기 위해 기업 차원의 전략과 장기적인 

투자를 준비하고 있습니다. 간단히 말해서, 디지털화 및 

전반적인 비즈니스 전략은 이런 조직들에게 동일하게 

필요한 전략 중 하나입니다. 

우리는 디지털 퍼스트 
전략을 채택할 필요가 
없다고 봅니다.

팬데믹으로 촉발된 
혼란으로 인해 디지털 
퍼스트 전략으로 
전환해야 할 필요성이 
강조되었지만, 우리는 
여전히 방법을 모색하고 
있습니다.

팬데믹으로 인한 혼란 
때문에 디지털 퍼스트 
전략의 필요성이 
강조되었으며, 우리는 
이제 막 실행하기 
시작했습니다.

우리는 팬데믹에 
대응하기 위해 어쩔 수 
없이 디지털 퍼스트 
전략으로 신속하게 
전환했으며 이를 계속 
확장하고 있습니다.

우리 조직은 팬데믹이 
발생하기 전부터 이를 
인식하고 디지털 퍼스트 
전략을 확립했습니다.

디지털 전환(DX)에서 디지털 퍼스트(DF)로

그림 1: 디지털 전환에서 디지털 퍼스트로: 가치 창출 재정의

디지털 전환 1.0:

디지털의 시험적 도입

디지털 전환은 초기에 
재정적 영향을 미치는 

일에 초점을
맞춥니다

디지털 전환을 통해 새로운 
사업 모델을 구현하여 

재정적 이슈를 뛰어넘을 
수 있습니다

새로운 디지털 가치 
창출은 디지털 퍼스트가 

주도합니다

디지털 전환 2.0:

대규모 디지털화
디지털 퍼스트:

대규모 컨텍스트화 및 실시간 수행

그림 2: 디지털 퍼스트 전략 채택

출처: IDC, 2022

출처: Okta 후원 , IDC  주관 아태 지역 고객 ID 및 액세스 관리(CIAM) 설문조사, 2022년 4월, N=750

질문. 다음 중 귀사를 가장 잘 설명하는 것은 무엇입니까?
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+12% 

+8% 

디지털�퍼스트�전략의�최전선에서�고객�경험

고객 만족도 고객 유지 소비자 온라인 
트래픽 온라인 지원 규모

출처: Okta 후원 , IDC  주관 아태 지역 고객 ID 및 액세스 관리(CIAM) 설문조사, 2022년 4월, N=720

디지털 퍼스트 선도 기업은 수익과 같은 전형적인 측정 

기준을 뛰어넘어 고객 만족도, 비즈니스 민첩성, 혁신 등을 

우선시하는 경향이 있습니다. 이런 우선순위에 따라 

자연스레 고객 경험(CX)이 디지털 퍼스트 전략의 최전선에 

놓이게 됩니다. 고객 경험에 초점을 맞추면서 디지털 퍼스트 

조직들은 원활한 멀티채널과 실시간 경험을 구축하기 위해 

고객 참여 전략을 재평가했습니다.

디지털 퍼스트 조직은 개인화된 고객 경험을 제공하기 위해 

폭넓은 인식과 광범위한 전사 전략 및 예산을 보유할 

가능성이 더 큽니다. 해당 기업들은 전반적인 비즈니스 

목표를 고객 경험 관리에 맞추어 조정하여 결과적으로 더 

나은 성과를 만들어냈습니다. 이 기업들은 고객 참여를 

가능하게 하는 신뢰할 수 있고 안전하며 통합적인 환경을 

구축하기 위해 고객 경험 관리 기술 및 프로세스에 투자하고 

있습니다.  이를 고객 경험에 대한 전사 차원의 명확한 

비전이나 로드맵이 부족한 시장 내 다른 경쟁사들과 비교해 

보면 이 기업들은 이질적인 솔루션과 접근 방식을 취하고 

있습니다.

팬데믹으로 인해 대부분의 조직에서 고객의 온라인 

트래픽과 지원 규모가 늘어났지만, 디지털 퍼스트 조직은 

트래픽과 지원 규모를 뛰어넘는 것은 물론 고객 만족도와 

고객 유지 면에서 동종 업체에 비해 개선�될  가능성이 더 

높습니다.

그림 3: 고객�측정�기준�성과

측정�지표에서�실적�개선을�보고한�조직의�비율

2023년까지 규모적으로 
공감 능력과 안전성이 
뛰어난 기업은 그렇지 
못한 기업을 실적 면에서 
40% 정도 능가하게 될 
것입니다.

질문. 다음 중 이런 고객 관련 측정 기준에 대한 귀사의 지난 12개월간의 실적을 가장 잘 설명한 것은 무엇입니까?
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— IDC의 전 세계 고객 및 소비자의 미래
2022년 예측 - 아태 지역(일본 제외)



팬데믹으로 인해 기업들은 어쩔 수 없이 디지털 퍼스트 

전략을 받아들여야 했습니다. 이런 디지털 퍼스트 조직들은 

벤더, 파트너, 고객, 공급업체가 참여하는 생태계 전반에 

걸쳐 효율성, 생산성, 경험을 개선할 방법을 다시 구상하고 

있습니다. 하지만 이런 전환은 특히 고객 ID 확인 및 액세스 

보안과 관련하여 많은 과제를 발생시켰습니다. 악성 사이버 

공격, 멀티채널 액세스, 고객 개인 정보 보호, 규모, 규정 

준수 등이 고객 ID 및 액세스 관리에서 가장 중요한 과제로 

언급되었습니다. 

규모있는 생태계 참가자와 더불어 고객의 디지털 ID에 대한 

보안은 디지털 퍼스트 전략의 성공을 보장하는 데 있어 

중요한 문제로 여겨집니다. 이에 따라 안전하고 개인화된 

디지털 경험을 실현하기 위해 고객/소비자 ID 및 액세스 관리 

기술에 대한 투자는 필수 사항이 되었습니다. CIAM 솔루션은 

조직에 시스템 전반의 위협에 대한 가시성을 개선하여 

악의적인 사이버 공격을 더욱 효과적으로 방어할 수 

있습니다. 그 뿐만 아니라, 개인 정보 보호법 1988(호주), 

개인 정보(프라이버시) 조례(홍콩), 개인 데이터 

보호법(인도), 개인 정보 보호법(일본), 일반 데이터 보호 

규정(유럽) 등과 같이 고객 데이터 및 개인 정보 보호 규정을 

준수하는 일이 더욱더 복잡해지고 있습니다. CIAM 솔루션은 

여러 채널에 걸쳐 늘어나고 있는 고객 ID 규모와 거버넌스에 

따른 복잡성을 처리할 수 있는 기능을 제공합니다.

그림 4: ID 관리 측면의 과제 

출처: Okta 후원 , IDC  주관 아태 지역 고객 ID 및 액세스 관리(CIAM) 설문조사, 2022년 4월, N=750

질문. 귀사의 ID 및 액세스 관리 측면에서 귀사가 직면한 과제 중 상위 3가지는 무엇입니까?

디지털 퍼스트 세상의 ID에 대한 보안
ID에 대한 과제

악의적인�공격으로부터�시스템�방어

다수의�채널을�통한�고객�액세스의�결합

고객�개인�정보�컨텐츠�관리

늘어나는�수요를�처리할�수�있도록�기능�확장

고객�데이터�및�개인�정보�보호�규정�준수

다양한�내부�시스템과의�통합

레거시�기술�인프라�및�애플리케이션

고객�액세스�권한�관리

등록�및/또는�자격�증명�리셋을�위한�셀프�서비스�활성화

외부�소스와의�통합

고객�정보의�정리나�통합

중앙�집중식의�권한이�있는 ID 저장소�부족

관리자�및�액세스�권한에�대한�모니터링�부족

현재�프로세스가�수동으로�수행됨

해당�사항�없음
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디지털 퍼스트 선도 기업들은 CIAM의 중요성을 이해하므로 

디지털 신뢰도를 촉진하고 더 나은 고객 경험을 제공하기 

위해 엄격한 ID 및 데이터 보호 조치를 취하고 있습니다. IDC 

조사에 따르면, 설문조사에 응한 디지털 퍼스트 선도 기업의 

78%가 CIAM이 조직에서 가장 중요한 투자 우선순위 중 

하나라는 데 동의했습니다. 이에 비하면 디지털 퍼스트 후발 

기업의 경우 60%만이 이에 동의했습니다. 완벽하고 철저한 

통제 메커니즘이 없으면, ID 및 데이터 기밀성이 훼손될 수 

있으며 장기적으로 회사의 수익과 평판에 악영향을 끼칠 수 

있습니다. 

이에 따라 디지털 퍼스트 선도 기업들 사이에서는 CIAM 

기술을 채택하려는 경향이 강합니다. IDC설문조사에 따르면, 

디지털 퍼스트 선도 기업의 56%가 이미 CIAM을 구축했으며, 

32%는 앞으로 12개월에서 24개월 이내에 이런 기술을 

구축할 계획을 세우고 있습니다. 하지만 CIAM의 채택이 

늘어나고 있음에도 불구하고, 기업의 대부분은 아직도 

구현의 성숙한 단계에 도달하지 못하고 있습니다. CIAM 

성숙도는 사일로 방식이나 단편적인 솔루션을 구현하는 

방식이 아닌 조직 전반에 걸쳐 기술을 중앙에서 평가하고 

구현하는 방식으로 성취되어야 합니다. 매끄럽고 원활한 

고객 여정을 위한 CIAM 플랫폼을 구현하려는 기업 차원의 

전략을 보유한 조직은 성숙도의 발전된 단계에 있는 것으로 

여겨집니다. IDC 조사에 따라 디지털 퍼스트 선도 기업과 

디지털 퍼스트 후발 기업이 도입한 CIAM 채택의 다양한 

단계를 볼 수 있습니다(그림 5). 디지털 퍼스트 조직이 CIAM 

성숙도에서 앞서고 있는 것은 당연한 결과입니다.

1단계 - 이질적인 단계 

기업 차원의 총괄 전략이 없는 이질적인 
기술과 프로세스. ID는 단일 목적으로 
사용되며 여러 채널에서 사용할 수 
없습니다.

다양한 CIAM 기술이 여러 채널에 걸쳐 
사용되지만, 대부분은 통합 인증(SSO)을 
통해 연결됩니다.

2단계 - 활성화 단계

CIAM이 중앙에서 관리되므로 디지털 
등록과 인증을 통한 원활한 고객 
여정이 가능합니다. 데이터 보호 및 
개인 정보 보호 규정 준수 요건이 모든 
관할 구역에서 충족됩니다.

3단계 – 고급 단계 

완전한 360도 고객 관점을 생성하기 
위해 모든 온보딩, 사기, 자금 세탁 
방지(AML), 고객 관계 관리(CRM) 
애플리케이션 등에 완전히 통합된 공통 
CIAM 플랫폼을 통해 고객 ID가 
관리됩니다.

CIAM 플랫폼을 통해 고도로 개인화된 
경험을 고객이 체험할 수 있습니다. 
개방형 API로 외부 ID 체계에 연결될 수 
있으며 새로운 비즈니스 모델과 수익의 
흐름을 주도할 수 있습니다.

그림 5: 아태 지역의 CIAM 성숙도

질문. 다음 중 귀사의 고객 ID 및 액세스 관리를 가장 잘 설명한 것은 무엇입니까?

출처: Okta 후원,  IDC주관 아태 지역 고객 ID 및 액세스 관리 설문조사, 2022년 4월, N=745

CIAM 성숙도 개선 달성
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58%의 디지털 퍼스트 후발 기업은 ID가 중앙에서 

관리되거나 통제되지 않는 상이한 기술과 프로세스에 

투자했습니다. CIAM 플랫폼보다는 포인트 제품에 초점이 

맞춰져 있습니다. 이런 초기 단계에서는 다수의 등록 및 

로그인 요건으로 인해 고객 ID 확인 과정이 쉽게 이뤄지지 

않기 때문에 고객의 불만족이 높아질 가능성이 큽니다.

1/3이 넘는 디지털 퍼스트 선도 기업이 2단계(활성화 단계)에 

있습니다. 이런 기업은 투자를 중앙에서 관리하여 원활하게 

이동하는 고객 경험을 돕는 CIAM 여정에 초점을 잘 맞추고 

있습니다. 활성화된 단계의 조직은 여러 관할 구역에서 

데이터 보호 및 개인 정보 보호 규정이 준수되도록 보장하는 

토대를 확보했습니다.

조직의�활용�성숙도가�높아지면서 조직 간의 차이는 

확실하게 드러나게�됩니다. 34%의 디지털 퍼스트 선도 

기업과 비교하면, 14%의 디지털 퍼스트 후발 기업만이 CIAM

에 대한 고도화된 접근 방식을 채택했습니다. 이 방식에서는 

CIAM 플랫폼으로 고객 ID가 관리됩니다. 해당 플랫폼은 

완전한 통합을 통해 360도 고객 관점을 지원하고 고도로 

개인화된 경험을 제공합니다. 이에 따라 새로운 비즈니스 

모델과 수익 흐름을 위한 기회가 생깁니다.

흥미롭게도, ID 및 액세스 관리(IAM)에 대한 기업 투자의 

대부분은 전통적으로 기업 내부에 초점을 맞춰왔습니다. 

해당 솔루션이 직원의 ID 관리에 초점을 맞추고 있으므로 

외부 고객과 파트너의 ID는 상대적으로 잘 관리하지 

못합니다. 전통적인 IAM은 일반적으로 외부 이해관계자 

인증 과정을 처리하는 데 필요한 사용자 경험(UX), 확장성, 

유연성 등을 우선시하지 않습니다. 

오늘날 조직의 대부분이 ID 관리 솔루션의 필요성을 깨닫고 

기본 기능(예: 다중�요소 인증(MFA), SSO(Single Sign On), 

통합 사용자 디렉터리)에 투자하고 있지만, 디지털 퍼스트 

조직은 고급 CIAM 기능(예: 패스워드리스 액세스, 고객 

중심의 원활한 인증, 콘텍스트 기반 액세스 정책 설정)에 

대한 투자를 통해 한 단계 더 도약하고 있습니다. 그 결과 

디지털 퍼스트 조직은 더욱 강력한 적응형 사이버 보안 태세, 

고객 데이터 관리 개선, 장기적인 비용 최적화, 생산성 

향상의 이점을 누릴 수 있게 되었습니다. 

상황에�따라�적용되는CIAM 기능에 대한 투자

그림 6: CIAM 기능

통합

적응형

컨텍스트�인식 
액세스

질문. 다음 중 귀사에서 고객 ID 및 액세스를 관리하기 위해 구축한 것은 무엇입니까?

출처: Okta 후원,  IDC주관 아태 지역 고객 ID 및 액세스 관리 설문조사, 2022년 4월, , N=733
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모든�앱과�온프레미스�및�클라우드 전반에 걸쳐 통합된 사용자 디렉터리

다중�요소 인증

개인 정보 보호 동의 관리

자격 증명 리셋

API나 외부 시스템에 대한 액세스 보안

사용자 그룹 전반에 걸친 여러 요인

외부 사용자를 위한 SSO(Single Sign On)

외부 사용자를 위한 프로비저닝/디프로비저닝 자동화

직원을 위한 프로비저닝/디프로비저닝 자동화

클라우드 인프라에 대한 권한이 있는 액세스를 제공하는 기능

소비자�중심의�원활한 인증 

패스워드리스 액세스
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CIAM 솔루션은 다양한 이점(예: 운영 효율성, 보안 강화, 고객 

경험 향상)을 제공합니다. 디지털 퍼스트 조직은 인증 과정을 

단순화하거나 자동화하고 모든 채널에 걸쳐 일관된 고객 ID 

경험을 제공하여 긍정적인 효과를 얻었습니다. 그 뿐만 

아니라, CIAM 솔루션은 디지털 퍼스트 조직이 규정을 

준수하는 데도 도움이 됩니다. 다수의 디지털 ID를 가지고 

다양한 데이터 보호 및 주권 규정이 수립된 여러 지역에서 

활동하는 고객을 상대하는 많은 기업의 경우, 규정 준수는 

어려운 과제였습니다. 조직은 CIAM 솔루션을 사용하여 다른 

측면(예: 보안, 액세스 용이성, 다양한 기기와 접점 사이를 

연결할 수 있는 유연성)을 훼손하지 않으면서 고객의 데이터 

수집, 저장, 분석과 관련된 규정을 준수할 수 있습니다. 

추가로 검토한 결과에 따르면, CIAM 성숙도가 높은 디지털 
퍼스트 조직은 신규 고객 확보, 고객 충성도, 디지털 인재 유치 
및 유지, 신제품 및 서비스 출시 기간 등과 같은 주요 지표에서 

기대치를 뛰어넘는 실적을 올릴 가능성이 1.5배 더 높습니다.

그림 7: 고객/소비자 ID 및�액세스�관리�이점

질문. 귀사가 고객 ID 및 액세스 관리 솔루션에 투자하여 달성한(또는 달성할 것으로 예상하는) 비즈니스 이점 중 상위 3가지는    
           무엇입니까?

그림 8: 주요�지표상의�실적 

질문. 사내의 기대치를 기준으로 고려시 귀사는 지난 12개월에서 24개월 동안 다음 영역에서 얼마나 훌륭한 실적을 올렸다고 
          생각하십니까?

출처: Okta 후원,  IDC주관 아태 지역 고객 ID 및 액세스 관리 설문조사, 2022년 4월, , N=750

출처: Okta 후원,  IDC주관 아태 지역 고객 ID 및 액세스 관리 설문조사, 2022년 4월, , N=745

실질적인 이익을 얻을 수 있는 CIAM 투자
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증가

운영 효율성 시장 적시성 이윤 

기대치를 뛰어넘는 실적을 올린 조직의 비율

디지털 퍼스트 선도 기업 N=380디지털 퍼스트 후발 기업 N=365

25%

38%

1.5x

22%

32%
1.5x

23%

34%
1.5x

27%

1.4x
38%

24%

1.5x

37%

20%

1.6x

32%

26%

1.5x

40%

29%

1.4x
39%

26%

1.4x
37%

28%

1.5x

42%

디지털 퍼스트 세상에서 고객 ID 관리의 역할 IDC 백서



고객 여정을 강화하고 고객의 차별화된 경험을 만드는 고객 

중심의 디지털 비즈니스 모델로 초점이 분명히 

이동되었습니다. 중소기업의 경우 고객 경험 솔루션이나 

플랫폼에 대한 투자로 많은 이점은 얻었지만, 고객 데이터 

보안 측면에서는 대기업에 약간 뒤처져 있습니다. 

중소기업이 직면한 많은 어려움 중에는 기술, 인력, 예산, 

기술 전문성, 충분하지�않은�도구등이 있습니다. 그런 어려움 

때문에 사이버 공격에 손쉬운 취약한 목표물이 될 수 

있습니다. 그러므로 디지털 퍼스트 전략을 위해서 특히 고객 

데이터와 ID를 보호하기 위한 보안에 대한 새로운 시각이 

필요합니다. 중소기업은 CIAM 채택이 여전히 대기업에 비해 

뒤처져 있습니다. 대기업의 채택률이 57% 인 것에 비하여 

45%만이 CIAM 솔루션을 구축했습니다. 안전한 고객 경험을 

위한 CIAM 플랫폼의 필요성에 대해 중소기업의 인식은 낮은 

편입니다. 중소기업의 49% 이상이 중앙에서 관리되는 CIAM 

채택을 고려하는 대신에 여전히 이질적이며 사일로화된 

CIAM 기술을 사용하여 작업하고 있습니다. 이는 내부 문제로 

이어지기도 합니다. 

디지털 퍼스트 중소기업 조직은 다중�요소 인증, 개인 정보 

동의 관리, 자격 증명 리셋 등과 같은 기술을 사용하는CIAM 

투자의 초기 단계에 있습니다. 하지만 앞으로 12개월에서 24

개월 이내에 고도화된 기술(예: 패스워드리스 액세스, 보안 

API 액세스, 소비자 중심의 원활한 인증)에 대한 투자를 통해 

전환을 계속 진행할 계획입니다. 

그림 9: 대기업�대비�중소기업의�디지털�퍼스트�전략�채택

질문. 다음�중�귀사를�가장�잘�설명하는�것은�무엇입니까?

팬데믹 이전에는 아태 지역의 중소기업 대부분이 디지털화를 

광범위하게 수용하지 않았으며, 디지털 전환에 대한 선제적 

접근 방식이 아닌 사후 대응적 접근 방식을 채택했습니다. 18%

의 중소기업만이 팬데믹 이전에 디지털 퍼스트 전략을 제대로 

갖추고 있었습니다.

하지만 지난 2년간 중소기업 조직 전반에 걸쳐 사고방식이 

변하기 시작했습니다. 팬데믹으로 인해 조성된 긴급 상황으로 

인해 중소기업의 54% 정도가 디지털 퍼스트 전략을 

취했습니다. 중소기업은 디지털 퍼스트 기업이 되어야 할 

필요성을 이해하고 있으며 역량을 강화하고 생산성을 향상하며 

경쟁력을 높이고 디지털화를 통해 고객과의 관계를 개선하여 더 

많은 비즈니스 기회를 얻기 위한 기술을 체득할 준비를 

마쳤습니다.

중소기업(SMB) 대 대기업

출처: Okta 후원,  IDC주관 아태 지역 고객 ID 및 액세스 관리 설문조사, 2022년 4월, N=750

2024년까지 75%의 스타트업이 
차세대 기술을 채택하거나 
혁신을 중시하거나 디지털 
파괴(디지털 혁신이 일으키는 
변화)에 초점을 맞추는 디지털 
퍼스트 전략을 갖추게 될 
것입니다.

중소기업들이�서비스형�소프트웨어(SaaS) 생태계를�통해�대기업급 IT를�활용하고�있습니다
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디지털�퍼스트�저항자 디지털�퍼스트�대응자 디지털�퍼스트�촉진자 디지털�퍼스트�개척자디지털�퍼스트�후발주자

우리는�디지털�퍼스트 
전략을�채택할�필요가 
없다고�봅니다.

팬데믹으로�촉발된 
혼란으로�인해�디지털 
퍼스트�전략으로�전환해야 
할�필요성이�강조되었지만, 
우리는�여전히�방법을 
모색하고�있습니다.

팬데믹으로�인한�혼란 
때문에�디지털�퍼스트 
전략의�필요성이 
강조되었으며, 우리는�이제 
막�실행하기�시작했습니다.

우리는�팬데믹에�대응하기 
위해�어쩔�수�없이�디지털 
퍼스트�전략으로�신속하게 
전환했으며�이를�계속 
확장하고�있습니다.

우리�조직은�팬데믹이 
발생하기�전부터�이를 
인식하고�디지털�퍼스트 
전략을�확립했습니다.

7%

20%

27% 27%

18%

11%

19%

35% 34%중소기업 N=580 대기업 N=170

설문조사에 응한 중소기업의 66% 이상이 CIAM 솔루션이 

제공하는 중요성과 이점에 관해 잘 알고 있습니다. 하지만 

고객 데이터 관리 및 개인 정보 보호 규정 유지, 

공격으로부터 시스템 보호, 간편한 고객 액세스를 위한 여러 

접점 통합과 관련된 문제들이 여전히 중소기업이 CIAM 

전환을 하는데 있어 가장 큰 우려 사항입니다. 

그 결과, 중소기업은 올바른 솔루션을 설계하고 지원 

서비스를 제공하며 솔루션을 정기적으로 관리하고 

업데이트하기 위해 CIAM 관리를 제3자 컨설턴트나 관리 서비스 

제공업체와 협력하거나 아웃소싱을 하고 있습니다.

디지털 퍼스트 세상에서 고객 ID 관리의 역할 IDC 백서

— IDC 2022 전�세계�중소기업�예측 - 
아태�지역(일본�제외)



고객 여정을 강화하고 고객의 차별화된 경험을 만드는 고객 

중심의 디지털 비즈니스 모델로 초점이 분명히 

이동되었습니다. 중소기업의 경우 고객 경험 솔루션이나 

플랫폼에 대한 투자로 많은 이점은 얻었지만, 고객 데이터 

보안 측면에서는 대기업에 약간 뒤처져 있습니다. 

중소기업이 직면한 많은 어려움 중에는 기술, 인력, 예산, 

기술 전문성, 충분하지�않은�도구등이 있습니다. 그런 어려움 

때문에 사이버 공격에 손쉬운 취약한 목표물이 될 수 

있습니다. 그러므로 디지털 퍼스트 전략을 위해서 특히 고객 

데이터와 ID를 보호하기 위한 보안에 대한 새로운 시각이 

필요합니다. 중소기업은 CIAM 채택이 여전히 대기업에 비해 

뒤처져 있습니다. 대기업의 채택률이 57% 인 것에 비하여 

45%만이 CIAM 솔루션을 구축했습니다. 안전한 고객 경험을 

위한 CIAM 플랫폼의 필요성에 대해 중소기업의 인식은 낮은 

편입니다. 중소기업의 49% 이상이 중앙에서 관리되는 CIAM 

채택을 고려하는 대신에 여전히 이질적이며 사일로화된 

CIAM 기술을 사용하여 작업하고 있습니다. 이는 내부 문제로 

이어지기도 합니다. 

디지털 퍼스트 중소기업 조직은 다중�요소 인증, 개인 정보 

동의 관리, 자격 증명 리셋 등과 같은 기술을 사용하는CIAM 

투자의 초기 단계에 있습니다. 하지만 앞으로 12개월에서 24

개월 이내에 고도화된 기술(예: 패스워드리스 액세스, 보안 

API 액세스, 소비자 중심의 원활한 인증)에 대한 투자를 통해 

전환을 계속 진행할 계획입니다. 

그림 10: CIAM 성숙도 — 중소기업�대�대기업

질문. 다음�중�귀사의�고객 ID 및�액세스�관리(CIAM)를�가장�잘�설명한�것은�무엇입니까?

그림 11: 아태�지역의�디지털�퍼스트�전략�채택

질문. 다음�중�귀사를�가장�잘�설명하는�것은�무엇입니까?

아태 지역의 국가들은 디지털 퍼스트 성숙도 측면에서 다양한 
수준에 놓여 있습니다. 강력한 디지털 퍼스트 전략이 시행되는 
상위 3개 지역은 호주(67%), 싱가포르(66%), 
뉴질랜드(60%)였습니다. 상기 국가들은 고객 경험에 대한 

투자와 더불어 보안 및 CIAM 기술에 더욱 강력하게 초점을 
맞춰서 모든 운영 및 재정 관련 지표에서 더 나은 성과를 
발생시켰습니다.

아태 지역의 CIAM

출처: Okta 후원,  IDC주관 아태 지역 고객 ID 및 액세스 관리(CIAM) 설문조사, 2022년 4월, N=750

출처: Okta 후원,  IDC주관 아태 지역 고객 ID 및 액세스 관리(CIAM) 설문조사, 2022년 4월, N=750

디지털�성숙도가�높은�국가는�보안�및 CIAM 투자에�더�초점을�맞추고�있습니다.
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설문조사에 응한 중소기업의 66% 이상이 CIAM 솔루션이 

제공하는 중요성과 이점에 관해 잘 알고 있습니다. 하지만 

고객 데이터 관리 및 개인 정보 보호 규정 유지, 

공격으로부터 시스템 보호, 간편한 고객 액세스를 위한 여러 

접점 통합과 관련된 문제들이 여전히 중소기업이 CIAM 

전환을 하는데 있어 가장 큰 우려 사항입니다. 

그 결과, 중소기업은 올바른 솔루션을 설계하고 지원 

서비스를 제공하며 솔루션을 정기적으로 관리하고 

업데이트하기 위해 CIAM 관리를 제3자 컨설턴트나 관리 서비스 

제공업체와 협력하거나 아웃소싱을 하고 있습니다.
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디지털 퍼스트 세상에서 고객 ID 관리의 역할 IDC 백서
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활성화�단계 고급�단계활성화�단계



29%

16%

그림 12: 아태�지역의 CIAM 성숙도

질문. 다음�중�귀사의�고객 ID 및�액세스�관리(CIAM)를�가장�잘�설명한�것은�무엇입니까?

흥미롭게도 디지털 퍼스트 조직의 비율이 더 높은 지역은 

CIAM을 조직의 최우선 투자 대상으로 고려하는 경향이 더 

큽니다. CIAM을 가장 중요한 우선순위 대상으로 여기는 상위 

3개 지역은 뉴질랜드(90%), 호주(87%), 

싱가포르(72%)였습니다. 

조직의 70% 이상이 CIAM을 전략적 투자 대상으로 보고 있는 

가장 성숙한 시장 중 한 곳인 호주는 CIAM을 중앙에서 

관리하고 있으며 더 나은 가시성과 경험 향상을 위해 플랫폼 

접근 방식을 따르고 있습니다. 그뿐만 아니라 CIAM 환경을 

더 잘 관리하기 위해 서비스 제공업체들과 긴밀히 협력하고 

있습니다.

흥미롭게도, 일본은 CIAM 성숙도가 다소 낮은 것으로 

나타났습니다. 조직의 50% 정도가 고객 ID를 단일 목적 

기술로 보고 있으며 다른 애플리케이션들과의 통합이 전혀 

없거나 제한적입니다. 그 결과, 내부 시스템과 통합하고 

액세스 권한을 모니터링하는 데 상당한 어려움을 겪고 

있습니다. 따라서 이들에게 적합한 솔루션을 설계하고 이를 

다른 애플리케이션들과 통합하는 데 지원이 필요합니다. 

아태 지역의 다른 지역의 경우 CIAM 채택에 대해 성숙한 

시각을 가지고 있습니다. 조직의 68% 이상이 CIAM을 가장 

시급한 우선순위의 투자 대상으로 고려하고 있으며, 48%는 

단일 시각 확보를 위해 완전한 CIAM 통합이 가능한 공통 

플랫폼에 초점을 맞추고 있습니다. 

출처: Okta 후원,  IDC주관 아태 지역 고객 ID 및 액세스 관리(CIAM) 설문조사, 2022년 4월, N=750
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CIAM은 디지털 퍼스트 전략을 실행하는 데 있어 핵심 구성 요소입니다. IDC의 조사에 따르면, 디지털 퍼스트 조직은 고도화된 

CIAM 기능에 투자하여 주요 고객 관련 지표에서 더 나은 실적을 올릴 가능성이 높습니다. 디지털 퍼스트 조직이 되기 위한 

여정은 힘든 여정입니다. IDC는 그 여정을 거치는 방법으로 다음 단계들을 제안합니다. 

1단계(이질적인�단계)를�위한�지침

사업�목표와 CIAM 전략을�함께�조정: 기업 차원의 CIAM에 대한 비즈니스 사례를 개발한 다음 이를 기업 차원의 
목표와 목적에 연계하십시오. 다양한 부서별 기능과 사업부 전반에 걸쳐 고객 ID 관리와 관련된 기준과 프레임워크를 
파악하십시오.

벤치마킹: CIAM 선도 기업의 현재 모범 사례와 비교하여 사용되는 다양한 CIAM 기술을 평가하고 그 차이를 
파악하십시오.

포트폴리오�확장: 통합 기술(예: 다단계 인증, 개인 정보 보호 동의 관리, 통합 사용자 디렉토리)에서 더욱 고도화된 
CIAM 기술(예: 외부 사용자를 위한 통합 인증(SSO), 직원 및 외부 사용자를 위한 프로비저닝/디프로비저닝 자동화)로 
확장하십시오. 고도화된 CIAM 기술은 더욱 강력한 ID 보안을 제공하기 위해 다양한 요소(예: 액세스 위치 및 시간, 
사용 중인 장치, 비밀번호의 안전성 강도)를 고려하여 고객에게 상황에 맞는 액세스를 제공하도록 지원합니다.

2단계(활성화�단계)를�위한�지침

고객�데이터의�중앙�관리: 고객 정보와 ID가 중앙에서 저장되고 관리되도록 애플리케이션과 시스템을 함께 
통합하십시오.

ID 강화: 고객 ID 모니터링과 분석을 개선시키기 위해 하나의 공통 플랫폼에서 여러 ID 기반 솔루션을 관리하는 
프로세스를 구축하십시오.

안전하며�심리스한�액세스:  상당히 안전하고 원활한 경험을 체험할 수 있도록 적응형 인증(예: 패스워드리스�액세스 
즉, 생물학적�또는�푸시�검증) 및�소비자�중심의�원활한�인증과�함께�콘텍스트�액세스�기능을�활용하십시오.

사람과�프로세스: 통합 CIAM 전략을 지원하려면 사람과 프로세스는 동일선상에서 공통의 비즈니스 목표 및 목적을 
이루기 위해 함께 일해야 합니다.

3단계(고급�단계)를�위한�지침

디지털�신뢰�구축�강조: 설계 접근 방식의 보안을 채택해서 디지털 신뢰 프레임워크를 구축하고 더 강력한 고객 참여 
메커니즘을 만드십시오.

분석�활용의�확대: 디지털 제품과 서비스를 통한 새로운 기회와 수익 창출 리소스를 파악하기 위해 분석 기능을 
활용하십시오.

임베디드된�자동화�기능을�통한�민첩성�향상: 자동화된 프로세스의 효율성으로 인해 규정 준수 요건에도 도움이 
됩니다.

IDC 필수�지침
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부록: IDC 방법론

이 백서에 제시된 정보는 Okta가 후원하여 2022년 4월에 IDC가 

실시한 아태 지역 고객 ID 및 액세스 관리(CIAM) 설문조사에서 

얻은 정보입니다. IDC는 아태 지역 전반에 걸쳐 모든 규모와 

산업의 750개 조직을 대상으로 IT 및 영업 부문의 고위 경영진과 

중간 관리직을 대상으로 설문조사를 실시했습니다. 설문조사에 

임한 응답자를 대상으로 조직의 비즈니스 우선순위, 현 상황, 

투자, 고객 ID와 더불어 비즈니스 실적에 대한 향후 계획에 관해 

질문했습니다.

IDC의�아태�지역�고객 ID 및�액세스�관리(CIAM) 설문조사

그림 13: 설문조사�응답자�프로필

Job role

Company size Target market

Job function/department

13

Respondents are solely/jointly responsible or have in�uence on security software-related decisions in their organisations.

1-99 
employees

1,250+
employees

500-1,249 
employees

100-299 
employees

300-499 
employees

Location

Australia

Japan

Hong Kong

South Korea

New Zealand

Indonesia

Philippines

Malaysia

Singapore 7%

7%

7%

7%

7%

7%

7%

27%

27%

Industry/sector (self-described)

Healthcare

IT services

Professional services

Financial services

Construction

Education

Manufacturing

Tourism

Distribution/logistics

Retail

Food

Utilities

Real estate

Oil & energy

Telecommunications

6%

6%

6%

6%

6%

6%

6%

6%

6%

6%

6%

6%

6%

6%

5%

Hospitality

Transportation

5%

5%

18%

20%

12%

41%

4%

4% 2%

13%

14%

13%

9%

27%

23% 50% 50%

Primary B2C Primary B2B

25%

Owner,
C-Level, MD

Dept. Head, VP, 
Director

LoB or 
dept. mgr.

58% 17%

IT/Eng.

Security

Finance/Acct.

Operations

Developer
Product

Sales & Mkt.

LoB

참고: 반올림으로 인해 백분율의 총합이 정확히 100%가 아닐 수도 있습니다.

출처: Okta 후원,  IDC주관 아태 지역 고객 ID 및 액세스 관리(CIAM) 설문조사, 2022년 4월, N=750
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Okta가 귀사 고객의 ID를 대신 관리해 줌으로써 귀사의 
직원들은 본인이 가장 잘하는 업무에 집중할 수 있습니다. 

Okta Identity Cloud를 통해 조직은 시기적절하게 적합한 
사람을 올바른 기술에 안전하게 연결할 수 있습니다. 
애플리케이션 및 인프라 제공업체에 대한 7,000개 이상의 사전 
구축된 통합 기능을 통해, Okta는 어디서나 사람과 조직이 
간편하고 안전하게 액세스할 수 있는 기능을 제공합니다. 이를 
통해 서비스 이용자는 잠재력을 최대한 발휘할 수 있다는 
자신감을 가지게 됩니다. 15,000개 이상의 조직이 Okta가 
자사의 직원과 고객의 ID를 보호하는 일에 도움을 줄 것이라고 
신뢰하고 있습니다.

자세한�내용은�웹사이트에서�확인하십시오- 
https://www.okta.com/kr/customer-identity/

후원사�메시지

Okta에 대한 소개
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애널리스트 정보

Shweta는 IT 조사 및 컨설팅, 조직 관리, 비즈니스 개발, 고객 참여 분야에서 10년 이상 경험을 쌓았습니다. 그녀는 
아태 지역 소프트웨어 및 IT 서비스 팀에 소속되어 있으며, 신흥 기술 혹은 파괴적인 기술 분야의 다양한 
카테고리에 대한 신디케이트 리서치, 커스텀 리서치 및 컨설팅 프로젝트를 담당하고 있습니다. 

Shweta Baidya,

Linus는 담당 지역에서 20년 넘게 IT 관련 경험을 쌓았습니다. 시드니에 거주하는 그는 13개국에 
걸쳐광범위한 기술과 서비스 시장을 아우르는, 일본을 제외한 아태 지역(APEJ)의 여러 클라우드, 
소프트웨어, 서비스 조사 프로그램 분야에서 경험을 쌓았습니다. 그는 이런 역할을 통해 해당 솔루션의
대기업 채택, 통합, 관리에 대한 통찰력과 분석을 제공하는 일을 담당하고 있습니다.
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