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パスワードレス認証は、もはや遠い未来の夢物語ではありません。Apple の
Touch ID や Face ID、Windows Hello など、消費者が日常的に利用するテクノロ
ジーにより、パスワードを使用しないデバイスへのアクセスが可能になっていま
す。また、仕事の場では、指紋やカードリーダー、モバイル認証アプリなどのテ
クノロジーがパスワードレスのエクスペリエンスを提供するのに役立っています。

パスワードからの脱却は、セキュリティとアイデンティティ / アクセス管理
（IAM）の向上に向けた重要なステップです。また、毎回のログイン要求でコンテ

キストを考慮して認証を強化することも、同様に重要です。

では、パスワードレス認証の導入を目指して、どのように進んでいけばよいので
しょうか。多要素認証（MFA）の導入は、最終的にパスワードレスを導入するた
めの重要な基盤となります。FIDO2.0/WebAuthn などの安全な要素や、生体認証
をサポートするモバイル認証アプリは、最終的にパスワードレス認証を全社で導
入するための道筋を提供します。これらの安全な要素とログインのコンテキスト
を併せることで、認証プロセスにおけるパスワードの必要性を廃除できます。

ここで大きな役割を担うのが Okta です。シングルサインオンと適応型多要素認
証を統合する Okta のソリューションによって、パスワードレス認証を含めたア
クセス判断でコンテキスト（ユーザー、場所、デバイス、ネットワークなど）に
基づくリスク評価を導入できます。

たとえば、リスクの低いログインでのみパスワードレスログインを許可するよう
に設定できます。一方、リスクの高いログインには、1 つまたは複数の強力な認
証要素を要求できます。この入門ホワイトペーパーでは、従業員、顧客、消費者

（B2E、B2B、B2C）にパスワードレス認証を提供する Okta のさまざまな機能を
紹介します。

  

はじめに
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冒頭で、多要素認証の導入がパスワードレスに移行する上での基盤となることを
述べました。

多要素認証は、知識要素、所有要素、固有要素のうち 2 つの要素で構成されます。
たとえば、パスワードと SMS ワンタイムパスワードは知識要素と所有要素の組
み合わせであり、パスワードとバイオメトリクスの組み合わせは知識要素と固有
要素の組み合わせです。

さらに、言及されないことも多い第 4 のカテゴリ、つまり暗黙の要素があります。
これは、必ずしもエンドユーザーに提示されるものではなく、アクセス判断の前
に検討される要素です。たとえば、新しいデバイスと新しい場所の両方を使用す
るログインでは、より強力な要素タイプを認証に使用する必要があります。その
一方で、ログインが既知のデバイスと既知のネットワークから行われる場合は、
強度の低い、または中程度の要素 1 つだけを使用することが許容される場合があ
ります。

最終的には、さまざまなリスクレベルに適切な要素を紐付けることで、パスワー
ドレスへの移行を開始することが目標です。

たとえば、次の画像に示すように、パスワードレス認証に紐付けられるデバイス
の保証レベルは多様であり、保証レベルが中程度あるいは低い場合は強力な要素
が必要になったり、ログインが完全に拒否されたりする可能性があります。

保証レベル / デバイスのリスク状態

パスワードレス

エンドポイント管理への登録を要求、または MFA を要求

アクセスを拒否

管理対象デバイス

管理対象デバイス

既知だが侵害されている
(マルウェアが検出された）

管理対象デバイス

登録デバイス

セキュアデバイス

セキュアデバイス

準拠デバイス

既知のデバイス

パスワードレスの
導入をどのように
検討すべきか
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Oktaで利用できる
パスワードレス認
証のオプション

Okta は、ワークフォースアイデンティティとカスタマーアイデンティティの両方
で、ビジネス要件に対応する多様なパスワードレス認証方式を提供します。この
セクションでは、パスワードレス認証の実現に役立つ、現在 Okta で利用可能な
機能、および今後提供予定の機能について紹介します。また、各ユースケース（ワー
クフォースアイデンティティ、カスタマーアイデンティティ）に適した機能につ
いても説明します。

Okta FastPass
Okta FastPass は、作業に必要なあらゆるリソース（クラウドアプリ、オンプレ
ミスアプリ、VPN）を、あらゆるデバイスで利用するためのパスワードレス認証
を可能にします。Okta に接続し、SAML、WS-Fed、OIDC をサポートするリソー
スであれば、Okta FastPass でログインエクスペリエンスを強化できます。その
仕組みは以下のとおりです。

1.　ユーザーが Okta Verify を使用して、Universal Directory にデバイスを登録
します。

　　Okta は、この登録エクスペリエンスをサポートするため、iOS と Android
の既存の Okta Verify アプリを強化し、Windows と MacOS の新しい Okta 
Verify アプリを提供します。

2.　管理者が、Okta FastPass を提供するタイミングについてポリシーを設定し
ます。

　　管理者は、どのような場合に Okta FastPass を利用するか（管理対象デバイ
スのみ、Okta に登録されたデバイスのみ、特定のネットワークからのみ、など）
を指定できます。

3.　ユーザーが Okta リソースにログインする際、ユーザー名やパスワードの入
力は要求されません。Okta Verify は、管理者が設定したポリシーを確認し、
ログインが正しいコンテキストを満たしていることを前提として、ユーザー
のログインを許可します。

　　このパスワードレスエクスペリエンスは、ブラウザ（サービスプロバイダー
主導のフローと Okta ダッシュボードへの直接ログインの両方）、ネイティブ
のモバイルアプリ、およびデスクトップのシッククライアントで機能します。

Okta FastPass は現在利用可能になっています。詳しくは、Okta FastPass の
Web ページをご覧ください。

ユースケース：ワークフォースアイデンティティ

https://www.okta.com/fastpass/
https://www.okta.com/fastpass/
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Factor Sequencing
Factor Sequencing allows administrators to require a chain of factors based on login risk 
and context. Okta Adaptive MFA allows organizations to achieve secure passwordless 
authentication by combining the appropriate factor with the appropriate level of risk.

When threat levels are low, the login experience can be streamlined and users can be 

level associated with a login is high, additional authentication factors will be required. 
Here’s how Factor Sequencing works.

1. 
 

 
 

 

 

 

 
 

要素シーケンス
要素シーケンスにより、管理者はログインのリスクとコンテキストに基づいて、
一連の要素を要求できます。Okta の適応型 MFA は、適切な要素と適切なリスク
レベルを組み合わせることで、安全なパスワードレス認証を可能にします。

脅威レベルが低い場合には、ログインエクスペリエンスを合理化し、ユーザーが
リソースにアクセスするためのパスを簡素化できます。しかし、ログインに関連
するリスクレベルが高い場合、追加の認証要素が要求されます。要素シーケンス
の仕組みは以下のとおりです。

1.　管理者は、要素チェーンを定義するポリシーを作成します（組織レベルのサ
インオンルールを介して）。また、オプションで適応型ポリシーを組み合わ
せることが可能です。

　　これには、パスワードの要求を廃除することも含まれます（希望する場合の
み）。

2.　エンドユーザーは、管理者が定義したコンテキストと要素チェーンに基づい
て、ログイン時に提示される要素を確認します。

　　管理者がログインプロセスからパスワードのオプションを削除した場合、エ
ンドユーザーは二次的要素であったものを一次的要素として使用できます。

要素シーケンスは、明確な MFA 戦略がパスワードレス認証の実現に役立つこと
を示す好例です。
要素シーケンスで作成できるポリシーの例をいくつか紹介します。

1.　リスクが高い場合には、生体認証によるログイン（WebAuthn）を要求する。

2.　Okta Verify の Push 認証または WebAuthn により、パスワード不要のログ
インを提供する。

3.　パスワードの前に、パスワード以外の要素をユーザーに提示する（例：Okta 
Verify Push の後にパスワードを要求する）。

　　これは、パスワードスプレー攻撃に対する保護に役立ちます。
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4.　リスクが高い場合は、WebAuthn のみを許可する。  
 

5.　リスクが低い場合は、SMS OTP またはパスワードに Okta Verify Push を追
加して提供する。 

WebAuthn is a browser-based API that allows for web applications to simplify and 
secure user authentication by using registered devices (phones, laptops, etc) as 
factors. It uses public key cryptography to protect users from advanced phishing 
attacks. Today, WebAuthn is the only factor which is phishing-proof.

Here’s how WebAuthn works.

These are WebAuthn-supported factors that are not built into the hardware 
(computer or phone).

•  YubiKey 5Ci

•  FEITIAN BioPass

•  HID Crescendo smart card

ユースケース：ワークフォースアイデンティティとカスタマーアイデンティティ

WebAuthn
WebAuthn はブラウザベースの API です。これによって、Web アプリケーション
は登録デバイス（電話、ノート PC など）を要素として使用し、ユーザー認証を
簡素化し保護します。高度なフィッシング攻撃からユーザーを保護するため、公
開鍵暗号方式を使用します。現時点で、WebAuthn はフィッシングを防止する唯
一の要素です。

WebAuthn の仕組みは以下のとおりです。

オフデバイスのローミングオーセンティケーター
ハ ー ド ウ ェ ア（コ ン ピ ュ ー タ ー、携 帯 電 話 な ど）に 内 蔵 さ れ て い な い、
WebAuthn がサポートする要素です。

・　YubiKey 5Ci
・　FEITIAN BioPass
・　HID Crescendo スマートカード
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オンデバイスオーセンティケーターとプラットフォームオーセンティケーター
ハードウェア（コンピューター、携帯電話など）に内蔵された、WebAuthn がサポー
トする要素です。

・　Windows 10 1903 以降での Windows Hello
・　MacBook での Touch ID
・　Android 7.0 以降での指紋認証
・　iOS での Touch ID と Face ID

WebAuthn のサポートは、Web アプリでの WebAuthn API をサポートする認証プ
ロセス、ブラウザのサポート、OS のサポート、ハードウェアのサポートに依存し
ます。
このように言われると気後れするかもしれませんが、幸い、すでに多くのオペレー
ティングシステム / デバイス / ブラウザが WebAuthn をサポートしています。また、
Okta は AMFA（適応型多要素認証）製品を通じて WebAuthn をサポートしてい
ます。

WebAuthn のメリット（SMS OTP やモバイル認証アプリと比較した場合）

・　標準ベースのアプローチにより、安全なパスワードレス認証を実現する
・　ユーザーが登録する各 WebAuthn 要素の公開鍵 / 秘密鍵のペアにより、フィッ

シングを防止する
・　エンドユーザーに最善のエクスペリエンス（生体認証による迅速でシームレ

スなログイン）を提供する
・　デバイスのログインやロック解除に使用するのと同じ生体認証で、アプリに

アクセスできる
・　デバイスとセキュリティキーのオプションを複数提供する

WebAuthn をサポートするブラウザ、ハードウェア、OS の例

・　MacOS 上の Google Chrome で、Touch ID を使用する
・　Windows 10 上の Google Chrome で、Windows Hello を使用する
・　Windows 10 上の Microsoft Edge で、Windows Hello を使用する
・　Windows 10 上の Firefox で、Windows Hello を使用する
・　Android 7.0 以降を実行する指紋認証対応デバイス上の Google Chrome で、

指紋認証を使用する
・　Windows/MacOS で、WebAuthn 対応ブラウザを使用するデスクトップアプ

リにより、Windows Hello/Touch ID を使用してログインする
・　Android 7.0 以降を実行する指紋認証対応デバイスで、WebAuthn 対応ブラウ

ザ（Chrome など）を使用するネイティブのモバイルアプリによりログイン
する

WebAuthn は、組織全体でパスワードレスを安全に実現する手段となります。
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MacOS の Touch ID Android の Face Unlock

PIV smart card
In 2004, President George W. Bush issued Homeland Security Presidential Directive 
12 (HSPD 12) that mandated all federal employees and contractors in the United 
States be given a common identification card that could be used anywhere and 
everywhere. Acting upon this directive, the Information Technology Laboratory of 
the National Institute of Standards and Technology (NIST), working in conjunction 
with private industry and other federal agencies, developed a standard for a 
common government-wide identification system.

The standard, Federal Information Processing Standard (FIPS) for a personal 
identity verification (PIV) system, is based on the use of smart cards with a X.509 
compliant certificate and key pair. More specifically, a physical card contains a 
digital file that can only be accessed by the owner. It can be used to verify that the 
PIV credential was issued by an authorized entity, has not expired, has not been 
revoked, and the holder of the credential is the same individual it was issued to.

While PIV-based authentication may not be relevant for all industries, Okta’s 

authentication. Here’s how it works.

1. Admins enable Smart Card as an “Identity Provider” on their Okta org. 
This involves uploading your root certificate to Okta and configuring Routing 
Rules to define when login via PIV or smart card is required.

ユースケース：ワークフォースアイデンティティとカスタマーアイデンティティ

PIV スマートカード
2004 年、当 時 の ブ ッ シ ュ 大 統 領 が 発 動 し た 国 土 安 全 保 障 大 統 領 令 12 号

（HSPD12）により、米国のすべての連邦職員と請負業者に対する、どこでも使用
可能な共通の身分証明書の交付が義務化されました。この大統領令を受けて、国
立標準技術研究所（NIST）の情報テクノロジー研究所は、民間企業や他の連邦機
関と協力して、政府機関に共通のアイデンティティシステムの標準を開発しまし
た。

個人認証（PIV）システムの標準となる連邦情報処理標準（FIPS）は、X.509 に準
拠した証明書と鍵のペアを使用するスマートカードの使用に基づきます。具体的
には、物理的なカードに、所有者だけがアクセスできるデジタルファイルが格納
されます。これを使用することで、PIV 資格情報が、認可されたエンティティに
より発行され、有効期限が切れておらず、取り消されておらず、資格情報の保持
者が発行先の個人と同じ人物であることを検証できます。

どの業種も PIV ベースの認証を適切に利用できるとは限りませんが、パスワード
レス認証の一形態として Okta の PIV 認証を実装できます。その仕組みは以下の
とおりです。

1.　管理者は、Okta 組織でスマートカードを「アイデンティティプロバイダー」
として有効にします。

　　そのために、ルート証明書を Okta にアップロードし、PIV またはスマートカー
ドによるログインが必要とされる条件を定義するルーティングルールを構成
します。
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2.　スマートカードが構成されると、エンドユーザーが Okta にログインする際
に PIV カードオプションが表示されます（以下のスクリーンショットを参照）。

 

3.　エンドユーザーは、Okta 認証画面にリダイレクトされ、そこで PIV をログイ
ン資格情報として使用できます。PIV カードに保存されている証明書を選択
して PIN を入力すると、ログインできます。ユーザー名やパスワードを使用
する必要はありません。

 

ユースケース：ワークフォースアイデンティティ



10ホワイトペーパー Oktaでパスワードレスを実現する

Desktop Single Sign-On
With Desktop Single Sign-on (DSSO), users are automatically authenticated by 
Okta when they sign in to your Active Directory network on their device (Windows, 
MacOS). Following authentication, users can access applications through Okta 
without entering additional usernames or passwords. DSSO improves the user 
experience because users only need to sign in a single time and don’t need separate 
credentials for each application they access through Okta. Two methodologies are 
available for DSSO implementation:

•  Agentless (recommended)

•  IWA web agent running on premises

Here’s how Desktop Single Sign-On in Okta works.

1. User enters their AD credentials on their desktop login page.

2. When accessing Okta via the browser, or a desktop thick client that supports 
modern authentication, the user will not be prompted for any additional 
credentials (unless MFA is required).

the Okta FastPass feature mentioned above. The benefit of Okta FastPass is that 
the device does not need to be Active Directory domain joined or on network for the 
passwordless experience, and Okta FastPass works across Windows, MacOS, iOS 
and Android.

ユースケース：ワークフォースアイデンティティ

デスクトップシングルサインオン
デスクトップシングルサインオン（DSSO）を使用する場合、ユーザーがデバイ
ス（Windows、MacOS）上の Active Directory ネットワークにサインインすると、
Okta によって自動的に認証されます。認証後、ユーザーは追加のユーザー名や
パスワードを使用せずに、Okta を通じてアプリケーションにアクセスできます。
DSSO を使用するとき、ユーザーは一度サインインするだけで済み、Okta を通じ
てアクセスするアプリケーションごとに個別の資格情報を使用する必要がありま
せん。このため、ユーザーエクスペリエンスが向上します。DSSO の実装には 2
つの方法があります。

・　エージェントレス（推奨）
・　IWA Web エージェントをオンプレミスで実行

Okta のデスクトップシングルサインオンの仕組みは以下のとおりです。

1.　ユーザーは、デスクトップのログインページで AD の資格情報を入力します。
2.　ブラウザ経由、または最新の認証をサポートするデスクトップのシッククラ

イアント経由で Okta にアクセスするとき、ユーザーは追加の資格情報を要
求されません（MFA が必要となる場合を除きます）。

デスクトップシングルサインオンと前述の Okta FastPass 機能は何が違うのかと、
疑問に思われるかもしれません。Okta FastPass のメリットは、パスワードレス
のエクスペリエンスを実現するために、デバイスが Active Directory のドメイン
に参加している必要や、ネットワーク上に存在している必要がないことです。ま
た、Okta FastPass は Windows、MacOS、iOS、Android にわたって利用できます。



11ホワイトペーパー Oktaでパスワードレスを実現する

Device Trust integrations (via SAML)
Device Trust is a feature in Okta which allows administrators to set access policies 
on managed vs. unmanaged devices. Most often, this means allowing access to 
Okta from managed devices, while prompting for MFA (at a minimum) or denying 
access from unmanaged devices. The term “managed” specifically refers to devices 
that are managed by an endpoint management solution, such as Jamf, VMware 
Workspace ONE, Microsoft Intune, etc.

Some solutions, such as VMware Workspace ONE, have built-in passwordless 
capabilities (frequently referred to as mobile single sign-on). Okta can integrate 
with these solutions to provide a frictionless access experience for end users. Here’s 
how Device Trust SAML integrations work.

1. Administrators utilize Okta’s IdP Discovery feature to route logins to the
endpoint management solution.

identity solution (e.g., VMware Workspace ONE, MobileIron Access).

2. The endpoint management tool will check if the device is managed.
Based on whether the device is managed, Admins can configure policies to deny
access, prompt for enrollment, allow access, or prompt for MFA.

3. On managed devices, users will not be prompted for any additional credentials—
they are logged into the application seamlessly.

You can learn more about .

Device Trust の統合（SAML 経由）
Okta の Device Trust 機能を使用すると、管理者は管理対象デバイスと非管理
対象デバイスにアクセスポリシーを設定できます。多くの場合に、管理対象デ
バイスから Okta へのアクセスは許可し、非管理対象デバイスからのアクセスに
は、最低限でも MFA を求めるか、または拒否します。「管理対象」とは、Jamf、
VMware Workspace ONE、Microsoft Intune などのエンドポイント管理ソリュー
ションによって管理されるデバイスを指します。

VMware Workspace ONE など、一部のソリューションにはパスワードレス機能
が組み込まれています（「モバイルシングルサインオン」とも呼ばれることも多
い機能です）。Okta は、これらのソリューションとの統合により、エンドユーザー
に手間やストレスをかけないアクセスを提供します。Device Trust の SAML 統合
の仕組みは以下のとおりです。

1.　管理者が Okta の IdP 検出機能を利用し、エンドポイント管理ソリューショ
ンへのログインをルーティングします。

　　このために、エンドポイント管理ソリューションは独自の軽量なアイデン
ティティソリューション（VMware Workspace ONE、MobileIron Access など）
を提供する必要があります。

2.　エンドポイント管理ツールが、デバイスが管理対象かどうかをチェックしま
す。

　　管理者は、デバイスが管理対象かどうかに応じてポリシーを構成し、アクセ
スの拒否、登録の要求、アクセスの許可、MFA の要求のいずれかを指定でき
ます。

3.　管理対象デバイスでは、ユーザーは追加の資格情報を要求されず、シームレ
スにアプリケーションにログインできます。

Device Trust の統合については、ブログで詳しくご紹介しています。

ユースケース：ワークフォースアイデンティティ

https://www.okta.com/blog/2019/07/okta-device-trust-get-the-most-out-of-integrating-identity-endpoint-management/
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近く提供予定

Email-based passwordless authentication has become very common for consumer 
use cases. This method is, at its core, a password reset flow; a secret link is sent to 
the user that allows them to bypass their password and set a new one. It’s familiar 
to most users because they’ve used it dozens or hundreds of times.

Apps like Slack and Medium have popularized this method of authentication. True 
passwordless authentication takes the password reset flow a step further. Here’s 
how the Email Magic Link feature works.

1. User registers for or logs in to an app by just entering their email address.

2. The app will prompt them to click on a link sent to their inbox to finish the 
authentication process.

3. The user opens their inbox and clicks on the link, and is then redirected  
back to the app, completing the login.

App designers remove the password (and its associated resetting ceremonies) 
and simply send a secret, time-limited or user-lifecycle limited, single-use link 
to the user’s email address. Clicking that link authenticates the user and sets a 
cookie with a long lifetime to keep them logged in. The user never needs to set, 
save, or type any passwords at all, which is a very appealing feature, particularly on 
mobile devices. This method of passwordless authentication requires no hardware 
dependencies and is very attractive to consumer applications.

メールマジックリンク
メールベースのパスワードレス認証は、消費者のユースケースで一般的になっ
ています。この方法では、パスワードリセットのフローが中心になります。秘
密のリンクを受信したユーザーは、パスワードを使用せずに新しいパスワード
を設定できます。多くのユーザーにとっては、何十回、何百回と使っている馴
染みのある方法です。

この認証方式は、Slack や Medium などのアプリによって普及しました。真の
意味でのパスワードレス認証は、パスワードリセットのフローをさらに一歩進
めたものとなります。メールマジックリンク機能の仕組みは以下のとおりです。

1.　ユーザーは、メールアドレスを入力するだけで、アプリに登録 / ログインで
きます。

2.　アプリは、メールで送ったリンクをクリックして認証プロセスを完了するよ
うに求めます。

3.　ユーザーがメールのリンクをクリックすると、アプリにリダイレクトされ、
ログインが完了します。

アプリの設計者は、パスワード（および関連するリセットの手続き）を廃除し、
時間またはユーザーライフサイクルの制限があり、一回だけ使用可能な秘密の
リンクをユーザーのメールアドレスに送信するように簡素化します。このリン
クをクリックすると、ユーザーが認証され、ログイン状態を持続するための長
い有効期間を持つ Cookie が設定されます。ユーザーがパスワードを設定 / 保存
/ 入力する必要が一切なく、特にモバイルデバイスでは魅力的な機能です。
このパスワードレス認証は、ハードウェアに依存しないため、消費者向けアプ
リケーションにとってはメリットが大きい方式です。

近く提供予定

ユースケース：カスタマーアイデンティティ
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Oktaについて
Okta は、企業向けのアイデンティティ管理ソリューションを提供する最先端
の独立企業です。Okta Identity Cloud は、適切なタイミングで適切なユーザー
を適切なテクノロジーへと安全に接続します。6,500 以上のアプリケーション
やインフラストラクチャとの統合機能が事前に用意されているため、Okta のお
客様はビジネスにおいて最善のテクノロジーを簡単かつ安全に活用できます。
20th Century Fox、JetBlue、Nordstrom、Slack、Teach for America、Twilio など、
8,400 以上の組織が Okta を信頼し、従業員や顧客のアイデンティティ保護に役
立てています。詳しくは、okta.com をご覧ください。

機能 ユースケース

Okta FastPass
Windows、iOS、Android、MacOS に対応するデバイスベースのパスワー
ドレス認証。オンプレミスのディレクトリや特定のエンドポイント管
理ツールに依存しない

ワークフォース
アイデンティティ

要素シーケンス
ユーザー、デバイス、場所のコンテキストとの組み合わせを使用して、
要素の連鎖を定義する

 

ワークフォース
アイデンティティ、

カスタマー
アイデンティティ

WebAuthn
FIDO2.0 標準に基づく生体認証。フィッシングを防止する  ワークフォース

アイデンティティ

PIV スマートカード
x509 証明書による認証。主に米国連邦政府機関で使用される ワークフォース

アイデンティティ

デスクトップシングルサインオン
AD ドメインに参加したマシン向けに、パスワードレスのログインを提
供する

ワークフォース
アイデンティティ

Device Trust の統合
エンドポイント管理ソリューションのモバイルシングルサインオン機能
を活用して、パスワードレスを実現する

ワークフォース
アイデンティティ

メールマジックリンク（近く提供予定）
メールベースのパスワードレス認証。消費者向けアプリでの使用に最適
である

 カスタマー
アイデンティティ

さらに詳しく知る

このホワイトペーパーでは、Okta が提供する多様なパスワードレス機能の概要を
説明しました。パスワードレスの導入における考慮事項、機能のメリットや課題
についての詳細は、パスワードレスの実現をご覧ください。多要素認証の活用を
通じたパスワードレスの実現についての詳細は、Okta の適応型 MFA の Web ペー
ジをご覧ください。

https://www.okta.com/resources/whitepaper-move-beyond-passwords
https://www.okta.com/products/adaptive-multi-factor-authentication
https://www.okta.com/products/adaptive-multi-factor-authentication
http://www.okta.com/



