Cing conseils pour
ameéliorer votre strategie
d’authentification

Renforcement de la conformité, amélioration de

la sécurité et fluidité des expériences utilisateur ne
sont que quelques-uns des avantages dont pourrait
profiter votre entreprise en modernisant sa stratégie
d’authentification. Mais par ou commencer ?

Voici cing consells pour vous mettre sur les rails.

1. Adoptez le MFA (comme tout le monde)

Renforcer la sécurité de chague tentative de connexion grace a lauthentification multifacteur (MFA)
constitue deja une priorité pour de nombreuses entreprises a travers le monde.
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2. Envisagez 'implementation d’authentificateurs resistants au phishing

Limitez les risques lies au phishing et a d’autres attaques axees sur les identifiants en
integrant des authentificateurs sans mot de passe a votre procedure de connexion.

00 %

de F”augmentation du taux d’adoption du
MFA chez les clients d’'Okta est imputable
aux authentificateurs résistants au phishing.

Source : The Secure Sign-in Trends Report, Okta

3. Implementez une approche Zero Trust

Faites de l'identite le nouveau péerimetre pour accorder aux bonnes personnes
acces aux ressources pertinentes au bon moment.

9/ 7o

des entreprises declarent avoir mis en
place une initiative Zero Trust ou envisagent
de le faire dans les 12 a 18 prochains mois.

Source : The State of Zero Trust Security 2022, Okta

4. Affranchissez-vous des mots de passe

Commencez a elaborer un plan a long terme pour minimiser ou abandonner Futilisation des mots de passe
et offrir aux utilisateurs un moyen plus sur et plus pratique d’acceder a vos produits et ressources en ligne.

33 7

des clients sont frustres lorsgu’ils doivent
créer un mot de passe respectant un
certain nombre de criteres.

Source : Customer ldentity Trends Report 2023, Okta
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5. Créez des politiques d’acces plus dynamiques

Eliminez les étapes d’authentification inutiles pour les terminaux, emplacements ou comportements
de confiance afin daméliorer 'experience utilisateur et de stimuler la productivite.

Pour en savoir plus sur les approches qu'adoptent

les entreprises pour verifier I'identite de leurs utilisateurs
et empécher les acces non autorises, consultez

The Secure Sign-in Trends Report — Résumeé.
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https://www.okta.com/fr/the-secure-sign-in-trends-report/
https://www.okta.com/fr/resources/whitepaper-the-state-of-zero-trust-security-2022/
https://www.okta.com/fr/customer-identity-trends-report/
https://www.okta.com/fr/customer-identity-trends-report/ 
https://www.okta.com/fr/resources/the-secure-sign-in-trends-report-executive-summary/

