
Vijf tips om uw 
authenticatiestrategie  
te verbeteren
Solide compliance, aangescherpte security en 

een soepelere user experience: het zijn slechts 

een paar voorbeelden van de vruchten die uw 
organisatie kan plukken van de modernisering 

van de authenticatiestrategie. Maar waar moet u 
beginnen? Hier zijn vijf tips om aan de slag te gaan:

2. Overweeg phishing-resistente authenticators.

3. Implementeer een Zero Trust-aanpak.

5. Creëer toegangsregels die dynamischer zijn.

Verklein de kans op phishing- en andere aanvallen die op inloggegevens zijn 

gebaseerd door passwordless authenticators aan uw inlogproces toe te voegen.

Maak van Identity de nieuw perimeter zodat alleen de juiste personen 

op het juiste moment toegang krijgen tot de juiste resources.

Verminder het aantal onnodige authenticatiestappen voor vertrouwde devices, locaties en gedragingen 

van gebruikers om de user experience te verbeteren en de productiviteit een boost te geven.

1. Omarm MFA (net als iedereen).

Met multi-factor authenticatie een extra securitylaag toevoegen aan elke 

inlogpoging is nu al een topprioriteit van veel wereldwijde organisaties.

4. Zeg wachtwoorden vaarwel.

Stel een langetermijnplanning op om het gebruik van wachtwoorden tot een minimum te beperken 

of helemaal af te scha�en en geef uw gebruikers op een veiligere, praktischere manier toegang tot 

uw onlineproducten en -resources.

50%
van de groei in MFA-adoptie onder klanten 

van Okta kan worden toegeschreven aan 

phishing-resistente authenticators.

Bron: Rapport “The Secure Sign-in Trends”, Okta

97%
van de organisaties gee� aan een Zero Trust-

initiatief te hebben geïmplementeerd of dit  

in de komende 12-18 maanden te zullen doen.

Bron: “The State of Zero Trust Security 2022”, Okta

33%
van de klanten raakt gefrustreerd wanneer 

zij een wachtwoord moeten kiezen dat aan 

bepaalde voorwaarden voldoet.

Bron: Rapport “Customer Identity-trends 2023”, Okta

Lees voor meer informatie over de manieren waarop 

organisaties de identiteit van hun gebruikers verifiëren  

en onbevoegde toegang voorkomen de samenva�ing  

van het rapport “Secure Sign-in Trends”.

Rapport downloaden

https://www.okta.com/nl/the-secure-sign-in-trends-report/
https://www.okta.com/nl/resources/whitepaper-the-state-of-zero-trust-security-2022/
https://www.okta.com/nl/resources/whitepaper-the-state-of-zero-trust-security-2022/
https://www.okta.com/nl/customer-identity-trends-report/
https://www.okta.com/nl/resources/the-secure-sign-in-trends-report-executive-summary/

