Die bevorstehende NIS2-Richtlinie der Europaischen Union nimmt Unternehmen in die Pflicht, ihre Cybersecurity zu verbessern,
regelmanBig Audits durchzufihren und sicherheitsrelevante Vorfalle friihzeitig zu melden. Verpflichtend ist die Einhaltung der
Vorgaben vor allem fir Unternehmen, die kritische Dienste bereitstellen — aber auch fur alle, die diese Anbieter als Lieferanten

unterstitzen oder untersttitzen méchten. Die folgenden Schritte bereiten Ihr Unternehmen auf die NIS2 vor.

1 Identifizieren Sie lhre Cyberrisiken

Schwachstellen kénnen sich in Inrem Netzwerk, lhren Systemen
und Anlagen verbergen und Sie einem Risiko aussetzen. Ein gutes
Beispiel sind ungemanagte Passworter oder falsch konfigurierte
oder inaktive Konten, die dem Diebstahl von Zugangsdaten
Vorschub leisten. Evaluieren Sie die SicherheitsmaBnahmen lhres
Unternehmens sorgféltig, um Probleme zu identifizieren, ihre Folgen
abzuschatzen und MaBnahmen zur Behebung einzuleiten.

Was Sie tun miissen

FUhren Sie ein unternehmensweites Risiko-
Assessment durch und entwickeln Sie einen
Plan zur SchlieBung der Schwachstellen.

2 Starken Sie die Zugangskontrolle

Wenn Sie Datenschutzverstée verhindern wollen, missen Sie
unbefugte Zugriffe auf Systeme und Benutzerkonten verhindern.
Stellen Sie die Weichen fur eine strenge Zugangskontrolle — mit einer
starken Identity-Plattform, die das User Management zentralisiert
und mit granularen Autorisierungsrichtlinien sicherstellt, dass nur
autorisierte Anwender auf bestimmte Ressourcen zugreifen und
bestimmte Aktionen durchfihren kénnen.

Was Sie tun miissen

Integrieren Sie eine starke Identity-Governance,
um strengere Zugriffskontrollen zu ermoglichen.

3 Schutzen Sie privilegierte Zugriffe

Angreifer kdnnen privilegierte Accounts Ubernehmen, um Angriffe
zu orchestrieren, kritische Infrastrukturen auszuschalten und
wichtige Dienste herunterzufahren. Schutzen Sie privilegierte
Accounts, indem Sie den Zugang zu Admin-Konten beschranken
und die Passworter mit Admin-Rechten regelmaBig andern.

Was Sie tun miissen

Schutzen Sie privilegierte Konten mit Best
Practices wie Least Privilege Access.

4 |Implementieren Sie
Phishing-resistente MFA

Social-Engineering-Angriffe sind auf dem Vormarsch. Daher fordert die
NIS2 von Unternehmen die Implementierung einer Phishing-resistenten
Multi-Faktor-Authentifizierung (MFA). Diese bietet zuséatzlichen Schutz
bei der Authentifizierung von Mitarbeitern, Kunden und Lieferanten,
ohne deren digitale Experience zu beeintrachtigen.

Was Sie tun miissen

Nutzen Sie Phishing-resistente MFA, um die Authentifizierung
ohne Mehraufwand fur die Anwender zu verbessern.

5 Schutzen Sie sich vor Ransomware

Einer der Hauptgrunde fur die Einflhrung der NIS2 sind die verheerenden
und kostspieligen Ransomware-Angriffe der vergangenen Jahre.
Implementieren Sie Security-Lésungen, die diese Angriffe proaktiv stoppen,
zum Beispiel Endpoint-Privilege-Management-Lésungen zur Durchsetzung
von Least Privilege. Uberwachen Sie dariiber hinaus die Anwendungen in
Ihrer Umgebung und integrieren Sie zeitgemafe Antivirus- und Endpoint-
Detection-&-Response-Lésungen.

Was Sie tun miissen

Integrieren Sie dedizierte Security-Ldsungen zum Schutz vor
Ransomware, etwa im Bereich Endpoint-Privilege-Management.

6 Stellen Sie lhre Software-Lieferkette
auf den Prufstand

Die von Ihnen verwendete Software von Drittanbietern kdnnte mit
bosartigem Code infiziert sein. Werfen Sie einen genauen Blick auf lhre
Software-Lieferkette — und denken Sie dartber nach, eine dedizierte
Secrets-Management-L6sung zum Schutz sensibler Daten (etwa der
Passworter und Keys) zu implementieren.

Was Sie tun miissen

Prufen Sie, ob eine Secrets-Management-Lésung das
Risiko von Angriffen auf die Lieferkette verringern wirde.

7 Implementieren Sie eine
Zero-Trust-Strategie

Klassische perimeterbasierte Security-Architekturen sind fur die moderne, offene
Welt der Cloud-Dienste und der hybriden Workforces nicht geeignet. Denken
Sie darUber nach, einen zeitgemaBen Zero-Trust-Ansatz zu implementieren und
durch ein starkes Identitatsmanagement zu unterstutzen, das Least Privilege
Access, durchgangige Authentisierung und Threat-Analysen integriert.

Was Sie tun miissen

Setzen Sie auf eine Identity-basierte Zero-Trust-Strategie,
um Anwendern den richtigen Zugang zu den richtigen
Ressourcen zur richtigen Zeit zu ermdéglichen.
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