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설문조사 방법론

Okta는 2023년 4월에 Qualtrics와 협력하여 다양한 산
업 분야에 걸친 정보 보안 의사결정권자들을 대상으로 글
로벌 설문 조사를 실시했습니다. 여기에서 의사결정권자란 

테크놀로지 구매 여부를 결정하는 임원급 이상의 직원을 

의미합니다. 설문조사는 13개 국가의 Qualtrics 전문 패널
을 통해 영어와 일본어로 진행되었습니다. 본 보고서에 언
급된 �Okta의 설문조사� 또는 �설문조사�는 이 설문조사
를 말하며, �설문조사 응답자� 또는 �응답자�는 각 기업을 

대표하여 응답한 의사결정권자를 말합니다.

Okta의 설문조사 응답자

북미 지역(미국, 캐나다), EMEA 지역(덴마크, 핀란드, 프랑
스, 독일, 아일랜드, 네덜란드, 노르웨이, 스웨덴, 영국) 및 

APJ 지역(일본, 호주)의 정보 보안 의사결정권자 860명을 

모집단으로 선정했습니다. 본 보고서는 의료, 공공 부문, 금
융 서비스 및 소프트웨어 분야에 초점을 맞추고 있지만 그 

외 다른 산업 분야도 다루고 있습니다. (지역 및 산업 분야
는 응답자가 자발적으로 밝혔습니다). 공공 부문에는 주/

지역 기관을 제외한 3개의 글로벌 지역 기관들이 포함됩
니다. 응답자에는 경영진과 부사장 및 이사가 포함되었습
니다. Okta 직원이나 고객은 이번 설문조사 대상에서 제
외되었습니다.

방법론 세부 정보

본 보고서에 포함된 차트에서 �전 세계� 또는 �모든� 응답
에는 모든 분야(4가지 주요 분야에 국한되지 않음)와 모든 

지역(북미, EMEA 또는 APJ 거주 여부에 상관없이)의 응답
자가 포함됩니다. 차트 데이터는 편의를 위해 0.5보다 작은 

경우 0으로 내리고 그 외에는 가장 가까운 한 자리 숫자로 

반올림하였으며, 이에 따라 일부 차트에서는 전체 합산이 

정확히 100%가 아닐 수도 있습니다. 또한 응답자가 다수
의 관련 질문에 예라고 응답한 경우(예를 들어, 특정 이니
셔티브를 시행하였고, 앞으로도 계속해서 시행할 계획인 

경우)에는 차트의 데이터 합산이 100%를 초과합니다.  

방법론
응답자 직책

설문조사 응답자 통계

회사 산업

회사 지역
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오늘날 기업들은 직원, 자산 및 인프라를 안전하게 보호할 수단으로 

Zero Trust를 적극 도입하고 있습니다.

10년 전에 Zero Trust는 보안 경계에서 희미하게 일렁이는 

오아시스와도 같이 먼 개념이었습니다. Zero Trust라는 용어는 

Forrester 연구원인 John Kindervag가 2010년에 �절대 신뢰하지 

말고 항상 검증하라�는 보안 개념의 필요성이 커지면서 안심하고 

보호하자는 의미로 처음 사용했습니다. 하지만 그로부터 10 년이 지나는 

동안 Zero Trust는 훌륭한 철학에서 목표의 수준을 넘어 일상적인 

비즈니스로 빠르게 진화해왔습니다. Okta의 Zero Trust 현황 연례 

설문조사에서도 알 수 있듯이, 현재 그 어느 때보다 많은 기업이 이러한 

개념을 비즈니스 전략으로 채택했으며 향후 몇 개월 내로 Zero Trust 

보안을 전격 시행하기 위해 구체적인 단계를 밟고 있습니다. 

목표를 넘어서 
계획 단계로 
접어든 Zero 
Trust

https://www.nist.gov/blogs/taking-measure/zero-trust-cybersecurity-never-trust-always-verify


07목표를 넘어 계획 단계로 접어든 Zero Trust

실제로 Okta가 2019년에 Zero Trust 보안 현황 보고서를 처
음 발간한 이후로 Zero Trust 전략을 수립한 기업들이 크게 

늘면서 아직 계획 단계에 머물러 있거나 그 중요성을 전혀 인
지하지 못하는 기업의 수를 크게 넘어선 상황입니다. 전세가 

완전히 역전된 것입니다.

데이터 침해와 도난 사건이 끊임없이 폭증하는 가운데 NIST

와 CISA의 규정 지침을 보더라도 이러한 역전 상황은 전혀 

놀랄 일이 아닙니다. Identity The� Resource Center의 

2022년 연례 데이터 침해 보고서에 따르면 지난해 미국에
서 1,802건의 데이터 탈취 사건이 발생하여 4억 2,200만 명 

이상의 개인들이 피해를 입었습니다. 항상 그렇듯이 이러한 

대규모 공격의 중심에는 아이덴티티가 있습니다. Javelin의 

2022년 아이덴티티 사기 연구 보고서를 보면, 2022년 미국
의 아이덴티티 사기 피해액만 무려 430억 달러에 달하는데, 

이는 2021년 아이덴티티 사기 피해액인 520억 달러에 비하
면 힘든 싸움 끝에 얻은 성과입니다. 미국 법무부의 2023년 

보고서에서는 아이덴티티 사기를 �거의 모든 주요 범죄에 연
루되어 전 세계 모든 국가와 국민의 안보를 위협하고 있다�라
고 규정하고 있습니다.

기업 보안 팀이 이러한 위협과 점차 진화하는 공격자들에
게 맞서려면 �절대 신뢰하지 말고 항상 검증하라�라는 Zero 

Trust의 핵심 원칙을 바탕으로 전략을 세워야 합니다. Zero 

Trust 보안 전략은 기업이 클라우드 보안 환경을 고려하지 않
은 기존의 사이버 보안 접근법에서 벗어나 아이덴티티를 보
안 역량에 필요한 주요 동인으로 포지셔닝할 수 있는 토대를 

형성합니다. 대부분의 기업이 아이덴티티를 전적으로 IT 팀의 

소관이라고 여겼습니다. 하지만 Okta의 데이터에 따르면 이
제 아이덴티티에 대한 제어 권한은 보안 팀의 영역으로 넘어
왔습니다. 그렇다고 Zero Trust의 수혜자가 SecOps 팀만 있
는 것은 아닙니다. 이러한 모범 사례를 수용하는 기업은 네트
워크 인프라 전반에서 아이덴티티 관리를 더욱 효과적으로 

활용하여 새로운 효율을 달성하고 직원 및 고객 경험을 개선
할 수 있습니다.

오늘날 기업들이 거시 경제 동향과 클라우드 혁신으로 더욱 

복잡한 하이브리드/멀티 클라우드 에코시스템을 도입하게 되
면서 파트너, 계약자, 외부 공급업체 등 다양한 직원들이 경
계 없이 분산된 리소스와 IT 환경에 액세스하고 있습니다. 아
이덴티티는 이러한 직원들을 하나로 묶어주는 실타래와 같습
니다. 그리고 강력한 아이덴티티 관리는 이렇게 복합적인 글
로벌 팀들이 안전하게, 생산적으로 협업하는 데 필요한 중요 

인프라가 되었습니다. 올해 공개한 데이터에서도 알 수 있듯
이, 기업들은 모바일 디바이스 관리를 강화하고 SSO(Single 

Sign-On) 및 다중 요소 인증(MFA)를 자사의 직원과 외부 협
력업체에게 추가하며, 프로비저닝/디프로비저닝 워크플로우
를 자동화하고, 강력한 Zero Trust 이니셔티브를 통해 조직
의 자산과 직원을 안전하게 보호하는 데 주력하고 있습니다.

Zero Trust 보안을 달성하는 과정은 기나긴 여정입니다. 가
장 좋은 시기에 수십 년 동안 이어온 실무와 프로세스를 뒤
집고 보안 스택을 다시 구축하고, 고된 투자와 소프트웨어 대
체 여부를 결정하는 것은 쉽지 않은 일입니다. 게다가 금융 뉴
스만 훑어봐도 금새 알 수 있듯이 지금이 시기적으로 그리 좋
은 때도 아닙니다. 하지만 Okta의 연례 설문조사를 보면 적
합한 테크놀로지와 공급업체를 확보한 글로벌 기업들은 이러
한 난제를 풀고 빠르게 앞서나가고 있습니다. 본 보고서의 목
적은 오늘날 미래 지향적인 성장 기업들이 Zero Trust 보안 

이니셔티브를 어디에서 어떤 식으로 시행하고 있는지 소개하
여 목표 단계를 벗어나 조직의 여정에서 계획을 실천하기 위
한 방법을 찾을 수 있도록 지원하는 것입니다.

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-207.pdf
https://www.cisa.gov/sites/default/files/2023-04/zero_trust_maturity_model_v2_508.pdf
https://www.idtheftcenter.org/post/2022-annual-data-breach-report-reveals-near-record-number-compromises/
https://javelinstrategy.com/2022-Identity-fraud-scams-report
https://www.ojp.gov/ncjrs/virtual-library/abstracts/identity-fraud-critical-national-and-global-threat
https://www.ojp.gov/ncjrs/virtual-library/abstracts/identity-fraud-critical-national-and-global-threat


빠르게 확산하고 있는 Zero Trust 
이니셔티브
Zero Trust 이니셔티브를 시행하는 기업이 점차 빠르게 증가하
고 있습니다. 2021년만 해도 설문조사에 참여한 기업들 중에서 

이니셔티브를 시행하는 기업은 25%에도 미치지 못했지만 2022

년에는 응답자 중 절반 이상이 이니셔티브를 시행하고 있었고, 올
해에는 이 수치가 61%까지 상승했습니다. 기업들이 계획을 빠르
게 실천하면서 향후 12~18개월 내로 Zero Trust 이니셔티브를 시
행할 계획이라고 응답한 기업의 비율도 전년보다 감소했습니다. 

현재는 응답 기업 10곳 중 6곳 이상이 Zero Trust 여정을 이미 시
작했으며, 나머지 기업들도 대부분 계획 단계를 확실하게 추진하
는 중입니다.

기업 규모를 기준으로 데이터를 자세히 들여다 보면 직원 수가 

1,000명 이하인 소규모 기업들은 규모가 큰 기업에 비해 확고한 

Zero Trust 보안 이니셔티브를 시행할 가능성이 낮다는 것을 알 

수 습니다. 직원 수가 5,001명에서 10,000명 사이인 기업들이 4

곳 중 3곳에서 확고한 Zero Trust 이니셔티브를 시행하고 있다고 

밝히면서 가장 눈에 띄는 증가세를 보이고 있습니다. 전체를 통틀
어 봐도 Zero Trust 이니셔티브를 시행하지 않거나, 향후 18개월 

이내에 개발할 계획도 없다고 응답한 기업은 극소수에 불과합니
다(전체 10% 미만).

전 세계에서 일상적인 비즈니스로 진화하고 
있는 Zero Trust 계획
전 세계적으로 전체 기업의 61%가 확고한 Zero Trust 보안 이니
셔티브를 이미 시행 중이며, 28%는 향후 6~12개월 이내에, 7%는 

향후 13~18개월 이내에 시행할 계획을 가지고 있습니다. 이러한 

동향은 전 지역에서 공통적으로 나타납니다. 이미 시행 중인 이
니셔티브의 경우 북미 지역이 선두를 지키고 있는 가운데, EMEA 

및 APJ 지역 기업들도 서둘러 기반을 잡고 있으며 두 지역에서 도
입을 주저하던 대다수 기업들도 향후 6~12개월 또는 13~18개월 

이내에 Zero Trust 이니셔티브를 도입할 계획입니다.



귀사는 현재 확고한 Zero Trust 이니셔티브를 시행 중입니까? 
아니면 향후 18개월 이내에 시행할 계획입니까? 
모든 응답자

귀사는 현재 확고한 ZT 보안 이니셔티브를 시행 중입니까? 
아니면 향후 18개월 이내에 시행할 계획입니까? 
지역 간 비교

귀사는 현재 확고한 Zero Trust 보안 이니셔티브를 시행 
중입니까? 아니면 향후 12~18개월 이내에 시행할 계획입니까? 
기업 규모별 비교

500 - 999 1,000 - 4,999 5,000 - 9,999 10,000+

44%
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34%

64%

23%

75%

32%

66%

기업 규모

이미 시행 중 향후 18개월 내

글로벌

이미 시행 중 향후 6~12개월 내 시행할 계획 향후 13~18개월 내 시행할 계획 향후 18개월 이후에나 시행할 계획

북미 유럽/중동/아프리카 아시아/태평양/일본
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65%

24%

42%

55%

35%

61%

2021 2022 2023

이미 시행 중 향후 18개월 내



지난 12~18개월 동안 Zero Trust 예산이 어떻게 바뀌었습니까 
(조금이라도 바뀐 경우)? 
지역 간 비교

귀사의 보안 프로젝트에서 다음 각 영역의 우선순위를  
평가해 주십시오.  
(1 = 가장 높음, 3 = 가장 낮음) 
모든 응답자 

20%

글로벌

25% 이상 증가 1~24% 증가 변화 없음 1~24% 감소 25% 이상 감소

북미 유럽/중동/아프리카 아태/일본

1%
0% 0%

37%

17%

9%

60%

52%

71%

66%

18%

9%
12%

22%

1%
0%

2%

0% 0%

1 2 3

데이터 디바이스 워크로드네트워크사람 애널리틱스 및
오케스트레이션

17%

20%

23%

15%
17%

16%

9%

13%

17%
19%

25%

16%

38%

14%

12%

3%

9%

14%



안정적인 수준을 유지하고 있는 
Zero Trust 이니셔티브 예산
거시 경제 요인이 모든 지역과 산업에서 인력 수
급과 비용 절감을 촉진하는 시대가 된 지금, Zero 

Trust 보안 이니셔티브 예산은 사실상 손댈 수 없
는 것처럼 보입니다. 실제로 설문조사에 참여한 기
업들 중에서 이러한 예산을 안정적인 수준으로 유
지하는 데 그치지 않고 지난 12~18개월 동안 증액
한 기업이 압도적으로 많았습니다. 전 세계적으로 

기업의 60%가 작년부터 예산을 1~24% 올렸으
며, 그 이상 올린 곳도 20%에 달합니다. 전 지역
을 통틀어 예산을 감액한 응답 기업은 3%도 채 되
지 않습니다.

보안 프로젝트에서 여전히 최우선 
순위를 차지하고 있는 사람
조직의 3대 보안 문제를 1위부터 3위까지 나열해
달라는 질문에, 다수의 응답자가 올해 가장 유력
한 카테고리로 �사람�을 지목했으며, �네트워크�
와 �데이터�가 각각 2위와 3위로 다소 큰 차이를 

보였습니다. �사람�은 항상 최우선 순위였지만 올
해에는 Zero Trust 보안 이니셔티브에서 아이덴
티티의 주요 역할에 대한 중요성이 커지고 있다는 

점을 감안하면 예외적인 이상치에 가깝습니다.
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실천 계획 단계에서 어느새 일상적인 비즈니스가 

되어버린 Zero Trust

Zero Trust를 그저 가설로 치부했던 기업들도 이제는 대
체로 계획을 실행하는 단계에 도달했으며, 원활하게 추진
하는 기업들도 있습니다. 이러한 역전은 극적으로 일어났
습니다. 전략적 Zero Trust 이니셔티브를 이미 시행 중이
라고 답한 응답자가 2021년에는 단 24%에 그쳤지만, 작년
에는 55%로 증가하더니 올해에는 61%까지 증가했습니
다. 지역과 조직의 규모를 막론하고 이러한 추세가 전역에
서 나타나고 있습니다. 4가지 주요 산업 중 금융 서비스의 

경우 응답 기업의 71%가 Zero Trust 이니셔티브를 이미 

시행 중이었으며, 소프트웨어 부문이 69%로 그 뒤를 이
었습니다. 지역별로 보면 북미 지역이 가장 두각을 나타내
고 있는데, 응답 기업의 73%가 확고한 Zero Trust 이니셔
티브를 시행하고 있다고 답했습니다. 반면 APJ 지역은 시
행 중인 비율이 47%로 가장 낮았지만 향후 6~12개월 내
로 이니셔티브를 시행할 계획인 비율은 35%로 가장 높았
습니다.

아이덴티티는 이제 Zero Trust 전략에서 미션 크리티컬 

요소로 널리 인정받고 있습니다.

1년 동안 무엇이 달라졌을까요? 지난해에는 응답자의 71%

가 Zero Trust 보안 전략에서 아이덴티티의 중요성을 인정
한 반면 비즈니스 핵심 요소라고 답한 응답자는 27%에 불
과했습니다. 올해에는 상황이 역전되어 응답자의 51%가 

아이덴티티를 �매우 중요하다�라고 답했고, �다소 중요하
다�라고 응답한 비율은 40%에 달했습니다. 이러한 변화
는 놀랄 일이 아닙니다. 하이브리드/멀티 클라우드 환경에
서 사람과 자산을 안전하게 보호하려면 기본적으로 강력한 

IAM(Identity and Access Management) 전략이 필요하
다는 사실을 점차 많은 기업이 깨닫고 있기 때문입니다.

핵심 요점
Zero Trust 예산은 시장 동향에도 불구하고 꾸준히 

증가하고 있습니다.

거시 경제의 압박으로 전 세계 어디를 가든 예산이 줄고 있
지만 Zero Trust에 대한 지출은 계속 늘고 있습니다. 올해 

설문조사에서는 무려 80%의 응답자가 Zero Trust 보안 

이니셔티브 예산이 전년보다 증가했다고 밝혔습니다. 응답
자의 60%가 예산 증액 비율이 1~24%라고 답했고, 20%

는 25% 이상으로 크게 올랐다고 답했습니다. 비용 문제는 

본 보고서에서 언급하는 3년 동안 고려해야 할 사항에서 

빠지지 않았지만 끊임없는 사기와 내부자 위협, 그리고 하
이브리드 근무 환경과 원활한 클라우드 액세스에 대한 요
구가 증가하면서 규모와 산업을 불문하고 모든 기업이 아
이덴티티 기반 보안 대책을 중심으로 예산을 편성할 수밖
에 없게 되었습니다.

Zero Trust를 도입하려는 기업들도 힘든 싸움을 계속 

이어가고 있습니다.

올해 응답자들은 Zero Trust 도입을 방해하는 가장 큰 문
제로 비용 문제와 테크놀로지 격차를 꼽았으며, 개인정보 

보호규정/데이터 보안과 인력 부족이 뒤를 이었습니다. 하
지만 이제는 상황이 달라졌습니다. 작년에는 한 가지 문제
가 유독 두드러지는 경향을 보였지만 올해에는 통합 용이
성, 솔루션에 대한 인식, 감사 규정 준수, 이해관계자 승인 

등 다양한 문제들이 균형을 이루고 있습니다. 관련 소식을 

살펴보면 과거 IT 팀이 관리하던 조직 내 IAM에 대한 팀 

관리가 보안 팀에서 주로 관리하는 책임 공유로 바뀌었습
니다.  

목표를 넘어 계획 단계로 접어든 Zero Trust



13섹션 마커요점
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전 세계 기업들이 오늘날 보안 환경에서 아이덴티티의 중추적 역할을 

수용하고 있습니다.

기존의 네트워크 경계가 거의 모두 사라진 세상에서 아이덴티티가 보안 

출발점으로써 새로운 경계로 자리잡고 있습니다. 세계 어디에서든지 광
범위한 승인/미승인 디바이스를 사용해 리소스에 액세스하려고 시도할 

때마다 모든 사용자와 디바이스의 아이덴티티를 검증하는 것은 아직까
지 쉽지 않은 일입니다. 

하지만 비즈니스 성공이라는 보상을 얻을 수 있습니다. 올해 데이터에서
도 알 수 있듯이, 아이덴티티가 단순한 보안 수단을 넘어 안전한 비즈니
스 확장을 통해 수익을 늘리고, 고객 충성도를 강화하고, 자산과 브랜드 

평판을 보호할 수 있는 방법이라는 사실을 규모와 산업을 불문하고 점
차 많은 기업이 이해하기 시작했습니다.

이러한 동향은 Okta의 2023년 설문조사 결과에서도 잘 드러나는데, 

기업들이 Zero Trust 이니셔티브에서 아이덴티티의 중요성을 그 어
느 때보다 강조하고 있습니다. 전 세계 응답자들 중에서 아이덴티티가 

Zero Trust 보안 전략에 매우 중요하다고 답한 비율은 50%를 상회하
여 2022년의 수치를 크게 넘어섰으며, 다음 페이지에서도 언급하겠지
만 모든 지역의 응답자들도 그 비율이 증가했습니다.

아이덴티티: 
Zero Trust의 
핵심



15

―  IDSA(Identity-Defined Security Alliance)의  

2022년 디지털 아이덴티티 보안 동향 보고서 

“ IT 리더들은 보안 및 비즈니스 목표에 맞춰 IAM 투자를 조율하고 
있습니다. 제대로 수행한다면 IAM을 통해 권한 인증, 정책 적용, 
프로비저닝 및 디프로비저닝 프로세스를 안전하게 보호하고 
마찰을 최소화하며 비즈니스 운영을 뒷받침할 수 있습니다. 
이로써 보안과 생산성까지 크게 개선할 수 있습니다.”

https://21078271.fs1.hubspotusercontent-na1.net/hubfs/21078271/2022%20Trends%20in%20Securing%20Digital%20Identities.pdf


매우 중요함

다소 중요함

중요하지도 중요하지 않지도 않음

별로 중요하지 않음

전혀 중요하지 않음

글로벌

북미

유럽/중동/아프리카

아시아/태평양/일본

51%
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44%
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1%
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1%
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0%
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1%

1%
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6%

1%

53%

40%

매우 중요함

다소 중요함

중요하지도 중요하지 않지도 않음

별로 중요하지 않음

전혀 중요하지 않음

전부

부분적으로 - 감독 기능은 있지만
테크놀로지를 관리하지는 않음

부분적으로 - 테크놀로지는
관리하지만 감독 기능은 없음

전혀 - 다른 팀이 소유함

글로벌

북미

유럽/중동/아프리카

아시아/태평양/일본

54%

73% 3%

50%

41%

10% 33% 3%

23%

11% 39%

16% 40% 3%

1%

1%

귀사의 전반적인 Zero Trust 보안 전략에서 아이덴티티는 
얼마나 중요합니까?  
지역 간 비교

귀사의 보안 팀은 IAM을 얼마만큼 소유하고 있습니까? 
지역 간 비교

귀사의 전반적인 Zero Trust 보안 전략에서 아이덴티티는 
얼마나 중요합니까?  
경영진 응답자

참고: 데이터 라벨을 정수로 반올림하기 때문에 각 비율 열의 총합이 정확히 100%가 아닐 수도 있습니다.



확고부동한 아이덴티티의 중요성 

Zero Trust 이니셔티브를 뒷받침하는 아이덴티티의 핵심 역
할이 더욱 명확해지고 있습니다. 지난해 전 세계 응답자 중에
서 아이덴티티가 전반적인 Zero Trust 보안 전략에 매우 중
요하다고 응답한 비율은 27%에 불과했지만 올해는 이 수치
가 51%까지 증가했습니다. 지역을 기준으로 보면, 북미 지역
이 가장 많이 올랐는데, 약 2/3가 아이덴티티가 매우 중요하
다고 답했고, 약 1/3이 다소 중요하다고 답했습니다. EMEA 

지역과 APJ 지역에서는 응답자의 7%와 8%가 각각 아이덴
티티가 중요할 수도 있고, 중요하지 않을 수도 있다고 밝혀 인
지적 측면에서 해결해야 할 장벽이 존재하는 것으로 보이며, 

특히 APJ 지역에서는 일부(2%) 응답자가 아이덴티티가 다소 

중요하지 않거나, 매우 중요하지 않다고 답했습니다.

경영진의 동의 

경영진 응답자의 대다수가 작년 설문조사와 마찬가지로 아이
덴티티의 중요성을 높게 평가하고 있었습니다. 경영진 응답자
의 절반 이상이 아이덴티티가 Zero Trsut 전략에 매우 중요
하다고 답했으며, 다소 중요하다고 밝힌 응답자도 40%에 달
했습니다. (지난해 아이덴티티가 미션 크리티컬한 요소라고 

밝힌 경영진 응답자는 26%에 그쳤습니다). 요약하자면, 오늘
날 보안 환경에서 아이덴티티의 핵심 역할에 대한 인식이 확
산하고 있습니다.

IAM에 대한 변화하는 책임론 

빠르게 진화하는 보안 접근법을 알 수 있는 한 가지 방법은 

IAM이 조직의 어느 부서에서 관리되는지를 추적하는 것입니
다. 지금까지 아이덴티티는 IT 부서가 주로 소유하는 것이었
습니다. 하지만 최근 몇 년 동안 피싱과 같은 아이덴티티 기
반 위협이 압도적으로 증가하면서 아이덴티티에 대한 소유권
이 보안 팀의 책임으로 점차 바뀌었습니다. (Verizon의 2023

년 데이터 침해 조사 보고서에 따르면 지난해 유출 사고 중 

74%가 인적 요소에 기인하는 것으로 나타났습니다). EMEA 

지역에서는 기업의 50%가 보안 팀에서 IAM에 대한 소유권
을 가지고 있으며, 북미 지역의 경우 이 수치가 73%에 달합
니다. APJ 지역에서는 소유 권한이 더욱 분산되어 있는데, 보
안 팀에서 IAM을 전면적으로 관리하는 기업은 41%에 그쳤
고, 56%는 보안 팀에서 아이덴티티 또는 테크놀로지 중 하나
만 관리하고 있었습니다. 
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참고: 데이터 라벨을 정수로 반올림하기 때문에 각 비율 열의 총합이 정확히 100%가 아닐 수도 있습니다.

https://www.verizon.com/business/resources/Ta7/reports/2023-dbir-executive-summary.pdf
https://www.verizon.com/business/resources/Ta7/reports/2023-dbir-executive-summary.pdf
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7%

1%

귀사는 보안의 중요성과 사용 편의성의 중요성을 어떻게 

조율합니까? 

지역 간 비교

사용 편의성보다 더욱 우선시되고 있는 보안 

오늘날 하이브리드/멀티 클라우드 기업 네트워크에서 공격 대상
이 급증하면서 기업들이 아이덴티티 기반 위협에 점차 취약해지
고 있습니다. 이에 따라 기업들은 사용 편의성보다는 보안에 중점
을 두고, 때로는 크게 치중하는 식으로 우선순위를 바꾸게 되었
습니다. 전 세계적으로 기업의 2/3 이상이 보안을 명백한 최우선
순위라고 얘기하거나, 혹은 우선순위 가중치를 보안에 3/4, 사용 

편의성에 1/4만큼 두고 있다고 얘기합니다. 이는 팬데믹으로 인
해 원격 근무가 급증하면서 사용 편의성에 중점을 두었던 2021

년에 비해 가장 크게 달라진 부분입니다. 보안을 최우선순위로 생
각한다고 답한 비율은 북미 지역의 경우 37%였고, EMEA 지역은 

21%로 가장 낮았습니다.   
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기업들은 이제 아이덴티티 관리의 가치를 깨닫게 되었습니다. 성공의 

비결은 이 개념을 실행에 옮기는 것입니다. 

Zero Trust는 하룻밤 사이에 이루어지지 않습니다. 복잡한 이니셔티브
와 우선순위의 변화, 그리고 확장하는 요구사항은 모두 시간과 자원을 

요구하기 때문에 기업들도 명확한 프레임워크 없이 자신의 취약점을 파
악하여 진행 상황을 벤치마킹하는 데 어려움을 겪을 수 있습니다. 아래
에서 자세히 설명하는 Okta의 Workforce Identity 성숙도 모델은 기업
이 Zero Trust 여정에서 컨텍스트를 기반으로 아이덴티티 요소를 이해
하고 진행 상황을 벤치마킹하는 데 도움이 될 수 있습니다. 전체 단계를 

지날 때까지 시간이 걸리기는 하지만 기업은 아이덴티티 중심 보안을 지
렛대로 삼아 공격 대상을 줄이고, 악의적인 공격에 대한 대응 속도를 높
이며, IT 비용 및 관리 부담을 낮추고, 안전성과 효율성 및 민첩성을 높이
는 등 보안을 더욱 강화할 수 있습니다. 다음 페이지에서 전체 4단계를 

빠르게 살펴보겠습니다.

Workforce 
Identity 
성숙도

https://www.okta.com/resources/whitepaper-a-comprehensive-guide-for-your-workforce-identity-maturity-journey/
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4단계
Workforce Identity 성숙도

1단계: 기초  

통합 및 간소화

2단계: 확장  

보안 제어 계층화

3단계: 고급  

경험 자동화 및 개선

4단계: 전략  

아이덴티티 최적화 및 확장

	• 수동 관리 감소

	• 위험 대상 축소

	• 디렉터리 통합

	• 입사자/퇴사자 계정 관리 자동화

	• IT 생산성 향상

	• 관리자 부담 감소

	• 모든 아이덴티티 시스템 연결

	• 모든 관리 프로세스 자동화

	• 기존 테크놀로지 대체

	• 최신 액세스 경험 구현

	• 비밀번호 위험 제거

	• 디지털 성숙도 확장
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1단계: 기초
통합 및 간소화 

1단계에서 기업들은 일반적으로 수동 관리 감소, 아이덴티
티 기반 공격에 대한 보안 강화를 목표로 삼습니다. 따라서 

사용자와 앱에 대한 수동적인 관리에서 벗어나 보안을 강
화하기 위해 노력합니다. 하지만 서로 단절된 일시적 이니
셔티브, 의도치 않게 증가하는 위험 대상, 무분별한 디렉터
리 증가 등으로 인해 어려움을 겪을 때가 많습니다.

1단계에서 고려해야 할 중요한 아이덴티티 이니셔티브로
는 아이덴티티 시스템 통합, 역할 기반 액세스 정책과 함
께 기본적인 SSO 및 MFA 구현, 고가용성 아키텍처 설계, 

SLA 표준 추가, 포괄적인 온프레미스 및 클라우드 앱 인벤
토리 개발 등이 있습니다.

2단계: 확장
보안 제어 계층화 

2단계에서 기업들은 일반적으로 IT 생산성을 높이고, 관리 

시간 및 비용을 절감하기 위해 노력합니다. 하지만 비밀번
호에 대한 의존도가 지나치게 높거나, 입사자/퇴자사 계정 

관리 등을 위해 수동 프로세스에 투자하는 경우가 있습니
다. 2단계 목표에는 생산성 향상, IT 관리자의 부담 완화, 보
안 역량 강화, 애플리케이션에 대한 사용자 액세스 간소화
가 포함됩니다.

2단계에서 고려해야 할 프로젝트로는 애플리케이션, 계약
자 및 비즈니스 파트너에 대한 MFA 확장, 클라우드/온프
레미스 애플리케이션에 대한 보안 및 액세스 제어 통합, 역
할 기반 액세스 제어 및 동적 액세스 정책 구현, 보안/컴플
라이언스 감사 및 모니터링 툴 도입 등이 있습니다.

3단계: 고급
경험 자동화 및 개선 

3단계에서는 나머지 수동 프로세스를 모두 자동화하고 모
든 아이덴티티 시스템을 단일 통합 관리 솔루션으로 연결
합니다. 이로써 기존 테크놀로지를 통합 및 대체하는 동시
에 동적인 직원들의 효율을 높이고 모든 시스템을 연결하
여 통신하도록 만들 수 있습니다.

3단계에서 고려해야 할 아이덴티티 프로젝트로는 속성 및 

정책 기반 액세스 제어 구현, API, 주요 인프라 및 애플리케
이션에 대한 최소 권한 액세스 적용 등이 있습니다. 이 단계
에서는 일정에 따른 사용자 액세스 재인증을 도입하고, 주
요 인프라에 대한 패스워드리스 액세스를 구현할 방법을 

찾아야 합니다.

4단계: 전략
아이덴티티 최적화 및 확장 

4단계에서는 아이덴티티 기반 시스템을 서로 연결하여 보
안과 효율을 크게 높임으로써 조직을 보호합니다. 그리고 

최신 액세스 경험을 구현하거나, 비밀번호 관련 위험을 제
거하는 등 한층 향상된 목표를 향해 안심하고 집중할 수 있
습니다.

이 단계에서는 사고 예방, 탐지 및 대응을 위한 완전 자동
화 프로세스 구축, 위험 기반의 적시 액세스 시행, 제로 스
탠딩 권한 유지 등 패스워드리스 인증을 완전히 도입하여 

수용할 방법을 찾아야 합니다.
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�절대 신뢰하지 말고 항상 검증하라�는 Zero Trust 철학
은 미래 지향적인 기업들이 아이덴티티 이니셔티브를 도입
하여 우선순위로 삼기 시작하면서 이론적 전략에서 일상
적인 비즈니스로 순식간에 바뀌었습니다. 이러한 기업들은 

MFA와 SSO를 직원과 외부 사용자를 비롯해 앱, API, 네
트워크 인프라의 다른 주요 구성 요소까지 확장하는 일부
터 시작해 새로운 보안 기초를 쌓고 있습니다. 점차 복잡해
지는 아이덴티티 기반의 Zero Trust 프로젝트를 추진하는 

기업들이 전 지역에서 늘고 있으며, 진행 상황도 매우 고무
적입니다.

정규직, 계약자, 파트너, 공급업체 등 언제든지 안정적으
로 액세스해야 하는 직원들로 인력의 구성이 점차 복잡해
지면서 전 세계 기업들은 강력한 아이덴티티 기반의 Zero 

Trust 보안 역량을 구축하는 데 있어 큰 진전을 보이고 있
습니다. 예를 들어, MFA를 외부 사용자(올해 응답자의 

Zero Trust  
이니셔티브의 시행

34%가 보안 대책 마련)와 직원(33%)에게 우선적으로 적
용하고 있습니다. 

산업별 데이터를 보았을 때 설문조사에 참여한 기업들이 

올해 이미 시행하고 있다고 응답한 주요 보안 이니셔티브
는 다음과 같습니다. 

	• 의료: MFA를 외부 사용자와 직원에게 적용, 디렉터리
를 클라우드 앱에 연결

	• 공공 부문: MFA를 외부 사용자와 직원에게 적용, API

에 대한 액세스 보호 

	• 금융 서비스: MFA를 직원과 외부 사용자에게 적용, 

클라우드 인프라에 대한 권한 있는 액세스 관리

	• 소프트웨어: MFA를 직원과 외부 사용자에게 적용, 

API에 대한 액세스 보호

설문조사에 참여한 기업들이 위와 같은 보안 이니셔티브
를 계속해서 구상한 덕분에 올해 데이터는 상당히 고른 분
포를 보이고 있는데, 클라우드에 대한 권한 있는 액세스 관
리, API에 대한 액세스 보호, 직원에 대한 MFA 적용이 예
정된 3대 이니셔티브로 나타났습니다. 

2021년과 2022년에는 직원에 대한 MFA 및 SSO 적용이 

이미 시행한 보안 대책 목록에서 1위와 2위를 차지했으며, 

클라우드 앱과 직원 디렉터리의 연결이 근소한 차이로 3위
를 차지했습니다. 2021년에는 외부 사용자에 대한 SSO 적
용이 향후 12~18개월 동안의 최우선 순위였지만 2022년
에는 클라우드 인프라에 대한 권한 있는 액세스 관리가 최
우선순위로 꼽혔습니다.

Workforce Identity 성숙도



다음 중 귀사에서 이미 시행한 보안 이니셔티브는 

무엇입니까? 

모든 응답자
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직원 및 외부 사용자에
고신뢰/피싱 방지 MFA 적용 28%

컨텍스트 기반 액세스 정책(회사 네트워크 상의
관리형 디바이스 또는 사용자에 대한 액세스 부여)

디바이스 보안 태세 평가 29%

클라우드 인프라에 PAM 적용 29%

외부 사용자(파트너사, 계약업체 등)에 MFA 적용 34%

직원 디렉토리를 회사 클라우드 앱에 연결 28%

직원에 SSO 적용 28%

직원에 MFA 적용 33%

외부 사용자(파트너사, 계약업체 등)에 SSO 적용

피싱 방지 요소(WebAuthn, FIDO2,
패스 키 등)가�적용된 액세스

앱 수준 정책

직원에 자동 프로비저닝/디프로비저닝 적용

안전한 API 액세스 31%

외부 사용자(파트너사, 계약업체 등)에
자동 프로비저닝/디프로비저닝 적용

해당 사항 없음

전체 사용자 그룹에 다중 요소 배포 27%

26%

모든 사용자 디렉토리를 동기화하고
단일 장소에서 관리함

20%

21%

25%

24%

21%

1%

21%



클라우드 인프라에 PAM 적용 42%

42%

13%

안전한 API 액세스 42%

43%

13%

직원에 대한 MFA 구현 42%

44%

11%

직원 디렉토리를 회사 클라우드 앱에 연결 40%

45%

13%

컨텍스트 기반 액세스 정책
(회사 네트워크 상의 관리형 디바이스
또는 사용자에 대한 액세스 부여) 설정

38%

48%

12%

직원에 대한 프로비저닝/
디프로비저닝 자동화

37%

46%

14%

비밀번호 없는 액세스 구현 37%

42%

19%

직원에 대한 SSO (Single Sign-on) 구현 37%

42%

17%

외부 사용자(파트너사, 계약업체 등)에 대한
자동 프로비저닝/디프로비저닝 자동화

37%

46%

13%

외부 사용자(파트너사, 계약업체 등)에 대한
싱글 사인 온(SSO) 구현

36%

45%

15%

외부 사용자(파트너사, 계약업체 등)에
대한 MFA 구현

35%

45%

16%

전체 사용자 그룹에 다중 요소 배포 35%

49%

13%

높은 우선순위 중간 우선순위 낮은 우선순위

귀사가 향후 12~18개월 동안 추진할 이들 보안 이니셔티브의 

우선순위를 평가해 주십시오. 

모든 응답자

참고: 데이터 라벨을 정수로 반올림하기 때문에 각 비율 열의 총합이 정확히 100%가 아닐 수도 있습니다.



참고: 데이터 라벨을 정수로 반올림하기 때문에 각 비율 열의 총합이 정확히 100%가 아닐 수도 있습니다.
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Okta는 매년 설문조사에서 응답자에게 향후 12~18개월 

동안 시행할 계획인 Zero Trust 솔루션을 나열해달라고 요
청하고 있습니다. 매년 전 세계적으로 가장 많은 응답 세 

가지를 살펴보면 흥미로운 동향이 눈에 띕니다. 2021년에
는 기업들이 외부 사용자에게 SSO와 MFA를 적용하고, 액
세스 정책을 강화하는 데 가장 큰 관심을 뒀습니다. 이렇
게 시행된 솔루션들이 다수의 기업들 사이에서 자리를 잡
으면서 기업들의 관심도 클라우드에 대한 권한 있는 액세
스 및 API에 대한 액세스 보호, 직원 프로비저닝/디프로비
저닝 자동화(작년), 직원에 대한 MFA 적용(올해)으로 바뀌
었습니다.  

시행 계획 

2021년  

2022년  

2023년  

#1 외부 사용자에 대한 SSO 적용(57%)

#2 컨텍스트 기반의 액세스 정책(43%)

#3 파트너, 계약자 같은 외부 사용자에 대한 다중 요소 인증(MFA) 적용(42%)

#1 클라우드 인프라에 대한 권한 있는 액세스 관리(45%)

#2 API에 대한 액세스 보호(41%)

#3 직원 프로비저닝/디프로비저닝 자동화(38%)

#1 클라우드 인프라에 대한 권한 있는 액세스 관리(42%)

#2 API에 대한 액세스 보호(42%)

#3 직원에 대한 다중 요소 인증(MFA) 적용(42%)

Workforce Identity 성숙도



42%

57%

35%

41%

37%

43%

34%

38%

36%

45%

37%

31%

42%

49%

42%

40%

35%

46%

35%

29%

35%

42%

36%

33%

42%

48%

44%

38%

37%

43%

37%

34%

40%

43%

42%

37%

38%

47%

36%

34%

37%

50%

36%

30%

37%

50%

35%

34%

글로벌 북미 유럽/중동/아프리카 아시아/태평양/일본

클라우드 인프라에 PAM 적용

API 보안 액세스

직원에 대한 다중 인증(MFA) 구현

직원 디렉토리를 회사 클라우드 앱에 연결

컨텍스트 기반 액세스 정책
(회사 네트워크 상의 관리형 디바이스 또는

사용자에 대한 액세스 부여) 설정

외부 사용자(파트너사, 계약업체 등)에 대한
자동 프로비저닝/디프로비저닝 자동화

직원에 대한 프로비저닝/디프로비저닝 자동화

직원에 대한 SSO (Single Sign-on) 구현

비밀번호 없는 액세스 구현

외부 사용자(파트너사, 계약업체 등)에 대한
싱글 사인 온(SSO) 구현

외부 사용자(파트너사, 계약업체 등)에 대한
다중 인증(MFA) 구현

전체 사용자 그룹에 다중 요소 배포

귀사가 향후 12~18개월 동안 추진할 보안 이니셔티브 중 

우선순위가 높은 것은 무엇입니까?  

(차트에는 �우선순위가 높은� 응답만 포함됨)  

지역 간 비교

보안 이니셔티브에 우선순위를 두고 있는 북미 
지역 기업들 

올해 데이터를 더욱 자세히 들여다 보면, 지역별로 편차가 나타나는 것을 알 

수 있습니다. 모든 유형의 보안 이니셔티브에 높은 우선순위를 두는 비율은 

북미 지역 응답자가 가장 많았습니다. 특히 예정된 보안 이니셔티브 중에서 

클라우드에 대한 권한 있는 액세스 관리와 프로비저닝/디프로비저닝 자동
화가 가장 큰 비율을 차지했습니다. EMEA 지역에서는 직원에 대한 MFA 적

용, API에 대한 액세스 보호, 클라우드 앱에 대한 직원 디렉터리 연결이 우선
순위가 가장 높은 이니셔티브였습니다. APJ 지역 기업들은 보안 이니셔티브
에 높은 우선순위를 설정하는 비율이 평균적으로 낮았지만, 클라우드 인프
라에 대한 권한 있는 액세스 관리와 API에 대한 액세스 보호가 상위권을 차
지하고 직원에 대한 MFA 적용, 패스워드리스 액세스 구현, 클라우드 앱에 대
한 직원 디렉터리 연결이 근소한 차이로 뒤를 이으며 계획 중인 이니셔티브
가 고르게 분포되는 양상을 보였습니다.
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내부 애플리케이션 47% 41%

SaaS 애플리케이션 47% 36%

API 25% 20%

데이터베이스 57% 49%

서버 60% 51%

IaaS (AWS S3 버킷) 31% 31%

PaaS (OpenShi� Enterprise) 19% 23%

현재 향후 12~18개월 내

해당 사항 없음 2%  /  4%  

다음 중 MFA/SSO를 이미 확대 적용하고 있는 리소스 클래스는 

무엇이며, 향후 12~18개월 내에 확대 적용할 예정인 리소스 

클래스는 무엇입니까? 

모든 응답자

MFA/SSO 보호에 필요한 리소스로 가장 
많은 비율을 차지한 서버와 데이터베이스 

지난해 보고서에서는 MFA/SSO를 내부 애플리케이션과 서비
스형 소프트웨어(SaaS) 앱까지 확대 적용하려는 모습이 두드러
졌습니다. 하지만 올해는 핵심 네트워크 구성요소로 관심이 바뀌
었습니다. 응답자 5명 중 3명(60%)이 이미 서버에 MFA 및/또는 

SSO를 사용하고 있다고 답했으며, 여기에 데이터베이스까지 새
로운 아이덴티티 기반 보호 리소스로 떠오르면서 MFA 및/또는 

SSO를 데이터베이스에 확장 적용한다고 답한 비율도 57%에 달
했습니다. 지역 관점에서 보면 지역별로 유의미한 차이점은 나타
나지 않았습니다. 북미, EMEA 및 APJ 지역에서는 MFA/SSO를 

이미 확대 적용하는 기업이든, 이러한 보안 솔루션을 앞으로 확장
할 계획인 기업이든 상관없이 모두 서버, 데이터베이스 및 앱(내
부 및 SaaS 앱)을 최고의 클래스로 꼽았습니다.

인증 보호
Workforce Identity 성숙도

참고: 복수의 답안을 선택한 응답자들로 인해 각 비율 열의 총합이 100%를 넘을 수도 있습니다. 
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더욱 강력한 인증 서비스를 통한 
비밀번호 격차 해소
비밀번호는 보안 수준이 떨어지는 데도 불구하고 아직
까지 확고한 인증 표준으로서 남아 있다 보니 전 지역
의 응답 기업 중 절반 이상이 아직까지 비밀번호를 사
용하고 있습니다. 보안 질문(마찬가지로 보안 수준이 

떨어지는 요소)은 EMEA와 APJ 지역을 비롯한 전 세
계에서 두 번째로 가장 많이 사용되고 있는 반면, 북미 

지역에서는 가장 많이 사용되고 있습니다. 전체적으로 

보면, 사이버 범죄자들의 공격에 비교적 쉽게 노출될 

수 있는데도 불구하고 기업들은 보안 수준이 낮은 요
소(하드웨어 OTP, SMS/음성/이메일 OTP 포함)를 많
이 사용하고 있습니다. 

물리적 토큰 OTP, 푸시 인증 서비스 등 보안 수준이 중
간인 요소들은 비교적 소수의 기업이 사용하고 있으며
(각각 36%, 29%), 플랫폼 기반 인증 서비스나 생체 인
식과 같이 보안 수준이 높은 요소를 사용하는 기업은 

19%에 그쳤습니다. MFA는 주요 인증 서비스로 계속 

사용될 것으로 보이며, 금융 서비스나 공공 부문과 같
은 산업은 관련 규정이 증가함에 따라 패스워드리스를 

비롯해 보안 수준이 높은 피싱 차단 인증 요소로 전환
할 가능성이 높습니다.



귀사에서 내/외부 사용자를 인증할 목적으로 사용하는 인증 

요소를 선택하십시오. 

지역 간 비교

해당 사항 없음

글로벌 북미 유럽/중동/아프리카 아시아/태평양/일본

1%

0%

0%

비밀번호 55%

54%

55%

58%

소프트웨어 OTP 40%

48%

38%

38%

하드웨어 OTP 36%

42%

32%

37%

SMS, 음성, 이메일 OTP 34%

34%

33%

38%

보안 질문 54%

64%

54%

50%

푸시 인증 29%

29%

32%

29%

로밍 보안 키
(Yubikey, PIV 카드 등)

20%

24%

22%

19%

플랫폼 기반 인증/생체 인증
(Windows Hello, TouchId 등)

19%

19%

20%

19%

1%
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신뢰할 수 있는 IP

디바이스 관리

네트워크 영역

사용자 그룹

디바이스 보안 역량

개별 리소스

이상 사용자 행동

지리적 위치

글로벌 북미 유럽/중동/아프리카 아시아/태평양/일본

22%

19%

21%

19%

16%

14%

15%

12%

25%

26%

16%

16%

10%

8%

7%

13%

8%

8%

10%

7%

6%

5%

6%

7%

10%

6%

11%

11%

11%

13%

12%

9%

귀사의 내부 리소스에 대한 액세스를 제어하고 승인할 때 가장 

중요한 요소는 무엇입니까? 

지역 간 비교

내부 리소스에 대한 
액세스 승인

전 세계적으로, 특히 APJ 및 EMEA 

지역에서 내부 리소스에 대한 액세스를 

제어하고 승인할 때 신뢰할 수 있는 IP가 

가장 중요한 요소로 평가받고 있습니다. 

오직 북미 지역에서만 이 요소가 

디바이스 관리(전 세계에서 두 번째로 

가장 중요한 요소)에 이어 근소한 차이로 

1위를 차지했습니다. 작년에는 디바이스 

신뢰, 지리적 위치, 신뢰할 수 있는 IP가  

3대 핵심 요소로 지목되었습니다. 
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500 - 999 1,000 - 4,999 5,000 - 9,999 10,000+

기업 규모

디바이스 보안 역량 11%

11%

8%

9%

디바이스 관리 18%

16%

25%

18%

지리적 위치 5%

9%

8%

5%

신뢰할 수 있는 IP 22%

15%

23%

26%

이상 사용자 행동 10%

7%

5%

8%

네트워크 영역 11%

18%

12%

16%

개별 리소스 11%

7%

14%

8%

사용자 그룹 11%

9%

12%

12%

귀사의 내부 리소스에 대한 액세스를 제어하고 승인할 때 가장 

중요한 요소는 무엇입니까? 

기업 규모 기준

기업 규모를 기준으로 데이터를 살펴보면 

대기업과 소기업의 경우 신뢰할 수 있는 

IP와 디바이스 관리가 1, 2위를 차지한 

반면, 직원 수가 5,000~9,999명인 

기업의 경우에는 디바이스 관리가 가장 

중요한 요소로 나타났습니다.  
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2023년 Zero Trust 보안 현황 보고서

주요 산업 분야에 대한 세부 정보 탐구 

Zero Trust 여정은 기업 우선순위나 실무가 그렇듯이 산업에 따라 큰 

차이를 보입니다. 올해 설문조사에서도 4대 산업, 즉 의료, 공공 부문, 금
융 서비스, 소프트웨어를 중심으로 데이터를 살펴봤습니다. 특히 의료, 

공공 부문 및 금융 서비스는 규제가 심하다 보니 Zero Trust 보안 이니
셔티브에 투자하여 에코시스템을 안전하게 보호하고 규정을 따를 수 있
는 인센티브가 추가됩니다. 전체 데이터를 따져보면, 4가지 산업 모두 작
년보다 개선된 듯 보이지만 여전히 진정한 의미의 Zero Trust 보안 환경
을 구현할 방법을 찾고 있습니다.

산업별 Zero 
Trust 진행 
상황



향후 6~12개월 내
향후 13~18개월 내

향후 6~12개월 내
향후 13~18개월 내

향후 6~12개월 내
향후 13~18개월 내

향후 6~12개월 내
이미 시행 중 이미 시행 중 이미 시행 중 이미 시행 중

(아직) 시행 중이지 않음 (아직) 시행 중이지 않음 (아직) 시행 중이지 않음 (아직) 시행 중이지 않음
향후 13~18개월 내

의료 공공 부문 금융 서비스 소프트웨어

4%

11%

38%

47%

4%

9%

29%

58%

0%

8%

22%

71%

3%

6%

21%

69%

귀사는 현재 확고한 Zero Trust 보안 이니셔티브를 
시행 중입니까? 아니면 향후 12~18개월 이내에 시행할 
계획입니까? 
산업별 비교

금융 서비스와 소프트웨어는 Zero Trust 
도입에서 모든 분야를 앞서나가고 있습니다. 

올해 설문조사를 보면 산업 전반에서 Zero Trust를 지향하
고 있다는 것을 알 수 있습니다. 4가지 주요 산업에 종사하
는 응답자 중 �현재 Zero Trust 이니셔티브를 시행하고 있지 

않거나, 앞으로 18개월 동안 시행할 계획도 없다�고 응답한 

비율은 4% 미만입니다. 자세한 내용은 다음 페이지에서 다
루겠지만 금융 서비스 및 소프트웨어 분야에 종사하는 기업
들은 현재 이니셔티브를 시행 중인 비율이 비교적 높고(각각 

71%, 68%), 의료 분야와 공공 부문이 근소한 차이로 뒤를 이
었습니다. 
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25% 이상 증가

1~24% 증가

변화 없음

1~24% 감소

25% 이상 감소

17%

19%

19%

28%

64%

60%

61%

56%

18%

21%

18%

15%

1%

0%

1%

1%

0%

0%

0%

0%

의료 공공 부문 금융 서비스 소프트웨어

귀사는 Zero Trust 전략을 도입하면서 보안 이니셔티브 

예산이 지난 12개월 동안 어떻게 바뀌었습니까(조금이라도 

바뀐 경우)? 

산업별 비교

다른 산업에서는 비용 절감을 요구하는 거시 경제의 압박이 

거세지만 4가지 주요 산업에 종사하는 기업들은 Zero Trust 

보안 이니셔티브에 대한 투자를 중단할 생각이 전혀 없습니
다. 4가지 산업에 걸친 응답 기업 5곳 중 4곳이 보안 이니셔티
브 예산을 전년 대비 증액했으며, 전체 산업을 통틀어 봐도 보
안 예산을 감액한 기업은 거의 없었습니다.



보안 100%
보안이 최우선

보안 75%, 사용�편의성 25%
보안이 우선이지만

사용 편의성도 중요함

보안 50%, 사용�편의성 50%
보안과 사용 편의성이 똑같이 중요함

보안 25%, 사용�편의성 75%
사용 편의성이 우선이지만

보안도 중요함

사용�편의성 100%
사용 편의성이 최우선

의료 공공 부문 금융 서비스 소프트웨어

44%

40%

41%

44%

9%

6%

5%

3%

0%

0%

0%

1%

18%

24%

23%

24%

28%

31%

31%

29%

귀사는 보안의 중요성과 사용 편의성의 중요성을 어떻게 

조율합니까? 

산업별 비교

이렇게 가분수 형태의 보안 관련 차트에서 얻는 핵심 요점은 

틀릴 수가 없습니다. Identity The� Resource Center의 

2022년 데이터 침해 보고서에 따르면 현재 데이터 유출 사고
가 하루에 다섯 차례 가까이 발생하고 있으며, 이러한 상황에
서는 사용 편의성이 보안성에게 밀릴 수밖에 없습니다. 4가지 

주요 산업에 종사하는 응답자 중 보안과 사용 편의성에 각각 

75%와 25%의 비중을 두고 있다고 답한 응답자가 가장 많았
으며, 각 산업마다 보안을 최우선순위로 삼는다고 답한 비율
이 두 번째로 많았습니다. 직원과 계약자를 대상으로 마찰을 

최소화하는 것도 중요하지만 규제가 심한 산업에서는 사용자 

경험을 최적화하지 못하는 위험이 보안 또는 규정을 위반하
는 위험보다 크지 않습니다.
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의료 분야는 진행 속도가 느릴 때도 있지만 여기에서 속한 

기업들은 Zero Trust를 계획하여 실행하는 데 적극적으로 

나서고 있습니다. 의료 분야에 종사하는 응답자들은 대부
분 Zero Trust 이니셔티브를 시행하고 있거나, 가까운 미
래에 시행할 계획을 가지고 있습니다. 의료 분야에서는 다
수의 기업들이 아직까지도 보안 수준이 낮아 위험한 인증 

요소에서 탈피하는 데 어려움을 겪고 있지만, 이들은 대체
로 아이덴티티의 중요성을 인지하여 MFA와 SSO를 내/외
부 사용자는 물론이고 데이터베이스와 기타 리소스까지 

확대 적용하고 있습니다. 

의료
100%에 근접하는 Zero Trust 정의 및 계획 
수립 단계 

의료 산업에서는 지난 3년 동안 Zero Trust 이니셔티브에 대한 

관심이 커졌다가 사그라들었지만 그리 큰 변동은 없었습니다. 올
해 설문조사에 참여한 의료 기업들 중 Zero Trust 이니셔티브를 

이미 시행하고 있거나, 향후 18개월 이내에 시행할 계획이라고 답
한 비율도 단 4%에 불과합니다. 하지만 이니셔티브를 시행 중이
거나 가까운 미래에 시행할 예정인 의료 기업의 총 수가 해를 거
듭할수록 100%에 근접하고 있습니다. (올해는 이니셔티브를 이
미 시행 중이라고 답한 기업의 수가 작년 보고서보다 적었습니
다. The Wall Street Journal의 보도에 따르면, 이렇게 줄어든 이
유는 2022년 IT 지출 감소에 기인할 가능성이 높지만 지금은 상
황이 달라질 수도 있습니다). 모든 상황을 종합해 볼 때, 앞으로 

Zero Trust 이니셔티브를 시행하는 의료 기업들이 늘어나는 동
시에 이미 시행 중인 기업들은 이니셔티브를 발전시켜 나갈 것입
니다.

아직은 평균보다 약간 뒤처져 있지만 곧 
따라잡을 예정인 의료 분야 

의료 기업의 성과와 글로벌 기업의 성과를 비교하면, 현재 Zero 

Trust 이니셔티브를 시행 중인 의료 기업의 수는 글로벌 평균에 

미치지 못합니다. 하지만 이러한 기업들도 이 수치를 따라잡기 위
해 부단히 노력하고 있으며, 향후 6~12개월 내 시행 계획을 따져
보면 오히려 의료 기업이 38%이고, 글로벌 기업이 28%로 글로
벌 기업들을 압도합니다.

의료 산업에 종사하는 응답자들에게 Zero Trust 보안 전략에 대
한 아이덴티티의 중요성을 물어본 결과, 10명 중 9명 이상이 아이
덴티티가 매우 중요하거나, 다소 중요하다고 답했습니다. 의료 분
야의 기업들에게는 개인 식별 정보가 너무나 민감하여 보안이 무
엇보다 중요하다는 점을 감안하면 이러한 설문조사 결과도 그다
지 놀랄 일이 아닙니다. 

산업별 Zero Trust 진행 상황
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현재 향후 18개월 내

2021 2022 2023

54%

91%

37%

37%

95%

58%

49%

96%

47%

61%

47%

28%

38%

7%
11%

4% 4%

이미 시행 중 향후 6~12개월 내 시행할 계획 향후 13~18개월 내 시행할 계획 향후 18개월 이후에나 시행할 계획

전체 의료 조직

귀사는 현재 확고한 Zero Trust 보안 이니셔티브를 시행 
중입니까? 아니면 향후 18개월 내에 시행할 계획입니까? 
의료 분야 연도별 비교

귀사는 현재 확고한 Zero Trust 보안 이니셔티브를 시행 
중입니까? 아니면 향후 수개월 내에 시행할 계획입니까? 
의료 분야 응답자와 전체 응답자 간 비교  
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해당 사항 없음

PaaS (OpenShi� Enterprise)

API

IaaS (AWS S3 버킷)

SaaS 애플리케이션

데이터베이스

서버

내부 애플리케이션

현재 향후 12~18개월 내

56% 49%

47% 36%

47% 35%

44% 34%

22% 27%

26% 22%

14% 23%

3% / 3%

다음 중 귀사에서 이미 시행하고 있거나, 향후 12~18개월 이내에 
시행할 예정인 이니셔티브는 무엇입니까? 
의료

다음 중 SSO 및/또는 MFA를 이미 확대 적용하고 있는 리소스 
클래스는 무엇이며, 향후 12~18개월 내에 확대 적용할 예정인 
리소스 클래스는 무엇입니까? 
의료

참고: 복수의 답안을 선택한 응답자들로 인해 각 비율 열의 총합이 100%를 넘을 수도 있습니다. 

외부 사용자(파트너사, 계약업체 등)에 SSO 적용

외부 사용자(파트너사, 계약업체 등)에
자동 프로비저닝/디프로비저닝 적용

직원에 SSO 적용

직원에 자동 프로비저닝/디프로비저닝 적용

전체 사용자 그룹에 다중 요소 배포

안전한 API 액세스

직원에 MFA 적용

외부 사용자(파트너사, 계약업체 등)에 MFA 적용

직원 디렉토리를 회사 클라우드 앱에 연결

클라우드 인프라에 PAM 적용

컨텍스트 기반 액세스 정책(회사 네트워크 상의
관리형 디바이스 또는 사용자에 대한 액세스 부여)

이미 시행함 향후 12~18개월 내

40% 38%

34% 52%

38% 40%

26% 44%

19% 42%

19% 38%

17% 40%

19% 35%

22% 31%

16% 32%

12% 31%



의료 분야에서 가장 많이 시행하는 
MFA 및 디렉터리 연결 이니셔티브
의료 기업에게 가장 인기 있는 이니셔티브로는 직원 

및 외부 사용자에 대한 MFA 적용으로, 올해도 마찬
가지였습니다. 클라우드 앱에 대한 직원 디렉터리 연
결 역시 이미 시행 중인 보안 이니셔티브에서 항상 상
위 3위 안에 포함됩니다. 설문조사에 참여한 의료 기
업 중 1/3 이상이 MFA를 직원에게 이미 적용하고 있었
으며, 향후 MFA를 직원에게 추가할 계획이라고 답한 

기업도 52%로 가장 많았습니다. 그 밖에 SSO, 프로
비저닝 자동화와 같은 이니셔티브는 올해 의료 기업들
이 계획 중인 우선순위에서 하위권으로 떨어졌습니다.

SSO/MFA 보안 순위에서 상위권을 
차지한 데이터베이스, 서버 및 앱 

의료 기업들은 SSO 및/또는 MFA 보안을 데이터베이
스까지 확장하여 적용한 비율이 가장 많았습니다. 그 

이유는 중요한 환자 정보가 데이터베이스에 저장되어 

사이버 범죄자들의 주요 표적이 되기 때문입니다. 그
렇다고 SSO/MFA를 서버와 내부 및 SaaS 앱에 확대 

적용하는 비율이 의료 기업들이 이미 도입하고 있거나 

앞으로 도입할 계획인 이니셔티브에서 크게 뒤처지는 

것도 아닙니다.



액세스 제어 요소에서 상위권을 차지한 
신뢰할 수 있는 IP와 디바이스 관리
설문조사에 참여한 의료 기업 중 내부 리소스에 대한 액세스를 

제어하고 승인할 때 신뢰할 수 있는 IP 또는 디바이스 관리를 최
우선으로 고려하는 비율이 50%를 넘으면서 각각 1위와 2위로 전 

세계 응답자들의 선택을 받았습니다. 그 다음으로 사용자 그룹과 

개별 리소스가 액세스를 제어하고 승인할 때 두 번째로 많이 이용
하는 요소였습니다.

의료 분야에서 가장 많이 이용되는 인증 
요소인 비밀번호와 보안 질문 

비밀번호는 아직까지 의료 기업들이 가장 많이 이용하는 인증 요
소입니다. 응답자의 61%가 비밀번호를 사용한다고 밝힌 것으로 

보아, 의료 분야에서 패스워드리스의 미래는 요원해 보입니다. 이
어서 보안 질문이 2위를 차지했는데, 설문조사에 참여한 의료 기
업 중 50% 이상이 사용하고 있다고 밝혔습니다. 하드웨어, 소프
트웨어, SMS/음성/이메일 등의 형태로 제공되는 일회용 비밀번
호(OTP)가 사실상 공동 3위를 차지했고, 플랫폼 기반의 인증 서
비스와 생체인식을 인증 요소로 사용한다고 답한 비율은 가장 적
었습니다.



지리적 위치

이상 사용자 행동

네트워크 영역

디바이스 보안 역량

개별 리소스

사용자 그룹

신뢰할 수 있는 IP

디바이스 관리

26%

25%

16%

10%

8%

7%

5%

4%

해당 사항 없음

플랫폼 기반 인증/생체 인증
(Windows Hello, TouchId 등)

로밍 보안 키(Yubikey, PIV 카드 등)

푸시 인증

SMS, 음성, 이메일 OTP

하드웨어 OTP

소프트웨어 OTP

38%

36%

34%

25%

21%

19%

보안 질문 51%

비밀번호 61%

1%

귀사의 내부 리소스에 대한 액세스를 제어하고 승인할 때 가장 
중요한 요소를 평가해 주십시오. 
의료

귀사에서 내/외부 사용자를 인증할 때 사용하는 인증 요소를 
선택하십시오. 
의료 
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Zero Trust를 통해 보안을 강화해야 한다는 부담을 글로
벌 공공 부문만큼 안고 있는 산업은 아마 없을 것입니다. 

예를 들어 북미 지역에서 미국의 연방 Zero Trust 전략을 

보면, 모든 연방 기관은 2024년 9월까지 특정 사이버 범
죄 기준과 목적을 달성하여 점차 진화하는 지속적 위협 캠
페인에 맞설 수 있는 안보 역량을 강화해야 한다고 명시하
고 있습니다. 미국 정부의 지침은 이게 다가 아닙니다. 국가 

사이버 안보 전략과 국무부의 Zero Trust 전략 및 로드맵
도 있습니다.

올해 Okta는 북미, EMEA 및 APJ 지역의 공기업들을 대상
으로 설문조사를 실시했습니다. (본 보고서에서 주 또는 지
역 기관은 공기업에서 제외했습니다). 설문조사에서 공기
업의 58%가 이미 Zero Trust 이니셔티브를 시행 중이었
고, 38%가 곧 시행할 계획이라고 답했습니다. 이러한 기업
들은 SSO 및/또는 MFA를 사용해 중요한 리소스를 안전
하게 보호하는 동시에 인프라와 자산을 보호할 목적으로 

강력한 경계를 구축하고 있습니다. 

Zero Trust 이니셔티브에 거의 모두 
동참하고 있는 공기업들 

Zero Trust를 향한 공기업의 노력은 변함이 없습니다. 2022년부
터 2023년까지 Zero Trust를 이미 시행하고 있거나 곧 시행할 

예정인 공기업의 전체 비율은 96%를 꾸준히 유지했습니다. 지난
해 설문조사에 참여한 공기업 중 무려 72%가 Zero Trust 이니셔
티브를 시행했습니다. 하지만 여기에서 놓치지 말아야 할 사실은 

지난해 공기업 응답자들은 거의 모두(86%) 북미 지역 종사자였
다는 것입니다. 올해에는 설문조사 범위를 넓힌 덕분에 설문조사
에 참여한 공기업 중 북미 지역 기업은 31%에 불과했으며, 이렇
게 넓이진 표본 조사로 인해 Zero Trust 이니셔티브를 이미 시행 

중이라고 답한 비율은 58%에 그쳤지만 곧 시행할 계획이라고 답
한 비율도 38%에 달했습니다.

이니셔티브에서는 뒤처지지만 계획에서 
앞서가는 공기업들 

올해 설문조사에 참여한 공기업 중 Zero Trust 보안 이니셔티브
를 이미 시행 중인 기업의 비율이 글로벌 평균과 거의 같은 수치
를 보였습니다. 전체 기업 중 61%가 관련 프로그램을 이미 진행 

중인 반면 공기업들은 58%가 시행하고 있습니다. 대부분이 정부 

지침에 따른 조치이긴 하지만 1/3에 달하는 공기업이 향후 6~12

개월 이내에 이니셔티브를 시행할 계획을 세우면서 글로벌 평균
을 근소한 차이로 앞서고 있습니다.

공공 부문
산업별 Zero Trust 진행 상황

https://zerotrust.cyber.gov/federal-zero-trust-strategy/
https://www.whitehouse.gov/wp-content/uploads/2023/03/National-Cybersecurity-Strategy-2023.pdf
https://www.whitehouse.gov/wp-content/uploads/2023/03/National-Cybersecurity-Strategy-2023.pdf
https://www.defense.gov/News/Releases/Release/Article/3225919/department-of-defense-releases-zero-trust-strategy-and-roadmap/


현재 향후 18개월 내

2022 2023

24%

96%

72%

38%

96%

58%

58%

29%

9%

이미 시행 중 향후 6~12개월 내 시행할 계획 향후 13~18개월 내 시행할 계획 향후 18개월 이후에나 시행할 계획

전체 공공 부문

61%

28%

7%
4% 4%

귀사는 현재 확고한 Zero Trust 보안 이니셔티브를 시행 중입니까? 아니면 향후 
18개월 내에 시행할 계획입니까? 
공공 부문 연도별 비교

귀사는 현재 확고한 Zero Trust 보안 이니셔티브를 시행 중입니까? 아니면 향후 
수개월 내에 시행할 계획입니까? 
공공 부문 응답자와 전체 응답자 간 비교

47산업별 Zero Trust 진행 상황: 공공 부문



이미 시행 중 향후 12~18개월 내

27% 36%

24% 39%

27% 35%

28% 31%

23% 35%

20% 37%

22% 33%

25% 29%

12% 33%

전체 사용자 그룹에 다중 요소 배포

컨텍스트 기반 액세스 정책(회사 네트워크 상의
관리형 디바이스 또는 사용자에 대한 액세스 부여)

외부 사용자(파트너사, 계약업체 등)에 SSO 적용

직원에 자동 프로비저닝/디프로비저닝 적용

클라우드 인프라에 PAM 적용

직원에 MFA 적용

30% 36%

외부 사용자(파트너사, 계약업체 등)에 MFA 적용
33% 34%

안전한 API 액세스

직원에 SSO 적용

외부 사용자(파트너사, 계약업체 등)에
자동 프로비저닝/디프로비저닝 적용

직원 디렉토리를 회사 클라우드 앱에 연결

현재 향후 12~18개월 내

54% 44%

43% 37%

35% 36%

33% 23%

25% 26%

24% 15%

18% 16%

0% / 2%해당 사항 없음

PaaS (OpenShi� Enterprise)

API

IaaS (AWS S3 버킷)

SaaS 애플리케이션

서버

데이터베이스

내부 애플리케이션

다음 중 귀사에서 이미 시행하고 있거나, 향후 12~18개월 이내에 
시행할 예정인 이니셔티브는 무엇입니까? 
공공 부문

다음 중 SSO 및/또는 MFA를 이미 확대 적용하고 있는 리소스 
클래스는 무엇이며, 향후 12~18개월 내에 확대 적용할 예정인 
리소스 클래스는 무엇입니까? 
공공 부문

참고: 복수의 답안을 선택한 응답자들로 인해 각 비율 열의 총합이 100%를 넘을 수도 있습니다. 



공공 부문 이니셔티브에서 가장 인기 
있는 �외부 사용자에 대한 MFA 적용�과  
�API 액세스 보호� 
각국의 정부 기관들은 다양한 해외 계약자 및 외부 파트너와 

협력하기 때문에 외부 사용자(파트너 및 제3자 공급업체 포
함)에 대한 MFA 적용과 API 액세스 보호라고 답한 공기업 응
답자의 비율이 각각 33%와 30%로 가장 많은 것도 그리 놀
랄 일이 아닙니다. 또한 향후 12~18개월 이내에 MFA를 외부 

사용자에게 확대 시행할 예정인 공기업도 34%에 달합니다. 

뒤이어 직원에 대한 SSO 시행과 외부 사용자에 대한 프로비
저닝/디프로비저닝 자동화가 2위를 차지했습니다.

SSO/MFA 보안을 우선적으로 서버와 
데이터베이스까지 확장 

현재 공공 부문에서는 SSO 및 MFA 보호와 관련하여 서버
와 데이터베이스가 주축을 이루고 있습니다. 설문조사에 참
여한 공기업 중 절반 이상이 SSO 및/또는 MFA 보안을 서버
에 이미 적용 중이라고 답했고, 43%는 데이터베이스에 적용
하고 있다고 답했습니다. 2위는 기업의 약 1/3이 확대 시행 중
인 내부 앱과 SaaS 앱이 차지하였고, IaaS, API 및 PaaS가 

그 뒤를 이었습니다.



리소스에 액세스할 때 무엇보다 중요한  
�사용자 그룹� 및 �리소스� 요소 

공기업들은 반갑지 않은 시선으로부터 조직의 디지털 자산을 보
호하는 데 특히 신경을 씁니다. 내부 리소스에 대한 액세스를 제
어하고 승인할 때 가장 많이 적용하는 요소는 사용자 그룹이었으
며 개별 리소스와 지리적 위치가 그 뒤를 이었고, 나머지 요소들
은 비슷한 비율을 보였습니다.

사용자 인증 시 아직도 가장 많이 사용되고 
있는 �비밀번호�와 �보안 질문�
본 보고서에서 다른 요소보다 비밀번호와 보안 질문을 인용한 응
답자가 더 많았던 것처럼, 공공 부문에서는 보안 수준이 비교적 

낮은 인증 요소들이 아직도 많이 사용되고 있습니다. 하지만 소프
트웨어/하드웨어 OTP, SMS/음성/이메일 OTP 같이 보안 수준이 

높은 요소들이 인기를 끌며 분위기가 달라지고 있습니다. (OTP 

요소는 일회용이라는 특성 때문에 저장 및 해킹이 가능한 비밀번
호와 보안 질문에 비해 근본적으로 더 안전합니다).  



36%

32%

28%

12%

52%

56%

24%

24%

플랫폼 기반 인증/생체 인증
(Windows Hello, TouchId 등)

로밍 보안 키(Yubikey, PIV 카드 등)

하드웨어 OTP

푸시 인증

SMS, 음성, 이메일 OTP

소프트웨어 OTP

보안 질문

비밀번호

해당 사항 없음 0%

16%

16%

15%

11%

11%

11%

11%

8%

디바이스 관리

신뢰할 수 있는 IP

이상 사용자 행동

네트워크 영역

디바이스 보안 역량

지리적 위치

사용자 그룹

개별 리소스

귀사의 내부 리소스에 대한 액세스를 제어하고 승인할 때 가장 
중요한 요소를 평가해 주십시오. 
공공 부문

귀사에서 내/외부 사용자를 인증할 때 사용하는 인증 요소를 
선택하십시오. 
공공 부문

51산업별 Zero Trust 진행 상황: 공공 부문



2023년 Zero Trust 보안 현황 보고서

금융 서비스 기업은 사이버 공격의 주된 표적으로, 지난 

몇 년간 보안 사고로 특히 큰 피해를 입었습니다. 일례로 

2022년 미국 내 79곳 이상의 금융 서비스 기업의 보고에 

따르면, 데이터 유출로 인해 1,000명 이상의 소비자들이 

피해를 입었으며 대규모 유출 사고가 일어날 때마다 수백
만 명의 소비자가 피해를 입은 것으로 나타났습니다. Zero 

Trust는 이러한 기업들에게 앞으로 중요한 시스템과 고객 

데이터를 안전하게 보호할 수 있는 방법을 제시합니다. 현
재 금융 서비스 기업 중 2/3 이상이 Zero Trust 이니셔티
브를 이미 시행 중이며, 나머지 기업들도 대부분 이니셔티
브를 계획 중입니다.

기업 10곳 중 7곳이 Zero Trust 이니셔티브를 
시행하고 있는 금융 서비스 분야 

보안 사고로 인한 피해는 걷잡을 수 없이 커질 수 있습니다. IBM

의 2023년 데이터 유출 비용 보고서에 따르면, 보안 사고 1건당 

평균 피해액만 445만 달러에 이릅니다. 따라서 금융 서비스 분
야에서 Zero Trust 이니셔티브를 시행하는 기업이 매년 늘어나
는 것도 우연이 아닙니다. 2021년에는 금융 서비스 분야에 종사
하는 응답자들 중 확고한 Zero Trust 이니셔티브를 시행하고 있
다고 밝힌 비율이 1/3에 불과했지만 2022년에는 이 수치가 절반 

가까이 상승했습니다. 올해는 설문조사에 참여한 금융 서비스 기
업 중 무려 71%가 현재 Zero Trust 이니셔티브를 시행하고 있다
고 답했습니다. 3년 연속 상승 곡선이라는 점에서 매우 인상적인 

결과입니다.

Zero Trust 이니셔티브의 대중화를 
주도하고 있는 금융 서비스 분야 

금융 서비스 기업의 2/3 이상이 확고한 Zero Trust 이니셔티브를 

이미 시행 중이며, 향후 12개월과 18개월 이내에 시행할 예정인 

기업은 각각 22%와 8%인 것으로 나타났습니다.  또한 이니셔티
브를 이미 시행 중인 비율이 글로벌 평균을 넘어섰으며, 설문조사
에 참여한 금융 서비스 기업들 모두 Zero Trust 이니셔티브를 이
미 시행 중이거나 18개월 이내에 시행할 계획이라고 답했습니다. 

제로 트러스트에 대한 아이덴티티의 가치 측면에서 금융 서비
스 분야는 전적으로 동의하고 있습니다. 금융 서비스 응답자 중 

90% 이상이 아이덴티티가 Zero Trust 전략에 매우 또는 다소 

중요하다고 답했으며, 매우 중요하다고 답한 비율도 50%에 육박
합니다. 중요하지 않거나, 매우 중요하지 않다고 응답한 비율은 약 

2%에 불과합니다.

금융 서비스
산업별 Zero Trust 진행 상황

https://www.americanbanker.com/list/10-biggest-financial-data-breaches-of-2022
https://www.ibm.com/reports/data-breach
https://www.ibm.com/reports/data-breach


현재 향후 18개월 내

2021 2022 2023

61%

94%

33%

52%

100%

48%

29%

100%

71%

71%

22%

8%

0%

이미 시행 중 향후 6~12개월 내 시행할 계획 향후 13~18개월 내 시행할 계획 향후 18개월 이후에나 시행할 계획

전체 금융 서비스 조직

61%

28%

7%
4%

귀사는 현재 확고한 Zero Trust 보안 이니셔티브를 시행 
중입니까? 아니면 향후 18개월 내에 시행할 계획입니까? 
금융 서비스 연도별 비교

귀사는 현재 확고한 Zero Trust 보안 이니셔티브를 시행 
중입니까? 아니면 향후 수개월 내에 시행할 계획입니까? 
금융 서비스 응답자와 전체 응답자 간 비교
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이미 시행 중 향후 12~18개월 내

37% 39%

32% 43%

34% 38%

22% 42%

26% 37%

25% 36%

20% 35%

19% 35%

컨텍스트 기반 액세스 정책(회사 네트워크 상의
관리형 디바이스 또는 사용자에 대한 액세스 부여)

직원 디렉토리를 회사 클라우드 앱에 연결

직원에 SSO 적용

43% 42%직원에 MFA 적용

36% 45%클라우드 인프라에 PAM 적용

외부 사용자(파트너사, 계약업체 등)에 MFA 적용

전체 사용자 그룹에 다중 요소 배포

33% 47%안전한 API 액세스

외부 사용자(파트너사, 계약업체 등)에
자동 프로비저닝/디프로비저닝 적용

직원에 자동 프로비저닝/디프로비저닝 적용

외부 사용자(파트너사, 계약업체 등)에 SSO 적용

현재 향후 12~18개월 내

62% 51%

55% 43%

43% 40%

46% 34%

28% 27%

28% 18%

16% 25%

1% / 2%해당 사항 없음

PaaS (OpenShi� Enterprise)

API

IaaS (AWS S3 버킷)

내부 애플리케이션

서버

SaaS 애플리케이션

데이터베이스

다음 중 귀사에서 이미 시행하고 있거나, 향후 12~18개월 이내에 
시행할 예정인 이니셔티브는 무엇입니까? 
금융 서비스

다음 중 SSO 및/또는 MFA를 이미 확대 적용하고 있는 리소스 
클래스는 무엇이며, 향후 12~18개월 내에 확대 적용할 예정인 
리소스 클래스는 무엇입니까? 
금융 서비스

참고: 복수의 답안을 선택한 응답자들로 인해 각 비율 열의 총합이 100%를 넘을 수도 있습니다. 



금융 서비스 분야에서 가장 인기 있는 
이니셔티브: MFA, 권한 있는 액세스 관리 

직원에 대한 MFA 적용은 올해 금융 서비스에 종사하는 응답
자 중 43%가 이미 시행 중이고, 42%가 향후 12~18개월 이
내에 시행할 예정이라는 점에서 금융 서비스 기업들에게 가
장 인기 있는 Zero Trust 이니셔티브라고 할 수 있습니다. 다
음으로 클라우드에 대한 권한 있는 액세스 관리가 36%로 2

위를 차지했고, API에 대한 액세스 보호가 33%로 그 뒤를 이
었습니다. 그 밖에 순위로는 외부 사용자에 대한 SSO 적용과 

프로비저닝/디프로비저닝 자동화가 있었습니다.

SSO 및/또는 MFA가 가장 많이 
적용되는 서버와, 그 뒤를 이은 SaaS 
애플리케이션 

금융 서비스 기업들은 62%가 SSO 및/또는 MFA를 이미 서
버까지 확대 적용하여 액세스를 보호하고 있으며, 51%가 가
까운 미래에 서버까지 범위를 확대 적용할 계획을 세우면서 

서버에 대한 모니터링을 강화하고 있습니다. (복수 선택 가
능). SaaS 앱, 데이터베이스 및 내부 앱은 금융 서비스 기업들
이 이러한 아이덴티티 보안 조치를 적용하거나, 적용할 계획
을 세울 때 가장 많이 언급된 리소스였습니다.



액세스 승인 요소에서 1, 2위를 차지한, 
신뢰할 수 있는 IP와 디바이스 관리 

금융 서비스 기업들이 내부 리소스에 대한 액세스를 제어하고 승
인하려면 사용자가 어디에 있는지, 그리고 사용자가 어떤 디바이
스를 사용하는지를 먼저 파악해야 합니다. 응답자 4명 중 1명이 

신뢰할 수 있는 IP가 가장 중요한 액세스 승인 요소라고 답했으며, 

22%는 디바이스 관리가 가장 중요한 요소라고 답했습니다. 이어
서 네트워크 영역, 변칙적인 사용자 행동, 개별 리소스, 지리적 위
치 순이었습니다.

금융 서비스 분야에서 가장 많이 사용되는 
인증 요소: 비밀번호, 보안 질문 

응답자의 2/3가 현재 사용 중인 인증 요소로 비밀번호를 언급했
듯이, 비밀번호는 아직도 금융 서비스 기업에서 가장 많이 사용
하는 인증 요소입니다. 지식 기반 인증 요소인 보안 질문이 48%

로 2위를 차지했고, 금융 서비스 분야 응답자의 약 1/3이 OTP 옵
션을 택했습니다. 



38%

36%

33%

19%

48%

67%

29%

24%

로밍 보안 키(Yubikey, PIV 카드 등)

플랫폼 기반 인증/생체 인증
(Windows Hello, TouchId 등)

푸시 인증

하드웨어 OTP

SMS, 음성, 이메일 OTP

소프트웨어 OTP

보안 질문

비밀번호

해당 사항 없음 0%

귀사의 내부 리소스에 대한 액세스를 제어하고 승인할 때 가장 
중요한 요소를 평가해 주십시오. 
금융 서비스

귀사에서 내/외부 사용자를 인증할 때 사용하는 인증 요소를 
선택하십시오. 
금융 서비스
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25%

22%

14%

10%

10%

9%

8%

2%

디바이스 보안 역량

지리적 위치

사용자 그룹

개별 리소스

이상 사용자 행동

네트워크 영역

신뢰할 수 있는 IP

디바이스 관리
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앞선 두 해에는 소프트웨어가 나머지 주요 산업에 비해 

뒤처지는 경우도 있었습니다. 하지만 꾸준히 성장하면서 

Zero Trust 보안 이니셔티브를 추진한 결과, 본 보고서에
서 강조한 것처럼 규제가 비교적 심한 주요 산업에 대한 인
센티브가 부족함에도 불구하고 이제는 평균을 넘어서고 

있습니다. 특히 소프트웨어 기업들은 올해 설문조사에서 

다른 주요 산업에 비해 보안 수준이 더 높은 인증 요소를 

사용하고 있다는 점에서 인증 기법 향상에 기여하고 있습
니다.

소프트웨어 기업 중 2/3가 Zero Trust 
이니셔티브 시행 

소프트웨어 기업들이 Zero Trust 여정에서 주요 산업 기업들
을 빠르게 따라잡고 있습니다. 2021년 보고서에서는 현재 Zero 

Trust 이니셔티브를 시행하고 있다고 밝힌 소프트웨어 분야 응답
자들이 10명 중 1명 미만이었지만 현재는 이 수치가 70%에 육
박하며, 나머지 응답자들도 대부분 가까운 미래에 시행할 계획이
라고 밝혔습니다. 설문조사에 참여한 소프트웨어 기업들 중에서 

Zero Trust 이니셔티브를 시행하지 않고 있거나, 향후 18개월 이
내에 시행할 계획도 없다고 응답한 비율은 단 4%에 불과합니다.

ZT 이니셔티브 시행에서 주요 산업 기업을 
압도하고 있는 소프트웨어 기업 

현재 소프트웨어 기업들은 확고한 Zero Trust 보안 이니셔티브
를 시행하는 비율이 69%로, 전체 글로벌 평균인 61%를 상회합
니다. 아직까지 주저하는 기업들도 향후 6~12개월 이내에(21%), 

13~18개월 이내에(6%) 또는 18개월 이후(3%)에 이니셔티브를 

시행할 계획이라고 답했습니다.

Okta의 설문조사 결과, 소프트웨어 분야는 Zero Trust에 대한 

아이덴티티의 가치를 다른 주요 산업보다 더 잘 알고 있었습니
다. Zero Trust 보안 전략에 대한 아이덴티티의 중요성에 관한 질
문에, 소프트웨어 산업 응답자 10명 중 9명이 매우 중요하거나
(54%), 다소 중요하다고(37%) 답한 반면, 다소 중요하지 않다고 

응답한 비율은 1% 미만이었습니다.

소프트웨어
산업별 Zero Trust 진행 상황



현재 향후 18개월 내

2021 2022 2023

79%

88%

9%

43%

96%

53%

27%

96%

69%

69%

21%

6%

3%

이미 시행 중 향후 6~12개월 내 시행할 계획 향후 13~18개월 내 시행할 계획임 향후 18개월 이후에나 시행할 계획

전체 소프트웨어 조직

61%

28%

7%
4%

귀사는 현재 확고한 Zero Trust 보안 이니셔티브를 시행 중입니까? 아니면 향후 
18개월 내에 시행할 계획입니까? 
소프트웨어 분야 연도별 비교

귀사는 현재 확고한 Zero Trust 보안 이니셔티브를 시행 중입니까? 아니면 향후 
수개월 내에 시행할 계획입니까? 
소프트웨어 분야 응답자와 전체 응답자 간 비교
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이미 시행 중 향후 12~18개월 내

26% 42%

23% 42%

25% 39%

27% 36%

26% 37%

22% 41%

외부 사용자(파트너사, 계약업체 등)에 SSO 적용

직원에 자동 프로비저닝/디프로비저닝 적용

전체 사용자 그룹에 다중 요소 배포

컨텍스트 기반 액세스 정책(회사 네트워크 상의
관리형 디바이스 또는 사용자에 대한 액세스 부여)

외부 사용자(파트너사, 계약업체 등)에
자동 프로비저닝/디프로비저닝 적용

직원 디렉토리를 회사 클라우드 앱에 연결

34% 43%직원에 MFA 적용

34% 42%안전한 API 액세스

27% 44%클라우드 인프라에 PAM 적용

28% 42%직원에 SSO 적용

32% 37%외부 사용자(파트너사, 계약업체 등)에 MFA 적용

현재 향후 12~18개월 내

61% 55%

58% 52%

48% 44%

48% 36%

33% 29%

21% 21%

22% 19%

2% / 3%해당 사항 없음

API

PaaS (OpenShi� Enterprise)

IaaS (AWS S3 버킷)

SaaS 애플리케이션

서버

데이터베이스

내부 애플리케이션

다음 중 귀사에서 이미 시행하고 있거나, 향후 12~18개월 이내에 
시행할 예정인 이니셔티브는 무엇입니까? 
소프트웨어

다음 중 SSO 및/또는 MFA를 이미 확대 적용하고 있는 리소스 
클래스는 무엇이며, 향후 12~18개월 내에 확대 적용할 예정인 
리소스 클래스는 무엇입니까? 
소프트웨어

참고: 복수의 답안을 선택한 응답자들로 인해 각 비율 열의 총합이 100%를 넘을 수도 있습니다. 



소프트웨어 분야에서 가장 많이 
시행하고 있는 이니셔티브: 직원에 대한 
MFA 적용과 API 보안 

직원에 대한 MFA 적용과 API 액세스 보호는 설문조사에 참
여한 소프트웨어 기업들이 모두 중요하게 생각하는 보안 이
니셔티브입니다. 두 카테고리에서 소프트웨어 기업 응답자의 

34%가 이니셔티브를 이미 시행 중이라고 밝혔고, 5명 중 2

명 이상이 향후 12~18개월 이내에 하나만, 혹은 둘 다 시행할 

계획이라고 답했습니다. 소프트웨어 분야에 종사하는 기업들
이 이미 시행 중인 보안 이니셔티브에서 외부 사용자에 대한 

MFA 적용이 32%로 뒤를 이었습니다.

SSO/MFA 확장 시 가장 많이 사용되는 
리소스: 서버, 데이터베이스 

올해 소프트웨어 기업들은 대부분 SSO(Single Sign-On) 

및/또는 다중 요소 인증(MFA)을 서버(61%)와 데이터베이
스(58%)로 확장하여 액세스를 보호하는 데 힘썼습니다. 또
한 설문조사에 참여한 응답자 중 48%가 현재 SSO 및/또는 

MFA를 사용해 내부 앱을 보호하고 있다고 답했고, SaaS 리
소스를 보호하고 있다고 답한 비율도 이와 동일했습니다.



리소스에 액세스할 때 가장 중요한 요소:  
신뢰할 수 있는 IP, 디바이스 관리 

소프트웨어 기업들은 내부 리소스에 대한 액세스를 제어할 때 

22%가 신뢰할 수 있는 IP를 가장 중요한 요소로 생각하고 있으
며, 디바이스 관리와 네트워크 영역이 각각 19%와 18%로 2위와 

3위를 차지했습니다. 10명 중 1명이 개별 리소스(예: 중요한 시스
템)를 가장 중요한 요소로 선택한 반면 9%는 디바이스 보안 역량 

또는 사용자 그룹을 선택했습니다. 소프트웨어 분야 응답자들 사
이에서 중요하게 생각하는 요소로 가장 적은 선택을 받은 것은 지
리적 위치였습니다.

비밀번호를 제치고 소프트웨어 
기업들에게서 가장 많이 사용하는 인증 
요소로 선택받은 보안 질문 

본 보고서에서 소프트웨어는 주요 산업 중 유일하게 비밀번호를 

인증 요소로 가장 많이 사용하는 분야가 아닙니다. 응답 기업의 

56%가 아직까지 사용하고 있다고 답해 2위를 차지하긴 했지만 

소프트웨어 응답 기업의 61%가 보안 질문을 지목해, 적어도 소프
트웨어 분야에서는 비밀번호가 설 자리를 잃고 있는 것처럼 보입
니다. 무엇보다 분명한 점은, 보안 질문과 비밀번호 모두 보안 수준
이 낮다 보니 OTP처럼 보안 수준이 높은 요소들이 그 자리를 대
체하고 있습니다.



49%

38%

32%

20%

56%

61%

29%

22%

플랫폼 기반 인증/생체 인증
(Windows Hello, TouchId 등)

로밍 보안 키(Yubikey, PIV 카드 등)

푸시 인증

SMS, 음성, 이메일 OTP

소프트웨어 OTP

하드웨어 OTP

비밀번호

보안 질문

해당 사항 없음 1%

22%

19%

10%

9%

9%

8%이상 사용자 행동

지리적 위치

사용자 그룹

디바이스 보안 역량

개별 리소스

네트워크 영역

신뢰할 수 있는 IP

디바이스 관리

6%

18%

귀사의 내부 리소스에 대한 액세스를 제어하고 승인할 때 가장 
중요한 요소를 평가해 주십시오. 
소프트웨어

귀사에서 내/외부 사용자를 인증할 때 사용하는 인증 요소를 
선택하십시오. 
소프트웨어 
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진화하는 기업 에코시스템

아이덴티티가 새로운 보안 경계로 자리잡으면 보안 전략에서 자연스럽
게 가장 중요한 역할을 하게 됩니다. 이제는 하이브리드/멀티 클라우드 

기업들이 자사의 IAM 솔루션을 보안 시스템과 연계해야만 보안 팀도 인
증을 받은 직원들의 효율을 떨어뜨리는 일 없이 조직 안팎의 위협을 차
단할 수 있습니다. 다시 말해서 아이덴티티 관리 툴과 보안 스택을 통합
하여 진정한 의미의 Zero Trust 에코시스템을 구축해야 합니다.

Okta는 보안 팀과 IT 팀 리더에게 어떤 툴을 IAM 시스템에 통합하여 사
용하고 있는지, 그리고 가까운 미래에 어떤 툴을 통합할 계획을 가지고 

있는지 물었습니다. 설문조사 결과, 보안 정보 및 이벤트 관리(SIEM)가 

가장 많은 선택을 받으며 지난해와 다소 달라진 모습을 보였습니다. 모
바일 디바이스 관리(MDM)는 현재 가장 널리 통합되어 있는 시스템입니
다. Okta의 설문조사에 따르면, IAM 솔루션과 직접 통합할 때 �가장 중
요하여� 우선적으로 고려할 3가지 시스템으로 SIEM, MDM 및 엔드포
인트 보호가 꼽혔습니다.

아이덴티티 
기반 보안



해당 사항 없음

아이덴티티 거버넌스(IGA)

오케스트레이션 및 자동화(SOAR)

보안 이메일 게이트웨이(SEG)

통합 엔드포인트 관리(UEM)

권한이 있는 액세스 관리(PAM)

보안 정보 및 이벤트 관리(SIEM)

클라우드 액세스 보안 프로커(CASB)

엔드포인트 보호(EMM/EDR)

모바일 디바이스 관리(MDM)

이미 시행 중 향후 12~18개월 내

47% 37%

43% 40%

37% 34%

36% 31%

32% 25%

30% 30%

27% 28%

25% 27%

14% 16%

4%  /  6%  

다음 중 귀사에서 IAM 시스템에 이미 통합했거나, 향후 
12~18개월 이내에 통합할 예정인 솔루션은 무엇입니까? 
모든 응답자

2023년에 가장 인기가 많은 IAM 통합 
솔루션: 모바일 디바이스 관리 

모바일 디바이스 관리는 오랜 시간 꾸준히 인기를 끌면서(2021

년 7위, 2022년 4위) 올해 가장 인기 있는 IAM 통합 솔루션으로 

등극했습니다. 2021년에는 응답자의 11%가 MDM을 IAM 시스템
에 통합했다고 밝힌 반면, 지금은 이 수치가 47%로 상승했습니
다. 또한 향후 12~18개월 이내에 MDM을 통합할 계획인 응답자 

비율도 37%에 달합니다. 업계는 앞으로도 통합 솔루션을 기반으
로 강력한 보안 모니터링 및 보호 툴과 신뢰할 수 있는 엔드포인
트 관리를 제공하는 데 주력할 것입니다. 
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지역별로 가장 중요하게 생각하는 솔루션

	• 북미: 모바일 디바이스 관리, CASB, 엔드포인트 보호

	• EMEA: SIEM, 이메일 게이트 보호, 통합 엔드포인트 관리

	• APJ: 모바일 디바이스 관리, SIEM, SOAR, 엔드포인트 보호

이러한 IAM 통합 솔루션들은 함께 작동하여 거버넌스를 간소화
하는 동시에 정책 기반 액세스 제어와 인증 세분화, 그 밖에 직관
적인 자동화를 안전하게 지원하여 미래 지향적인 기업을 뒷받침
합니다.  



다음 중 Zero Trust 보안을 지원할 목적으로 IAM 시스템과 
통합할 때 가장 중요하다고 생각하는 솔루션은 무엇입니까? 
글로벌 우선순위

IAM 통합 솔루션에서는 SIEM, MDM 및 
엔드포인트가 상위권을 차지하고 있습니다. 

전 세계 응답자들에게 위에 있는 잠재적 IAM 통합 솔루션를 높
음, 중간, 낮음의 우선순위로 분류해 달라는 질문에, 48%가 

SIEM을 높은 우선순위로 선택해 가장 많은 비율을 차지했고, 

MDM과 엔드포인트 보호가 각각 43%로 그 뒤를 이었습니다. 중
간 우선순위에서는 SOAR과 UEM이 통합 솔루션으로 비교적 높
은 순위를 얻었고, 낮은 우선순위에서는 17%를 넘은 솔루션 카테
고리가 없었습니다.   

높은 우선순위 중간 우선순위 낮은 우선순위

보안 정보 및 이벤트 관리(SIEM)

오케스트레이션 및 자동화(SOAR)

클라우드 액세스 보안 프로커(CASB)

아이덴티티 거버넌스(IGA)

보안 이메일 게이트웨이(SEG)

권한이 있는 액세스 관리(PAM)

통합 엔드포인트 관리(UEM)

엔드포인트 보호(EMM/EDR)

모바일 디바이스 관리(MDM) 43% 44% 13%

48% 44% 7%

43% 43% 14%

42% 45% 14%

41% 46% 14%

40% 45% 15%

39% 44% 17%

37% 49% 14%

37% 49% 14%

참고: 데이터 라벨을 정수로 반올림하기 때문에 각 비율 열의 총합이 정확히 100%가 아닐 수도 있습니다.
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참고: 데이터 라벨을 정수로 반올림하기 때문에 각 비율 열의 총합이 정확히 100%가 아닐 수도 있습니다.



2023년 Zero Trust 보안 현황 보고서

기업들은 시스템 문제를 극복하고 미션 크리티컬 Zero Trust 

이니셔티브를 시행하고 잇습니다.

Zero Trust는 오늘날 하이브리드/멀티 클라우드 환경에서 전 세계로 

분산된 팀을 위해 액세스 및 프로비저닝을 자동화하는 동시에 내/외부 

위협을 완화하여 기업을 안전하게 보호할 수 있는 유일한 방법입니다. 

이러한 개념이 널리 알려지면서 규모, 분야 및 지역을 막론하고 대다수
의 기업이 Zero Trust 계획을 수립하거나 추진하고 있습니다. 하지만 적
합한 소프트웨어, 파트너 및 프로세스가 없다면 이러한 원리를 적용해 

Zero Trust의 비전을 완전하게 실현하기가 어려워질 수 있습니다. 올해 

데이터에서도 알 수 있듯이 전 세계 기업들은 비용 문제, 테크놀로지 격
차, 역량 부족 등 다양한 보안 관련 문제로 끊임없이 어려움을 겪고 있습
니다.

Zero Trust를 
향한 기나긴 
여정



Zero Trust 솔루션 도입에 따른 세 가지 주요 
과제:

올해 Zero Trust 도입에 따른 주요 과제: 비용 
문제 및 테크놀로지 

올해 응답자들은 Zero Trust 보안 이니셔티브 시행에 따른 주요 과제
로서 비용 문제, 테크놀로지 격차, 개인정보 보호규정/데이터 보안을 

가장 많이 언급했습니다. 개인정보 보호규정은 올해 새롭게 등장했지
만 비용은 늘 반복적으로 나타나는 과제입니다. 2021년에는 비용 문
제가 두 번째로 가장 많이 언급된 과제였습니다(첫 번째로 많이 언급
된 과제는 인재/역량 부족이었고, 세 번째는 테크놀로지 격차였습니
다). 2022년에는 비용 문제가 인재/역량 부족과 이해관계자 승인에 
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이어 3위를 차지했습니다. 올해도 인재/역량 부족 문제가 비교적 상위
권을 유지하고 있지만 이해관계자 승인 문제는 순위가 떨어졌습니다. 

그 이유는 신뢰할 수 있는 전문가들도 Zero Trust 개념의 타당성을 

인정하고 있기 때문으로 보입니다.

직책을 기준으로 올해 데이터를 살펴보면 전반적인 동향도 다소 바뀌
고 있습니다. 설문조사에 참여한 임원들은 개인정보 보호규정과 인재 

부족을, 부사장들은 통합 용이성과 개인정보 보호규정을, 그리고 이
사들은 감사 준수와 통합 용이성을 최우선 과제로 꼽았습니다. 

테크놀로지 격차

개인정보 보호규정/데이터 보안

인재/역량 부족

통합 용이성

솔루션에 대한 인식

감사 준수

최우선 과제 우선 과제 일반 과제

17%

이해관계자 승인

비용 문제
16%

13%

16%

17%

16%

15%

14%

15%

14%

11%

14%

13%

13%

11%

9%

11%

13%

9%

11%

9%

8%

7%

9%
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Zero Trust 여정은 기업마다 다릅니다. 예를 들어 최신 솔
루션을 도입하여 빠르게 진화하는 보안 위협에 앞서나가려
는 기업에게는 복합적이고 전략적인 이니셔티브 시행이 중
요하면서도 오랜 시간이 걸리는 과제일 수 있습니다. 이러
한 상황에서도 수많은 기업들이 자신의 계획을 꾸준히 이
행하고, 경제적으로 불확실한 시기에 Zero Trust 이니셔티
브 예산을 늘리며, 강력한 클라우드 보안을 향해 나아가고 

있습니다. 

기업이 진정한 의미의 Zero Trust에 도달하려면 먼저 데
이터 보안 및 개인정보 보호 문제(규제 지침 포함)를 해결
하는 동시에 직원들이 생산성을 발휘할 수 있도록 뒷받침
해야 합니다. 또한 기존 테크놀로지 스택 및 에코시스템에 

쉽고 빠르게 통합하여 투자 가치를 극대화할 수 있는 솔루
션이 필요합니다. 그 밖에 답답할 정도로 지속되는 역량/인
재 부족과 같이 고질적인 과제를 해결하는 데도 앞장서야 

합니다.

다행스러운 점은, 이해관계자에게서 승인을 받는 일이 점
차 쉬워지고 있고, 강력한 아이덴티티 관리의 이점도 더욱 

투명해지고 있다는 사실입니다. Zero Trust의 가치가 단순
히 보안에만 국한되지 않는다는 사실을 이제는 기업 리더
들도 대부분 인지하고 있습니다. Zero Trust는 직원 및 고
객 경험을 개선하고, 하이브리드 팀에게서 유의미한 협업
을 이끌어내며, 원활하고 안전한 경험을 통해 고객의 신뢰
를 강화하고 수익을 높일 수 있는 전략적 비즈니스 요인이
기도 합니다.

오늘날 기업들이 직면한 가장 중요한 과제는 아마도 새로
운 아이덴티티 경계를 안전하게 보호하는 일일 것입니다. 

하지만 기업이 진정한 의미의 아이덴티티 기반 Zero Trust

에 성공적으로 도달한다면 클라우드의 이점을 충분히 활
용하여 민첩성, 혁신 및 비즈니스 성장의 기회를 새롭게 열
어갈 수 있을 것입니다. 

Zero Trust에  
도달하는 과정

Zero Trust를 향한 기나긴 여정
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Okta의 Workforce Identity 성숙도 모델을 통해 기업의 현재 위치를 벤치마킹할 수 있는 방법을 포함해 자세한 내용을 

알고 싶으신가요?? 여기에 해결 방법이 있습니다.

	• 실천 계획 단계에서 어느새 일상적인 비즈니스가 되
어버린 Zero Trust

Zero Trust는 달성해야 할 목표를 지나 이제 일상적
으로 수행하는 단계에 이르렀습니다. 대부분의 기업
이 Zero Trust 이니셔티브를 이미 시행하여 보안과 

경쟁력을 높이는 데 활용하고 있습니다. 그렇지 못한 

기업들도 전반적으로 확고한 계획을 세우고 일정에 

맞춰 추진하고 있습니다. 

	• 아이덴티티는 이제 Zero Trust 전략에서 미션 크리
티컬 요소로 널리 인정받고 있습니다.

오늘날 급변하는 하이브리드/멀티 클라우드 기업 환
경에서 아이덴티티가 새로운 경계로 자리잡으면서 이
제는 기업이 자신 있게 확장하여 성공의 길로 나아가
려면 강력한 아이덴티티 관리가 필수 전략입니다.

주요 이점 살펴보기
	• Zero Trust 예산은 시장 동향에도 불구하고 꾸준히 

증가하고 있습니다. 

경제가 좋지 안다고 해서 외부 공격과 내부 위협이 쉬
어가는 것은 아닙니다. 보안 예산도 마찬가지입니다. 

오늘날 기업들이 아이덴티티 기반 보안 이니셔티브를 

통해 보안을 강화하는 데 주력하는 이유도 바로 여기
에 있습니다.

	• Zero Trust를 도입하는 기업들도 힘든 싸움을 계속 

이어가고 있습니다. 

Zero Trust 보안 전략을 설계하고, 계획하고, 구현하
려면 다수의 이해관계자들이 연관되어 있기 때문에 

복합적인 이니셔티브가 필요합니다. 또한 개인정보 보
호규정, 테크놀로지 격차, 비용 문제, 그 밖에 문제를 

일으키는 요인들로 인해 기업마다 성공에 이르는 길
도 각양각색입니다.  
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Okta 소개

Okta는 세계적인 아이덴티티 기업입니다. 독보적인 아이
덴티티 파트너로서 누가 어디에서 어떤 디바이스 또는 앱
을 사용하든 안전을 보장합니다. 평판이 높은 브랜드 기
업들도 Okta에 대한 신뢰를 바탕으로 안전한 액세스, 인
증 및 자동화를 구현하고 있습니다. Okta Workforce 

Identity Cloud와 Customer Identity Cloud는 유연성
과 중립성을 무엇보다 중요하게 생각하기 때문에 비즈니
스 리더들도 맞춤형 솔루션과 7,000개 이상의 통합 앱과 

인프라를 통해 혁신에 집중하여 디지털 트랜스포메이션
을 앞당길 수 있습니다. Okta는 고객이 아이덴티티의 주
인인 세상을 만들어갑니다. okta.com에서 자세한 내용
을 알아보세요.

면책 고지

본 보고서를 비롯한 보안 실무 권고는 법률, 보안 또는 비
즈니스에 관한 자문이 아닙니다. 본 보고서는 정보 제공 

목적으로 작성된 것으로, 최신 보안 및 법률 규정이나 관
련 보안 또는 법률 문제가 반영되어 있지 않을 수도 있습
니다. 따라서 법률, 보안 또는 비즈니스 관련 자문은 각 기
업의 고문 변호사나 전문가에게 구해야 하며, 본 보고서
에 언급된 권고 사항에 의존해서는 안 됩니다. Okta는 본 

보고서에 언급된 권고 사항을 이행함으로써 발생할 수 있
는 손실 또는 피해에 대해 일체 책임을 지지 않습니다.

http://okta.com
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