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Okta Al

Artificiell intelligens (Al) blir alltmer
kompetent fér varje dag. Al ger féretag
helt nya mojligheter med battre effektivitet,
smidighet och snabbare innovation.

Men skadliga aktorer har ocksa lagt marke till Al:ns
potential, och artificiell intelligens har aterupplivat
gamla taktiker, sésom natfiske. Organisationer star infor
tva tydliga utmaningar: att hitta nya och kreativa satt

att anvanda Al och samtidigt skydda sig mot de nya
hotaktdrerna som anvander Al.

Som identitetsverksamhet har Okta en stor insikt

i denna utmaning — Al spelar en alltmer framtradande
roll i var verksamhet. Den driver verktyg som paskyndar
smidighet och tid till marknad fér utvecklare, samt
verktyg som har utformats for att skydda mot bade
vanliga och nya sakerhetshot.

| det har databladet beréattar vi om de manga Al-

drivha funktionerna i molnen Workforce Identity och
Customer Identity. Vi kommer aven att namna Oktas
huvudsakliga Al-filosofi. Vi ar optimistiska. Vi anser att Al
ar en omvalvande teknik som kan bekampa eventuella
nya sakerhetshot som uppstéar pa grund av den.
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Sa har anvander angripare Al

Natfiske i stor skala

Generativa Al-verktyg kan missbrukas for att
skapa 6vertygande natfiskemeddelanden som ger
ett professionellt intryck pa bara nagra sekunder,
och innehaéllet anpassas ofta efter den person
som e-postmeddelandet skickas till.

Syntetiska profiler

Angripare kan anvanda Al for att skapa realistiska
foton, sa att de kan skapa trovardiga profiler

for natfiskeattacker.

Imitation

Vissa Al-verktyg kan efterlikna en persons
rést med hapnadsvackande resultat, sa att
angripare kan imitera viktiga féretagsledare
under vishingattacker (samtalsfiske).

Anpassad kod

Generativ Al:s funktioner for att skriva programvara
kan potentiellt géra det maojligt for en angripare att
snabbt och effektivt skapa exploateringspunkter
pa bara ndgra minuter.

CAPTCHA-kringgang
Al kan kringgad CAPTCHA-tester som ar avsedda att
skilja mellan manskliga och automatiserade anvandare.
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Sa har anvander Okta artificiell intelligens

Workforce Identity Cloud-funktioner
med Okta Al

Telephony Anti-Toll Fraud System

Med en anpassad maskininlarningsmodell (ML)

kan Okta upptacka om hotaktorer forsdker anvanda
telefonnummer med hoga avgifter i MFA-fldden,
och skydda din organisation mot bedrageri och
hoga telefonikostnader.

Threatinsight

Utnyttjar data fran vart kundnéatverk, vara administratdrer
och vara slutanvandare for att skydda din arbetsstyrka
fran attacker géllande autentiseringsuppgifter.

Oktas egen maskininlarningsmodell identifierar om

en organisation attackeras och flaggar skadliga
IP-adresser snabbare &n nagonsin tidigare.

Adaptive Multi-Factor Authentication

Introducerar ytterligare information i identitetsfloden
genom att ta hansyn till det standigt féranderliga
sammanhanget dar en autentiseringsbegaran

gdrs. Genom att dynamiskt anpassa sakerhets-
och autentiseringspolicyer kan adaptiv MFA

bade forbattra en organisations sakerhetssits

och anvandarupplevelse.

Policy Recommender

Ger anpassade rekommendationer och mallar
baserade pa aggregerad information fran Oktas
omfattande ekosystem samt basta s&kerhetspraxis.
Detta underlattar konfigurationen av sékra
autentiseringsmetoder, inklusive kontroll av enhetens
sits och natfisketaliga autentiseringsfaktorer.

Log Investigator

Okta anvander teknologi for bearbetning av naturligt
sprak (NLP) s& att administratorer kan stélla fragor
om Okta-data och fa insikter om identitetssitsens
historiska sammanhang. Det gor det enkelt att
identifiera avvikande eller misstankt aktivitet.

Identity Threat Protection

Utnyttja Al for kontinuerlig riskutvardering for att
tillampa sakerhetspolicyer bade vid inloggning och
under en aktiv anvandarsession, vilket minskar risken
for obehorig atkomst och hot efter autentisering
sdsom sessionskapning.

Governance Analyzer

Ger beslutsfattare anvandbart sammanhang och
rekommendationer i granskningar och férfragningar,
sa att de kan fatta bra styrningsbeslut utan extra
kognitiv bérda.
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Customer Identity Cloud-funktioner
med Okta Al

Bot Detection

Anvander en maskininlarningsmodell som tar in
over 60 indatapunkter for att skiljia mellan manskliga
anvandare och automatiserade anvandare, vilket
blockerar upp till 79 % av botinloggningsférstken
med minimal stérning av legitim aktivitet.

Identity Threat Level (ITL)

Vi anvander aggregerade och anonymiserade
observationer och datamonster fran var kundbas for

att berdkna en poang for identitetshotnivan som visar
botaktivitetsnivan i alla CIAM-inloggningsfloden for
kunder. Besokare pa mikrowebbplatsen kan ange sin
information och fa ett poang som ar specifikt for deras
bransch och omrade, med ytterligare filtrering av attribut
samt maojlighet att ladda ner en detaljerad rapport.

Tenant Security Manager

Forbéattrar vara attackskyddsfunktioner med
“intelligenta” sakerhetsrekommendationer
genom 6gonblicksbildsaviseringar och
kontrollpanelsaviseringar for att forbattra
klientorganisationens sékerhetssits.

Guide

Den har funktionen har utformats for att vara din guide
till Oktas Customer Identity Cloud, med omfattande
onboardinghjalp och intuitiv kartlaggning av de basta
mojliga stegen for anvandare for att hjalpa dem valja
de basta arbetsfldédena — med enkla, rattframma
uppmaningar.
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Actions Navigator

Intelligent sékning nara till hands. Hitta ratt
marknadsplatsintegreringar baserat pa vad du letar efter
aven om dina soknyckelord inte ingar i integreringstiteln
eller beskrivningen. Och om &tgarden eller integreringen
inte existerar kan vart anvandbara Al-verktyg hjalpa dig
att skriva en atgard baserat pa anvandarens sékning/
uppmaning och iterera pa den for att lagga till villkor

eller korrekt affarslogik.

Brand Customizer

Anpassa branding genom att utforma mallar pa

en sida for att anpassa utformningen for alla andra
obligatoriska mallar. Eller tillnandahall en skarmbild eller
logotyp s skapas mallarna s& att du kan anpassa dem.

Identity Flow Optimizer

Al-verktyget Funnel Analytics analyserar alla
klientorganisationens autentiseringsdata och ger
forslag pa hur kundupplevelsen, registreringsflodet
med mera kan férbattras.



Datablad Oktober 2023

Viktig statistik

79 %

Al hjalper Okta att blockera

79 % av de automatiserade
inloggningsférsdken och kan minska
bottrafiken med 90 % pa 90 dagar.

Oktas perspektiv

Vi anser att vi ar mitt i annu en teknisk revolution och

att Al kormmer att bli lika viktig som smarttelefoner

och molnet. Den kommer att mojliggora battre, smartare
och annu mer kapabel programvara, sé att tekniker

kan tillhandahalla avancerade funktioner blixtsnabbt.

Den har epoken har bara bérjat, men Al har redan
andrat hur Okta skyddar anvandare av Workforce
Identity- och Customer Identity-produkter, och den
mojliggor battre anvandarupplevelser och smidigare
utveckling. Och vi anser att Al kommmer att ge andra
organisationer liknande fordelar.
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battre identifiering av bedragliga
samtals- eller SMS-transaktioner
med Oktas maskininlarningsmodell
for att bekdmpa avgiftsbaserade
bedragerier.

20 %

Vi vet att skadliga aktdrer anvander, och kommer
att anvanda, artificiell intelligens for att skala upp
sina insatser och utféra personligare (och darmed
effektivare) attacker. Men vi later inte det avskracka
oss. Okta kommer att anvanda Al for att skapa
effektiva motatgarder som skyddar anvandare,
féretag och organisationer.

| den har artikeln frAn Oktas grundare och CEO
Todd McKinnon kan du fa reda pa mer om hur du
kan anvanda Oktas Al for att driva pa Al:ns framtid
och skydda mot riskerna som denna teknik medfor.

*Produkter, funktioner eller funktionaliteter som namns i det har materialet och som inte ar allmant tillgangliga i nulaget kanske inte kan
levereras i tid eller inte alls. Produktoversikter ska inte likstéllas med nagra utfastelser, skyldigheter eller |6ften om att leverera produkter,
funktioner eller funktionaliteter, och du bér inte forlita dig pa dem nar du fattar inképsbeslut.

Kalla:

1. Battling Bots: Introducing the Identity Threat Level (ITL)

2. How Okta uses machine learning to automatically detect and mitigate toll fraud

Om Okta

Okta ar den ledande oberoende identitetsleverantéren. Med Okta Identity Cloud kan organisationer sakert ansluta ratt personer
till ratt teknik i ratt tid. Vi ger enkel och séker atkomst till personer och organisationer éverallt, och ger dem sjalvfértroendet att

uppna sin fulla potential. Ta reda pa mer pa okta.com/se.


https://www.okta.com/blog/2023/10/oktane-2023-go-beyond-with-ai-and-identity/
http://okta.com/se
https://auth0.com/blog/battling-bots-identity-threat-level/
https://www.okta.com/blog/2023/05/how-okta-uses-machine-learning-to-automatically-detect-and-mitigate-toll-fraud/

