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Introduction

Trouver le juste équilibre entre conformité et personnalisation
dans un monde soucieux de confidentialité

En 2024, pres de 22 % des ventes au détail mondiales

devraient avoir lieu en ligne — une hausse importante

par rapport aux 15 % enregistrés en 2019, avant la
pandémie. Et la proportion des achats en ligne devrait
encore augmenter, certaines projections suggerant
que 'e-commerce représentera 24 % d’un marché
mondial de 8 100 milliards de dollars a ’horizon 2026.

Alors que les dépenses des clients augmentent,
les détaillants rencontrent quelques écueils :

* Chaque détaillant, quelle que soit sa taille, doit
désormais s’imposer sur une marketplace mondiale.

* Linflation galopante et la hausse des taux d’intérét
limitent les revenus disponibles des clients, ce qui
intensifie la concurrence entre les détaillants.

* |essor des achats en ligne s'laccompagne
d’une augmentation des retours, contraignant

de nombreux détaillants a envisager d’appliquer

des frais de retour pour faire face a la flambée

des colts d’expéedition et de traitement.


https://www.morganstanley.com/ideas/global-ecommerce-growth-forecast-2022
https://www.morganstanley.com/ideas/global-ecommerce-growth-forecast-2022
https://www.forbes.com/advisor/business/ecommerce-statistics/
https://www.forbes.com/advisor/business/ecommerce-statistics/
https://www.bbc.com/worklife/article/20231004-why-more-fashion-retailers-are-charging-return-fees
https://www.bbc.com/worklife/article/20231004-why-more-fashion-retailers-are-charging-return-fees
https://www.bbc.com/worklife/article/20231004-why-more-fashion-retailers-are-charging-return-fees
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Pour attirer et fidéliser les clients, les détaillants du monde
entier étudient différentes options : rénovations de
magasins, boutiques éphémeres, partenariats avec des
célébrités, programmes de fidélité et autres promotions.
En coulisses, ils sont également nombreux a procéder

a des fusions et acquisitions et a investir de maniére
significative dans des technologies transformatrices.

En corollaire a I'évolution de 'e-commerce et du
commerce de détail, la gestion des identités numériques
joue un réle de plus en plus critique. Avec une plateforme
CIAM (Customer Identity and Access Management)
adaptée, les détaillants peuvent optimiser les opérations,
les processus organisationnels et les programmes
marketing afin de proposer aux clients des expériences
personnalisées et attrayantes a chaque interaction,

de la découverte des produits a 'achat.

Bien que la définition de base du CIAM soit restée la
méme au fil des années, sa signification et son impact
ont évolué a mesure que la transformation digitale

a modifié la maniére dont les clients et les détaillants
interagissent et établissent des relations.

« Avec la transformation digitale et la
nécessité d’intégrer 'orchestration des
identités au parcours client, les solutions
CIAM sont une composante essentielle
de la gestion des clients. »

The Forrester Tech Tide™ : Identity And
Access Management (IAM), Q1 2023



https://www.forrester.com/report/the-forrester-tech-tide-tm-identity-and-access-management-iam-q1-2023/RES178865
https://www.forrester.com/report/the-forrester-tech-tide-tm-identity-and-access-management-iam-q1-2023/RES178865
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Une plateforme CIAM moderne permet aux détaillants
d’exploiter les données et de nouer des relations de
confiance avec les clients, de s’attaquer au probleme
de la fragmentation des données, de répondre aux
exigences des clients en matiére de confidentialité
des données, et méme de réduire les cas de fraude
et autres défis de sécurite.

Dans ce guide, qui fait partie d’'une série de cinq,
nous nous concentrerons sur le réle du CIAM

dans I'établissement d’un eéquilibre entre conformité
et personnalisation dans un monde soucieux

de confidentialite.
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D’aprés la cinquieme édition du rapport State of the Connected
Customer de Salesforce, 73 % des clients attendent des entreprises

qu’elles comprennent leurs besoins et leurs attentes (contre 66 %
en 2020).

La plupart des professionnels du marketing se plient a cette exigence,
mais proposer des experiences personnalisées et créer des campagnes
performantes nécessite des informations, alors méme que de
nombreuses sources de données traditionnelles disparaissent :

Les cookies sont en voie d’extinction (méme si Google a repoussé
son initiative Privacy Sandbox plusieurs fois).

La législation (le RGPD dans 'UE, le CCPA en Californie, la LGPD
au Brésil, FAPPI au Japon, le Privacy Act en Australie, le PDPA

a Singapour, etc.) octroie aux clients des droits supplémentaires
concernant leurs données a caractere personnel.

Les entreprises technologiques proposent désormais des mesures
anti-tragage, notamment 'App Tracking Transparency (ATT) d’Apple,
qui auraient colté a Facebook 10 milliards de dollars de pertes

de revenus.

Les entreprises s’'opposent également au browser fingerprinting,
une méthode permettant d’identifier un individu de maniéere unique
sans utiliser de cookie de tragage, Apple et Mozilla incluant méme
des mesures anti-fingerprinting par défaut.

« Tous les professionnels du marketing
frémissent a 'idée d’'un monde sans
cookies. Les cookies nous ont permis
d’étre des observateurs passifs et de
collecter d’'importants volumes de
données que nous pouvions utiliser

a toutes les étapes du parcours client. »

Kerry Ok, Chief Marketing Officer, Okta


https://www.salesforce.com/content/dam/web/en_us/www/documents/research/salesforce-state-of-the-connected-customer-fifth-ed.pdf
https://www.salesforce.com/content/dam/web/en_us/www/documents/research/salesforce-state-of-the-connected-customer-fifth-ed.pdf
https://techcrunch.com/2023/05/18/google-will-disable-third-party-cookies-for-1-of-chrome-users-in-q1-2024/
https://techcrunch.com/2023/05/18/google-will-disable-third-party-cookies-for-1-of-chrome-users-in-q1-2024/
https://gdpr-info.eu/
https://oag.ca.gov/privacy/ccpa
https://lgpd-brazil.info/
https://www.japaneselawtranslation.go.jp/en/laws/view/4241/en
https://www.oaic.gov.au/privacy/privacy-legislation/the-privacy-act
https://www.pdpc.gov.sg/overview-of-pdpa/the-legislation/personal-data-protection-act
https://www.forbes.com/sites/kateoflahertyuk/2022/02/19/apple-issues-stunning-new-blow-to-facebook-as-google-joins-the-battle/
https://www.forbes.com/sites/kateoflahertyuk/2022/02/19/apple-issues-stunning-new-blow-to-facebook-as-google-joins-the-battle/
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Dans un monde sans cookies et soucieux de confidentialite, les
campagnes et les expériences personnalisées seront optimisées non pas
par des données tierces, mais par le consentement des clients. Dans ce
nouveau paradigme, la terminologie doit évoluer afin que les professionnels
du marketing puissent faire la distinction entre les éléments suivants :

* Les données zero party que les clients acceptent de partager
avec vous, comme les champs d’'un formulaire d’inscription, leurs
informations d’expédition ou leurs réponses a une enquéte recue par
e-mail. Cela inclut souvent des données a caractere personnel qui ne
peuvent étre reliées qu’a une seule personne et qui sont généralement
protégées par des réglementations sur la confidentialité des données.

¢ Les données first-party que les clients générent lorsqu’ils acceptent
d’interagir avec votre site, y compris leur historique de recherche,
les informations d’analytique et les métadonnées de session.
Contrairement aux données zero party, les données propriétaires
sont souvent anonymes.

Le CIAM est essentiel pour acquérir, gérer et exploiter ces données,
ainsi que pour résoudre les identités, tout en respectant les attentes
des clients et les réglementations en constante évolution.
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Aujourd’hui, les clients privilegient la confidentialité, comme I'a démontré
le rapport Customer Identity Trends Report d’Okta. Voici les conclusions
de Penquéte réalisée aupres de 21 512 consommateurs dans 14 pays :

* La grande majorité des clients (environ 71 %) ont conscience que
leurs activités en ligne laissent une empreinte numérique, et la plupart
d’entre eux prennent des mesures pour la limiter.

* Plus des trois quarts des clients des secteurs du commerce de détall
et de I'hotellerie (77 % a I'échelle mondiale) considérent qu’il est plutot
ou trés important d’avoir un contréle sur leurs données (modification
des parametres de confidentialité, limitation des informations
partageées, etc.) (voir la figure 1).

88 %

77 %
80 |- : 75 % 73 %

70 —
60 —
50 —
40 (—
30 —

20 —

Global EUR AP) AMN

o,
" 75 % 79% 7% 76 % 76 %

Age 18-29 30-39 40-49 50-59 60 et plus

Figure 1. Lors de vos interactions en ligne, quelle importance accordez-vous
au contréle dont vous disposez sur vos données (modification des
paramétres de confidentialité, limitation des informations partagées, etc.) ?
(secteurs du commerce de détail et de I’hotellerie, somme des réponses

« Trés important » et « Plutét important »)


https://www.okta.com/fr/customer-identity-trends-report/
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Compte tenu de 'hyperconcurrence pour capter lattention du client et

du renforcement des réglementations sur la confidentialité, les marques
qui souhaitent fidéliser les clients a long terme doivent faire preuve de
transparence quant aux données recueillies et a l'utilisation quelles en
font pour offrir une expérience slre, pratique et confidentielle. Elles doivent
également offrir aux clients des outils pour gérer leurs préférences.

Mais dans une société toujours plus soucieuse de la confidentialité,
comment convaincre les clients de partager des informations ?

Tout est question de confiance : les clients ne partageront leurs données
et ne s’inscriront aux programmes marketing que s’ils estiment que

leurs données seront protégées, qu’elles seront utilisées conformément
au consentement exprimeé et qu’elles contribueront a simplifier et
personnaliser leurs interactions.

« Pour prioriser la transparence et

la confidentialité, nous devons étre
transparents sur la collecte et utilisation
des données, proposer des options

de désabonnement et respecter les
réglementations sur la confidentialité. »

Matt Duench, Senior Director, Product Marketing, Okta

Le CIAM offre un socle optimal pour gérer efficacement tous ces aspects.

Par exemple, les réglementations sur la confidentialité des données
exigent souvent que vous obteniez le consentement explicite des clients
pour la collecte et I'utilisation de leurs données. Le CIAM vous facilite la
tache en simplifiant la facon dont le consentement est demandé, stocké
et mis a jour sur tous vos canaux. Ce niveau de clarté et de controle
vous aide également a répondre facilement aux demandes des clients -
ou a communiquer des politiques de maniére proactive dans des termes
simples — concernant les données que vous stockez a leur sujet.



https://auth0.com/blog/what-you-need-to-understand-about-consent-management/
https://auth0.com/blog/what-you-need-to-understand-about-consent-management/

Guide

Trouver le juste équilibre entre conformité et personnalisation 9
dans un monde soucieux de confidentialité

De méme, les données sont essentielles pour personnaliser vos offres,
reconnaitre vos clients et leur éviter autant que possible de ressaisir
des informations. Cependant, la fagcon dont vous collectez des données
est décisive pour la perception et 'expérience des clients.

Interrogés sur les problemes susceptibles de les agacer le plus lors de
leur inscription ou de leur connexion a un service de commerce de détalil
ou d’hétellerie, 49 % des sondés pour les besoins du rapport Customer
Identity Trends Report ont cité la longueur des formulaires d’inscription
ou de connexion comme leur principale source de frustration.

Le CIAM vous permet d’utiliser le progressive profiling afin d’établir
progressivement un profil de votre client de facon a renforcer la confiance.
En recueillant des données progressivement et avec le consentement

de votre client, vous pouvez collecter en toute confiance des données
zero party pour segmenter, adapter et personnaliser vos efforts
marketing, tout en établissant une relation client positive.

Qu’en est-il du stockage des données d’une maniere conforme aux
réglementations ?

La encore, le CIAM apporte la réponse grace a des solutions intégrant la
sécurité dés leur conception et permettant aux détaillants de respecter
les exigences en matiere de résidence des données.



https://www.okta.com/fr/customer-identity-trends-report/
https://www.okta.com/fr/customer-identity-trends-report/
https://auth0.com/blog/progressive-profiling/
https://auth0.com/blog/progressive-profiling/
https://auth0.com/resources/whitepapers/private-cloud-deployment/thankyou
https://auth0.com/resources/whitepapers/private-cloud-deployment/thankyou
https://auth0.com/resources/whitepapers/private-cloud-deployment/thankyou
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Grace a la prolifération des canaux numeériques, les professionnels du
marketing ont désormais un important volume de données a portée de
main. Chaque interaction en ligne vous en dit plus sur vos clients : groupe
démographique, modéles comportementaux, canaux de communication
preéférés, produits favoris, habitudes d’achat, etc.

Le défi réside dans le fait que les données peuvent étre recueillies de
facon incohérente et dispersées entre différents systemes disparates,
vous offrant une visibilité incomplete.

Un méme client peut étre associé a plusieurs identités sur différentes
plateformes et auprées de différentes marques appartenant toutes a votre
entreprise. Par exemple, il peut posséder un compte sur votre boutique en
ligne et un autre pour votre programme de fidélité. En outre, les informations
pourraient ne pas avoir été collectées conformément aux réglementations
sur la protection des données, ce qui les rend non fiables et inutilisables.

Par ailleurs, comme mentionné précedemment, les données propriétaires
sont souvent collectées de maniere anonyme. Chez de nombreux
détaillants, elles restent dans un systeme d’analytique web plutdt que
d’étre intégrées a une base de données répertoriant les clients connus.

Si vous n’associez pas vos données a des clients connus, engagés

et convertis, vous passez a coté de potentielles mines d’informations.
Vous en savez peu sur vos acheteurs, sur ce gu’ils aiment ou sur leurs
interactions antérieures avec votre entreprise.

C’est la que le CIAM entre en scene : lorsqu’il est connecté a votre
plateforme de données clients (CDP), a votre solution de gestion de la
relation client (CRM) ou a d’autres systemes marketing et commerciaux,
le CIAM procure une vue globale a 360° sur chaque client, ce qui offre
divers avantages :

¢ Résoudre les identités pour reconnaitre des utilisateurs individuels,
qui peuvent posséeéder plusieurs adresses e-mail et numeéros de
téléphone, sur différents terminaux et canaux

e Comprendre leurs parcours et leurs comportements sur tous
VOS canaux numeriques

e Enrichir leur profil avec des données fiables et collectées de
maniere conforme, et I'utiliser pour leur proposer des offres
sur mesure

*  Améliorer les performances de vos campagnes en identifiant
les segments de clientéle et les profils susceptibles de
répondre de fagon positive a des messages marketing
ou des promotions spécifiques


https://auth0.com/blog/why-you-should-integrate-customer-identity-and-your-customer-data-platform/
https://auth0.com/blog/why-you-should-integrate-customer-identity-and-your-customer-data-platform/
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Dans la mesure ou le CIAM se situe au coeur des systémes orientés client
(constituant une source pour les analyses de marché et jouant un role
dans les efforts d’acquisition, de conversion et de rétention des clients),

il s’aligne avec les équipes marketing et expérience client.

Parallelement, le CIAM a un impact direct sur la sécurité et la confidentialité,
ce qui le place inévitablement dans la sphére des RSSI, DSI et responsables
conformité.

Enfin, le CIAM reste intrinsequement un ensemble de solutions
technologiques, ce qui en fait le domaine des équipes IT, voire des
Directeurs Techniques (lorsqu’il est, a juste titre, considéré comme
un facteur de transformation digitale).

Pour trouver un juste équilibre entre sécurité et expérience client
(dans le contexte des cas d’usage, des types de clients, des types
de données et des facteurs propres au commerce de détail), tous

les responsables concernés doivent collaborer dans 'implémentation
du CIAM.
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Voici quelques suggestions pour vous aider a trouver un équilibre
entre conformité et personnalisation, dans un monde soucieux
de confidentialité :

¢ Rassurez les clients en matiére de confiance
et de confidentialité
Déployez des fonctionnalités qui renforcent la sécurité de
Fauthentification, telles que les passkeys et le MFA, et offrez
a vos clients un contrdle sur les données qu’ils partagent
et la facon dont elles seront utilisées.

e Déterminez comment vous gérerez le consentement
des clients
Il est déja obligatoire d’obtenir le consentement des clients
pour collecter et utiliser des données dans de nombreux pays,
et cette exigence va prochainement s’appliquer a d’autres régions.
Les systemes CIAM modernes s’intégrent aux outils de gestion
du consentement pour vous faciliter la tache.

¢ Adoptez une stratégie de progressive profiling
Permettez aux clients de créer un compte avec des informations
de base, puis demandez-leur progressivement de vous fournir
d’autres données a mesure de 'évolution de votre relation.

e Intégrez votre CIAM a votre CDP
Les plateformes de données clients (CDP) peuvent s’avérer tres
utiles dans la pile technologique marketing au sens large, mais
elles ont besoin de données fiables. Lintégration de votre CIAM
a votre CDP permet d’associer les données a de vrais clients
et facilite la mise en correspondance des données zero party
collectées lors de I'inscription avec les données d’analytique
propriétaires générées a d’autres moments.

¢ Protégez les données d’identité des clients
En plus de fonctions de base comme le chiffrement des données
et acces limité a celles-ci, optez pour une solution CIAM dotée
de fonctionnalités de défense contre les attaques ciblant 'identité
telles que les inscriptions frauduleuses et les usurpations de
compte (p. ex. via le credential stuffing).
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Ce guide fait partie d’'une série de cing, chacun se concentrant sur une
application différente du CIAM dans le secteur du commerce de détail.

Découvrez toute la série sur la page référencée ci-dessous.

En savoir plus

Estimez la hausse de revenus associée a l'utilisation d’une solution
d’identité client
Consultez cette page pour découvrir comment Okta peut

aider votre entreprise de commerce de détail a améliorer
son taux de conversion client et a augmenter sa rentabilité.

Le déeveloppement et la gestion d’une solution d’identité efficace, qui
soutient votre activité sans jamais la freiner, sont des tdches complexes.

Okta est un leader mondial de l'identité. Il aide des détaillants du
monde entier a proposer des expeériences numeériques exceptionnelles
et a mieux comprendre leurs clients, tout en protégeant leurs données.
Pour en savoir plus, consultez notre site okta.com.

Pour en savoir plus, consultez notre site www.okta.com/fr. Okta est le leader indépendant des solutions de gestion des identités pour les développeurs
et les entreprises. Okta Identity Cloud connecte les entreprises a leurs clients, partenaires et collaborateurs en toute sécurité. Avec des intégrations
avancées a plus de 7 000 applications, Okta Identity Cloud permet une connexion simple et sécurisée pour tous a partir de n'importe quel terminal.

Des milliers de clients, dont 20th Century Fox, Adobe, Dish Networks, Experian, Flex, LinkedIn et News Corp, font confiance a Okta pour travailler plus
rapidement, augmenter les revenus et préserver la sécurité. Okta aide les clients a remplir leurs missions plus rapidement en favorisant une utilisation
simple et sUre des technologies dont ils ont besoin pour réaliser des taches critiques.

© Okta 2024. Tous droits réservés.
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