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はじめに 2024年には、世界の小売業界の売上の約22%がオンライ
ンでの取引となる見込みで、これは2019年のパンデミック
前の15%と比べ、大幅な増加となります。オンラインのシ
ェアは拡大が予想され、Eコマースが 2026年までに、	
8.1兆ドル規模の世界市場において、その24%を占めるよ	
うになる ことが予測されています。

しかし、消費者の支出が伸びる一方で、小売業者は次のよ
うな逆風にさらされています。

•	 企業規模に関わらず、すべての小売業者がグローバル
市場での競争を繰り広げている

•	 インフレと金利上昇が消費者の可処分所得にプレッ
シャーをかけ、小売業者間の競争をさらに激化させ 

ている

•	 オンラインショッピングの増加に伴い返品が増え、上
昇する送料や返品処理コストをまかなうために、多く
の小売業者が手数料の検討を余儀なくされている

お客様を惹きつけて、維持するために、世界中の小売業
者が店舗の模様替えやポップアップストア、セレブとのパー
トナーシップ、ロイヤルティプログラムや、その他のプロモ
ーションを模索しています。舞台裏では、多くの企業が合
併や買収も行い、革新的なテクノロジーにかなりの資金
を投じています。

https://www.morganstanley.com/ideas/global-ecommerce-growth-forecast-2022
https://www.morganstanley.com/ideas/global-ecommerce-growth-forecast-2022
https://www.forbes.com/advisor/business/ecommerce-statistics/
https://www.forbes.com/advisor/business/ecommerce-statistics/
https://www.bbc.com/worklife/article/20231004-why-more-fashion-retailers-are-charging-return-fees
https://www.bbc.com/worklife/article/20231004-why-more-fashion-retailers-are-charging-return-fees
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Eコマースや小売ビジネスが進化するにつれ、デジタルアイデ
ンティティ管理はいっそう重要な機能となってきました。	
適切なカスタマーアイデンティティ&アクセス管理（CIAM）
のプラットフォームが実装されている場合、小売業者は運
営、組織プロセス、マーケティングプログラムを最適化する
ことができ、顧客が製品を見つけて購入するまで、また購入
後も含めたすべてのタッチポイントでカスタマーエクスペリエ
ンスをパーソナライズし、満足してもらうことができます。

CIAMの文字通りの定義は年月を経ても一貫していましたが、
デジタルトランスフォーメーションによって顧客と小売業者の
関係の構築方法や、やりとりの方法が変化するにつれ、	
CIAMの実際の意味やインパクトも進化を遂げてきました。

最新のCIAMプラットフォームにより、小売業者はデータを活
用してお客様と有意義な関係を築き、断片的なデータの問題
に対処し、顧客のデータプライバシーに対する需要を満たす
ことができるほか、詐欺などのセキュリティ上の問題を減ら
すこともできます。

このガイドは5つのパートから成るコレクションの一つで、コン
バージョン、エンゲージメントおよびロイヤルティを向上させる
方法における、 CIAMの役割に焦点を当てて見ていきます。

「デジタルの変革や、顧客体験にお	
いて統合された アイデンティティを	
構築するというプレッシャーがある中、	
CIAM ソリューションは顧客管理の重
要な構成要素となっています。」
The Forrester Tech Tide™: Identity And 

Access Management (IAM), Q1 2023

https://www.forrester.com/report/the-forrester-tech-tide-tm-identity-and-access-management-iam-q1-2023/RES178865
https://www.forrester.com/report/the-forrester-tech-tide-tm-identity-and-access-management-iam-q1-2023/RES178865
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Salesforceによると、消費者の88%、ほぼ10人中9人が、企業が提供するエ
クスペリエンスは製品やサービスと同じくらい重要だと言っています。

今日のユーザーは、アカウントのログインや小売業者のサービス利用の際、
ウェブページでのオンラインカタログ閲覧でもモバイルアプリでの製品チェ
ックでも、摩擦のないエクスペリエンスを期待しています。

摩擦とは、手短に言えば、サービスを受ける上でのやり取りをスローダウン
させるすべての事柄のことで、コンバージョンの敵です。OktaのCustomer 

Identity Trends Report 2023では、調査回答者の大多数が、シンプルで安
全かつスムーズなログインプロセスの場合に、そのサイトで購入する可能性
が高い、と答えています。この結果は、レポート対象の3地域すべて（図1上）
に共通しており、特にターゲットとなる若年層（図1下）でこうした傾向が強く
見られました。

図 1：ブランドとのオンラインのやり取りで、ログインプロセスがシンプルで安全かつス
ムーズだとわかった場合、購入する可能性は高くなりますか？それとも低くなりますか？
（「非常に高い」 および 「やや高い」 と回答した者の合計）

顧客のリピートを
促す 

全世界 欧州 アジア 北米

年齢 60以上

https://www.salesforce.com/content/dam/web/en_us/www/documents/research/salesforce-state-of-the-connected-customer-fifth-ed.pdf
https://www.okta.com/jp/customer-identity-trends-report/
https://www.okta.com/jp/customer-identity-trends-report/
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信頼と安全を提供するためにある程度の摩擦は必要ですが、顧客とのやり取
りで、できる限り摩擦を減らすことがコンバージョン率向上につながり、収益
を長期的にも短期的にも伸ばすことができます。

ユーザーがブランドとのデジタルのやり取りで経験する摩擦の量や種類は、
アカウント作成の制限、ログイン、同意、パスワードのリセットなどの アイデ
ンティティフロー（図2）に大きく依存します。こうした視点で見た場合、アイ
デンティティフロー内の摩擦による損失が明らかになります。より重要なの
は、CIAMの活用で摩擦を減らす機会が際立っている点です。

図2：カスタマーエクスペリエンスはアイデンティティフローに大きく依存
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アカウント登録のタイミングは、これまで利用のなかった見込み客が顧客に
変わるときで、非常に重要です。第一印象はやはり重要です。多くの場合、	
アカウント登録がユーザーにとって、そのブランドとの最初のやり取りになり	
ます。スムーズにいかない経験が、カゴ落ちや、サイトに戻ってきてもらえない
原因となることもあります。

良い第一印象を	
顧客獲得の	
原動力に

「新しいパスワードやアカウントの設定など、	
オンラインの小売で共通して行われている	
多くのことが、消費者から嫌がられ、	
結果として小売業者の収益に響いています」 

 
FIDO Alliance	
エグゼクティブディレクター	
Andrew Shikiar 氏

https://fidoalliance.org/
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これに加え、ユーザーが共有することを同意した略歴情報（氏名、メールア
ドレス、所在地、関心事、誕生日など）をWebサイトが自動的に取得すること
を、Facebook、Google などの多くのアイデンティティプロバイダーが 許可し
ています。このようにして取得したデータは正確である可能性が高く、さらに
良いのはユーザーに情報の入力を要求しなくて済むことで、ユーザーの手間
を省き、摩擦を一層減らせます。

パスワード疲れは現実に起きています。実際、管理しなければならない認証
情報がまた一つ増えるのを歓迎する人などいません。顧客にそれを求める代
わりとなるアイデアが、CIAMを活用してソーシャルログインを可能にする方
法です。

ソーシャルログインは、本質的には顧客によるシングルサインオン（SSO）	
で、一つのサイトに顧客がログインすると複数のアカウントにアクセスできる
ようになります。重要なのは、顧客にアカウント登録前の複数のフィールド入
力と情報提供を要求する代わりに、ソーシャルログインで登録プロセスを簡
素化して、1回のクリックで登録が可能になることで摩擦が減り（「Google で
ログイン」など） 、顧客が自分の好みの信頼できるアイデンティティプロバイ
ダーを利用できるようになる点です。

https://auth0.com/blog/how-to-use-social-login-to-drive-your-apps-growth/
https://www.okta.com/resources/whitepaper-going-deep-with-social-login-a-new-analysis/
https://www.okta.com/resources/whitepaper-going-deep-with-social-login-a-new-analysis/
https://marketplace.auth0.com/features/social-connections
https://marketplace.auth0.com/features/social-connections
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FIDO Allianceの調査で、認証に関する消費者の不満が、オンラインの小売業
者にとってかなりの損失につながっていることがわかりました。1,000人の消
費者を対象とした調査に基づく研究で、58%の消費者がログインの複雑さか
らカートを放棄し、購入を中止していたことが明らかになりました。

ログインを
簡素化

当社では、できるだけお客様に親切な	
チェックアウトプロセスにしようと努力して	
います。支払や認証といった事柄について	
考慮しなければならない時、	
うまくいっていないことがあるものです」

GrandVision 社  

カスタマーエクスペリエンスおよびデジタル担当グローバルVP 

Kunal Chakraborty 氏

ユーザーのログインを簡単にすると、カゴ落ちの削減だけでなく、小売業者の
ファーストパーティデータ取得に役立つという別の重要な利点も生まれます。
このことは、プライバシー意識が発達し、Cookieを使用しない傾向が強まる
今日の社会では、かつてないほど重要になっています。

https://fidoalliance.org/new-research-reveals-consumer-frustrations-with-online-retail/?lang=ja
https://auth0.com/case-studies/grandvision
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ソーシャルログインが単一のメカニズムを提供します。ユーザーがソーシャル
ログインを使ってアプリケーションに登録すると、戻ってくる時も非常にシン
プルです。ユーザーはおそらくソーシャルネットワークにログインしているた
め、1回クリックするだけでアプリケーションにログインできるからです。

パスワードレス認証、中でも、指紋やFace IDなど生体認証を使用するメカニ
ズムは、ソーシャルログインの使用を好まないユーザーにとっては特に説得	
力を持つ選択肢です。ユーザーが認証情報を覚えておいて入力したり、パス	
ワードマネージャーから選択したりする手間を省くからです。

たとえば、パスキーは、ブラウザーで検索したり、ネイティブアプリケーショ
ンやセキュリティキーに保存したりできるFIDO認証です。FIDO Allianceおよ
びWorld Wide Web Consortium (W3C)の基準に基づくパスキーは、鍵ペア
の暗号システムを使用してパスワードに取って代わるもので、ユーザーがモバ
イルデバイスのロックを解除するのと同じ方法でアクセス（つまり使用）でき
ます。 通常、生体認証（Touch ID、Face ID、Windows Helloなど）またはPIN

コードが使用されます。

小売業者は	
リピートユーザーの	
摩擦をどのようにして	
減らせるか

大多数の消費者のために高度化し、向上するアカウントの	
セキュリティに加え、パスキーは摩擦も軽減します。パスワ
ードを使用したログインに比べ、パスキーでは	
平均して半分以下の時間でログインが可能なことを	
最近Googleが証明しました。（実際、Googleがパスキーに	
寄せる信頼は非常に厚く、2023年10月現在、Googleは	
個人用のGoogleアカウント全体でパスキーをデフォルト	
設定にして提供しています）。

https://auth0.com/resources/ebooks/authentication-after-passwords
https://fidoalliance.org/passkeys/
https://security.googleblog.com/2023/05/making-authentication-faster-than-ever.html
https://blog.google/technology/safety-security/passkeys-default-google-accounts/
https://blog.google/technology/safety-security/passkeys-default-google-accounts/
https://blog.google/technology/safety-security/passkeys-default-google-accounts/
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アダプティブ多要素認証（Adaptive MFA）およびステップアップ認証を使用
して、段階的アプローチを取ることもできます。

アダプティブ多要素認証では、低リスクおよび高リスクのログインシナリオへ
の対処方法を定義できます。たとえば、リピートユーザーは、IPアドレスの地域
が著しく変化した場合など、一定の条件を満たした場合にのみ多要素認証を
要求されます。

ステップアップ認証では、よりリスクの高いリソースへのアクセスのために、	
認証チャレンジを用意しておくこともできます。以下がその例です。

•	 低リスクのシナリオとは、製品カタログの閲覧や基本的なアカウント情報
へのアクセスなど、あまり害のないアクティビティを指す

•	 高リスクのシナリオとは、購入や支払情報へのアクセスなどを指す

高リスクのアクティビティの場合、確認済みの携帯電話へのプッシュ通知な
ど、認証のレイヤーを追加して保護します。

アダプティブ多要素認証とステップアップ認証はいずれも、目に見えるセキュ
リティ対策を取ることで信頼を得ると同時に、摩擦も最小限に抑えます。

こうしたアイデンティティ機能を社内で構築することは容易ではありません
が、最新のCIAMソリューションならば、自社のアプリケーションへのアイデン
ティティ機能の実装が簡単に実現できます。



「いつでもどこでも、どんな経路でも当社のブランドとやり取りが
できるようにしたいと考えています。そのためには、柔軟なカスタ
マーエクスペリエンスを可能にする必要があるということです」

GrandVision 社  
カスタマーエクスペリエンスおよびデジタル担当グローバルVP、	
Kunal Chakraborty 氏

GrandVisionがオムニチャネル小売エクスペリエンスをどのように構築したか、ご覧ください。

大手小売業者の声

ガイド 11

https://auth0.com/case-studies/grandvision


「以前は、機能性と顧客データの両方を備えた大規模な商用	
システムに依存していました。お客様についての理解を深め、シ
ョッピング体験を向上させたいと考えた時に、そうした	
アプローチをやめる必要があることに気づきました。簡単に	
セキュリティが確保でき、より柔軟で、お客様が使いやすい	
最新のシステムが必要でした」
Holland and Barrett 社 エンジニアリングマネージャー、Paris Apostolopoulos 氏

Holland and Barrett がデジタルトランスフォーメーションをいかに加速化させたか、 
ご覧ください。

「テクノロジーは顧客体験の原動力ですが、お客様を喜ばせ	
ているのは実際の食料品です。お客様はテクノロジーではなく、	
シリアルを買うために当社を利用するのです。その一方で、お客様
がモバイルアプリを使用する場合も、実店舗に足を運ぶ場合も、
当社のWebストアを利用する場合も体験がシームレスになるよう
にしたいと考えています」

Albertsons Companies、Albertsons 社 ITデジタル/データ/ファーマシー担当
GVP、Ramiya Iyer 氏

Albertsonsが3,000万人以上の顧客にシームレスなオムニチャネルのショッピング体験を提
供。詳細はこちら

大手小売業者の声

ガイド 12

https://auth0.com/case-studies/holland-and-barrett
https://www.okta.com/customers/albertsons/
https://www.okta.com/customers/albertsons/
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CIAMは顧客対応システムの中心に位置し、市場分析へのインプットとして活
用されたり、顧客獲得、コンバージョン、維持の取り組みに影響を与えるため、
マーケティング部門やカスタマーエクスペリエンス部門と連携しています。

同時に、CIAMは、セキュリティとプライバシーに大きな影響を与えるため、	
CISO、CIO、およびコンプライアンスオフィサーが監督しています。

また、CIAMは基本的にテクノロジーソリューションであり、IT組織またはCTO

の管理下にも置かれています（デジタルトランスフォーメーションのイネーブ
ラーとしてみなされる場合）。

これらの部門のリーダーたちは、望ましいユースケース、顧客のタイプ、データ
の種類、小売業界特有の要因などを考慮しながら、カスタマーエクスペリエン
スの質とシステムセキュリティの最適なバランスが取れるよう、協力してCIAM

を実装しなければなりません。

摩擦を減らしてコンバージョン、エンゲージメント、ロイヤルティの向上を目指
すにあたり、使用開始時のアドバイスを以下に挙げます。

•	 アイデンティティフローをコンバージョンのフローとして捉える 

よく設計されたアイデンティティフローによって、お客様はブランドと
のやりとりが容易になり、その結果アカウント登録が増え、ログイン
が簡単になり、カゴ落ちが減って、獲得顧客一人あたりの売上が向上
します。 

•	 ソーシャルログインとシングルサインオンを配置して、顧客を引き込む
Facebook、Google、Appleなど、サードパーティサービスのアカウント
を使用して、数回のクリックでアカウント登録やログインができるよう
にします。 

•	 パスワードレス認証の奨励でアカウントの安全を確保し、摩擦を減らす	
生体認証やデバイスのPINコードを使用するパスキーのようなパスワ
ードレス認証は、強力なフィッシング耐性と優れたユーザー体験を提
供します。 

•	 プログレッシブプロファイリング戦略を実施 

基本的な情報のみでアカウントを作成できるようにし、	
その後、関係が深まるにつれて徐々に詳細情報を尋ねていきます。

始め方
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Oktaについて

詳細はこちら：www.okta.com Oktaは、開発者およびエンタープライズ向けの、独立したアイデンティティプロバイダーとして業界をリードする企業です。	
Okta Identity Cloudは、企業と顧客、パートナー、従業員との安全な接続を確保します。Okta Identity Cloudは、7,000 以上のアプリケーションとの密接な	
統合により、あらゆるデバイスからの簡単かつ安全なユーザーアクセスを実現します。
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