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Einfuhrung

Warum starkes ldentity-Management fur NIS 2-Compliance wichtig ist

Die Richtlinie zur Gewahrleistung einer
hohen Netzwerk- und Informations-
sicherheit (NIS-Richtlinie) der Europaischen
Union wurde 2016 verabschiedet und
trat 2018 in Kraft. Sie zielte darauf ab,
ein einheitlich hohes Sicherheitsniveau
fur Netz- und Informationssysteme

in der gesamten EU zu gewahrleisten,
und definiert SicherheitsmalRnahmen
und Meldepflichten flr Betreiber
kritischer Dienste sowie Service
Provider. Die Richtlinie wurde jungst
mit der NIS 2-Richtlinie aktualisiert.
Diese verscharft abermals die
SicherheitsmaBnahmen und
Meldepflichten und weitet den
Anwendungsbereich auf neue
Sektoren aus.

Das vorliegende Whitepaper soll einen
Uberblick Uber die NIS 2-Richtlinie geben
und aufzeigen, wie diese Richtlinie

mit gangigen Sicherheits-Frameworks
wie ISO 27001 kombiniert werden

kann, wie wichtig digitale Identitaten
(Identities) in diesem Kontext sind und
was Unternehmen tun kdnnen, um sich
auf die Einhaltung der NIS 2-Richtlinie
vorzubereiten.
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D|e N |S 2_ Die NIS 2-Richtlinie ist eine aktualisierte Fassung der urspringlichen

. .. NIS-Richtlinie, die darauf abzielt, die Cybersicherheit von Unternehmen
R|Cht| iNnie und 6ffentlichen Einrichtungen in der Européischen Union zu verbessern,
. B . die wichtige und kritische Infrastrukturen fur die européische Wirtschaft
im Uberblick

bereitstellen. Die urspringliche NIS-Richtlinie wurde 2016 verabschiedet und trat
im Mai 2018 in Kraft. Die NIS 2-Richtlinie wurde vom Europaischen Parlament
und anschlieBend vom Rat im November 2022 férmlich angenommen.

Sie trat am 16. Januar 2023 in Kraft, und den Mitgliedstaaten blieb bis

17. Oktober 2024 Zeit, die MaBnahmen in nationales Recht umzusetzen.

Die NIS 2-Richtlinie gilt fur alle Unternehmen und Einrichtungen, die wichtige

Da immer mehr groRe oder kritische Dienste fur die europaische Wirtschaft und Gesellschaft
Unternehmen die NIS 2-Vorgaben erbringen, mindestens 50 Beschaftigte haben und einen Jahresumsatz
in die Risiko-Management- von 10 Millionen EUR oder mehr erzielen. Dazu gehéren auch Unternehmen

Programme fir ihre Lieferanten

und Zulieferer mit Sitz auBerhalb der EU, die Dienstleistungen innerhalb
einbinden, missen heute

i . der EU ausfuhren. Auch wenn die Richtlinie Ausnahmen fur kleine
die meisten Unternehmen . . . .
den Bestimmungen geniigen, Unternehmen vorsieht, ist davon auszugehen, dass gréBere Unternehmen die
um wettbewerbsfahig zu bleiben. NIS 2-Vorgaben in ihre Lieferanten-Management-Systeme aufnehmen werden.
Schlussendlich werden also die meisten Unternehmen und Einrichtungen
die NIS 2-Richtlinie umsetzen missen, um wettbewerbsfahig zu sein.

Die Richtlinie verpflichtet die betroffenen Unternehmen und Einrichtungen,
geeignete und angemessene technische und organisatorische
MafRBnahmen zu ergreifen, um die Risiken fur die Sicherheit von Netz- und
Informationssystemen sowie fUr die physische Umgebung (einschlieBlich
der Rechenzentren) zu mindern. AuBerdem nimmt sie die Unternehmen
und Einrichtungen in die Pflicht, relevante Sicherheitsvorfalle proaktiv

den zustandigen Behdrden zu melden, und definiert besonders strenge
Meldepflichten fUr Anbieter von digitalen Infrastrukturdiensten.
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Wie Sie

sich auf die
NIS 2-Richtlinie
vorbereiten

Warum starkes ldentity-Management fur NIS 2-Compliance wichtig ist

Da die NIS 2-Richtlinie jetzt in Kraft ist, mUssen Unternehmen schnell handeln
und die folgenden Schritte einleiten, um die Vorgaben einzuhalten:

Identifizieren, bewerten und adressieren Sie lhre Risiken. Die NIS 2-
Richtlinie verpflichtet die Management-Teams wichtiger und kritischer
Unternehmen und Einrichtungen, geeignete und angemessene technische,
betriebliche und organisatorische MaBnahmen zu ergreifen, um die Risiken
fUr die Sicherheit von Netz- und Informationssystemen und der physischen
Umgebung zu minimieren. Unternehmen und Einrichtungen sollten ihre
Risiken identifizieren, deren Auswirkungen bewerten und MaBnahmen

zur Minimierung einleiten.

Bewerten Sie lhre Sicherheitslage. Die Evaluierung der Risiken

und der Sicherheitslage kann Ihnen helfen, Schwachstellen wie nicht
verwaltete Passworter oder falsch konfigurierte oder inaktive Konten
zu identifizieren, die dem Diebstahl von Zugangsdaten Vorschub
leisten kdnnten. Unternehmen sollten daher eine umfassende
Sicherheitsanalyse durchfihren, um ihre Sicherheitslage zu bewerten
und Verbesserungsmdglichkeiten zu identifizieren, z. B. die Einfihrung
Phishing-resistenter Authentifizierungsfaktoren.

Ergreifen Sie geeignete MaBnahmen zum Schutz privilegierter
Accounts. Angreifer kdnnen privilegierte Accounts Ubernehmen,

um Angriffe zu orchestrieren, kritische Infrastrukturen auszuschalten

und wichtige Dienste herunterzufahren. Die NIS 2-Richtlinie verpflichtet die
betroffenen Unternehmen, den Zugang zu Admin-Konten zu beschranken
und Passworter fur diese Accounts regelmafig zu dndern. Unternehmen
sollten geeignete MaBBnahmen zum Schutz privilegierter Zugriffe ergreifen,
etwa indem sie Best Practices wie Zugriff nach dem Least-Privilege-Prinzip,
durchgangige Authentifizierung und Bedrohungsanalysen umsetzen.
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¢ Schiitzen Sie sich vor Ransomware. Teure und verheerende Ransomware-
Angriffe sind in der EU nach wie vor eine enorme Herausforderung, und ein
wichtiger Grund, warum die EU-Regulierungsbehérden die NIS 2-Richtlinie
entwickelt haben. Unternehmen sollten geeignete Sicherheitslésungen
und Best Practices einfuhren, um sich proaktiv gegen Ransomware
zu schutzen. Hierzu gehdren beispielsweise der Einsatz von Endpoint-
Privilege-Management-Lésungen zur Durchsetzung des Least-Privilege-
Prinzips, strenge Anwendungskontrollen sowie zeitgemafe Losungen in
den Bereichen Next Generation Antivirus (NGAV) und Endpoint Detection
& Response (EDR).

¢ Implementieren Sie eine Zero-Trust-Strategie. Klassische
perimeterbasierte Sicherheitsarchitekturen, die fur den Schutz klar
definierter Netzwerkgrenzen entwickelt wurden, sind fur die moderne
Welt der Cloud-Services und hybriden Arbeitsmodelle nicht geeignet.
Implementieren Sie stattdessen einen Zero-Trust-Ansatz mit mehreren
Verteidigungsebenen (z. B. Zugriff nach dem Least-Privilege-Prinzip,
durchgéangige Authentifizierung und Bedrohungsanalysen), um séamtliche
Zugriffe zu validieren.

e Stellen Sie lhre Software-Lieferkette auf den Priifstand. Angriffe auf
die Lieferkette sind ein wichtiges Anliegen der EU-Regulierungsbehdrden
und ein Hauptgrund fur die Entwicklung der NIS 2-Richtlinie. Unternehmen
sollten ihre Software-Lieferkette kritisch untersuchen und dartber
nachdenken, diese mit einer Secrets-Management-Lésung besser
zu schutzen.
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Die Bedeutung
des |dentity-
Managements
far die NIS 2-
Compliance

Warum starkes ldentity-Management fur NIS 2-Compliance wichtig ist

Sicherheit ist nicht leicht, weil sie stets ein komplexes Zusammenspiel von
Menschen, Prozessen und Technologie umfasst. In diesem Umfeld kommt
der digitalen Identity-Management eine Schllsselrolle zu: Es dient als
Eckpfeiler moderner Cybersicherheitsstrategien und als zentrale Komponente
zur Aufrechterhaltung einer robusten Cyberhygiene — auch mit Blick auf

die Einhaltung von Compliance-Vorgaben der NIS 2-Richtlinie.

Identity-Management-Systeme sind das tragende Fundament fir die
Sicherheitsrichtlinien, die Betriebsablaufe und die IT-Systeme, die den
Zugriff auf kritische Informationen schiitzen. Hierzu gehért auch die
Verifizierung der Benutzeridentitaten, die Authentifizierung der Zugriffe,

die Autorisierung der Aktivitaten und Berechtigungen sowie die Verwaltung
der Zugriffskontrollen. Wirksame Identity Governance stellt sicher, dass nur
autorisierte Benutzer Zugriff auf geschutzte Ressourcen erhalten und dabei
nur Uber die Berechtigungen verfugen, die zur Erledigung ihrer Aufgaben
erforderlich sind. Mit Sicherheitsebenen wie Multi-Faktor-Authentifizierung
kénnen Sie den Identity-Schutz noch weiter verbessern.

Mit Blick auf die Einhaltung gesetzlicher Vorgaben wie NIS 2 dient die

digitale Identitat als leistungsfahiges Instrument zur Minimierung der mit
unbefugten Zugriffen verbundenen Risiken. Darlber hinaus stellen starkes
Identity-Management die Rechenschaftspflicht innerhalb des Unternehmens
sicher: Sie ermdglichen die Identifizierung von Personen, die fir Handlungen
verantwortlich sind, und vereinfachen so die Rickverfolgbarkeit. Identity-
Management bildet zudem die Grundlage fur effizientes Benutzermanagement,
das die administrativen Ablaufe rationalisiert und die Sicherheit im gesamten
Unternehmen verbessert. Mit robustem Identity-Management profitieren Sie
auBerdem von einem transparenten Prifpfad fur lhre kritischen Anwendungen,
der es lhnen leicht macht, Zugriffe zurlickzuverfolgen und Berechtigungen
lickenlos zu verwalten.

|dentity-Management-Systeme sind

das tragende Fundament fur die
Sicherheitsrichtlinien, die Betriebsablaufe
und die IT-Systeme, die den Zugriff

auf kritische Informationen schutzen.
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Hier sind einige Beispiele, wie Sie starkes |dentity-Management bei
der Einhaltung der NIS 2-Vorgaben unterstutzt:

1

Zugriffskontrollen: Durch die angemesse Verwaltung von Benutzer-
identitaten kdnnen Unternehmen strenge Zugriffskontrollen durchsetzen.
Indem sie jedem Benutzer bzw. jeder Entitat eine eindeutige Identity
zuweisen, kdnnen Unternehmen sicherstellen, dass nur autorisierte
Personen auf sensible Ressourcen zugreifen und bestimmte Aktionen
innerhalb ihres Netzwerks und ihrer IT-Systeme durchflhren kénnen.

Authentifizierung und Autorisierung: Starkes Identity-Management
vereinfacht die Implementierung robuster Authentifizierungs-
mechanismen, etwa von Multi-Faktor-Authentifizierung. So kénnen
Unternehmen die Identitat jedes Benutzers Uberprufen, bevor Zugriff
gewahrt wird. Dartber hinaus kénnen Unternehmen granulare
Autorisierungsrichtlinien definieren, um sicherzustellen, dass Benutzer
je nach Rolle und Verantwortlichkeit Uber die richtigen Privilegien und
Berechtigungen verfugen.

Incident Response: Im Falle eines Angriffs kommmt robustem
Identity Management eine Schlusselrolle zu, da es Unternehmen
die Identifizierung der beteiligten Benutzer und Entitdten sowie die
Nachverfolgung der Aktivitaten in ihren Systemen ermdglicht -

und damit die Weichen fur effiziente Untersuchungen, Attributionen
und Fehlerbehebungen stellt.

Compliance-Uberwachung: Die NIS 2-Richtlinie verpflichtet Unternehmen
und Einrichtungen, geeignete MaBnahmen zur Minimierung der

Risiken fur die Sicherheit ihrer Netzwerke und Informationssysteme zu
implementieren. Starkes Identity-Management ermdéglicht es Unternehmen,
Benutzeraktivitaten zu Uberwachen und zu dokumentieren, um so die
Einhaltung der Vorgaben zu gewahrleisten. Auf diese Weise kénnen die
Unternehmen auch jederzeit inrer Rechenschaftspflicht nachkommen,

da sie wissen, wer wann auf bestimmte Ressourcen zugegriffen hat.

Business Continuity: Die NIS 2-Richtlinie legt groBen Wert auf die
Gewahrleistung des unterbrechungsfreien Geschéaftsbetriebs als kritische
Komponente des Risikonanagements im Bereich Cybersicherheit.

Ein zuverlassiges System fur Identitats- und Zugriffsmanagement (IAM)

mit Funktionen fur Hochverflgbarkeit und Disaster Recovery tragt erheblich
dazu bei, da Ausfallzeiten minimiert und schnelle Wiederherstellungen

nach einer Stérung gewahrleistet werden. Durch die Implementierung
starker IAM-Prozesse kdnnen Unternehmen die operative Resilienz

steigern und kritische Daten und Systeme schutzen. Damit kommen Sie der
NIS 2-Verpflichtung fur Backup-Management und Disaster Recovery nach.

Unternehmen, denen der hohe Stellenwert der digitalen Identitaten

fUr Sicherheit und Compliance bewusst ist, sind sehr gut positioniert,

um ihre kritischen Informationen zuverlassig zu schitzen, die Einhaltung
von Compliance-Vorgaben sicherzustellen und eine resiliente und sichere
Umgebung zu schaffen.
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Das ganzheitliche
|dentity-zentrierte
Sicherheits-
Framework

von Okta

Die Implementierung einer
ganzheitlichen Identity-
Strategie ist ein zentraler
Schritt, um Cyberangriffe,
Ransomware und
Software-Supply-Chain-
Schwachstellen zu stoppen.
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Okta setzt bei Identity-Management auf einen ganzheitlichen und
einheitlichen Ansatz, der die digitalen Identitdten des Unternehmens ebenso
zuverlassig schutzt wie seine Anwender, Anwendungen und Geréate. Okta

ist bewusst, dass jeder Benutzer — ob Mensch oder Maschine - privilegierte
Berechtigungen erlangen und zum Sicherheitsrisiko werden kann. Daher steht
fUr uns bei der Implementierung robuster Cyberhygiene — und ganz besonders
bei der Implementierung eines Zero-Trust-Frameworks — zuverlassiges
Identity-Management im Fokus.

Okta konzentriert sich auf wirksame und anpassbare Losungen, die den
Zugriff auf Daten regulieren und wertvolle Informationen schutzen.

Das Portfolio umfasst dartber hinaus durchgangige Lésungen fur die
Authentifizierung und Autorisierung von Zugriffen nach dem Zero-Trust-
Prinzip. Okta ermdglicht es Unternehmen, Zugriffe auf Cloud-Ressourcen
streng zu kontrollieren und Benutzeraktivitaten kontinuierlich zu Gberwachen
und zu dokumentieren — und schafft so die Voraussetzungen fur die
lickenlose Einhaltung von Compliance-Vorgaben und fur die nachhaltige
Minimierung von Risiken. Die Umsetzung einer umfassenden Identity-
Strategie ist ein entscheidender Schritt, um kritische Infrastrukturen
zuverlassig vor Bedrohungen wie Cyberattacken, Ransomware und Software-
Supply-Chain-Schwachstellen zu schutzen.

Daruber hinaus hilft dieser Ansatz Unternehmen dabei, die Anforderungen
von Artikel 21 der NIS 2-Richtlinie zu erfullen, der MaBnahmen fur das
Management von Cybersicherheitsrisiken sowie verbindliche Meldepflichten
umfasst — und eine breite Palette von Empfehlungen enthalt. Okta bietet
eine Vielzahl von Sicherheitslosungen, die Cyberbedrohungen stoppen und
die Identities und sensiblen Daten der Unternehmen schutzen — darunter
auch eine leistungsstarke, Phishing-resistente Multi-Faktor-Authentifizierung,
wie sie von NIS 2 ausdrUcklich gefordert wird.

Okta Platform ist skalierbar sowie flexibel und ermdglicht es Unternehmen,
fUr alle Systeme und Umgebungen eine richtlinienbasierte Authentifizierung
zu implementieren. Dies ermdglicht es Kunden, innovative Services
bereitzustellen, die Benutzerfreundlichkeit zu verbessern und die Einhaltung
von Datenschutz- und Sicherheitsvorschriften sicherzustellen.

Okta Workforce Identity ist eine leistungsfahige Losung, die den Zugang fur
alle Benutzer — Mitarbeiter, Lieferanten und Geschéaftspartner — unabhangig
davon schutzt, wo sie sich gerade befinden und welches Gerat sie verwenden.
Auf diese Weise hilft sie den Verantwortlichen der Unternehmen dabei,

die Produktivitat und Effizienz zu steigern, ihre IT und ihre Infrastrukturen

zu modernisieren und die Sicherheitslage zu starken. Dank der einfach
konfigurierbaren Richtlinien kdnnen Kunden mit Okta Workforce Identity

flr jede Risikokategorie granulare SicherheitsmaBnahmen umsetzen — und
dabei stets das richtige Gleichgewicht zwischen Sicherheit und reibungsloser
User Experience finden. Funktionalitdten wie Single Sign-On (SSO), adaptive
Multi-Faktor-Authentifizierung (MFA) und passwortlose Authentifizierung
ermdglichen es Unternehmen, ihre Sicherheitslage zu verbessern und

ihren Mitarbeitern jederzeit hochwertige User Experiences zu bieten.
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API Access Management, Advanced Server Access und Access Gateway
helfen Unternehmen, ihre Management-Prozesse zu zentralisieren,
privilegierte Zugriffe zu schitzen und die gesamte Konfiguration zu
automatisieren. All das tragt maBgeblich zur Effizienz im taglichen Betrieb
bei. Okta Identity Governance (OIG) fuhrt Okta Workflows, Okta Lifecycle
Management und Okta Access Governance in einer durchgangigen Losung
zusammen, um dynamische Bedrohungen zu stoppen und die Effizienz

zu optimieren.

Identity Threat Protection (ITP) bietet einen Sicherheitsansatz, mit dem
Unternehmen potenzielle Bedrohungen proaktiv erkennen, sich davor
schitzen und darauf reagieren kénnen, bevor sie eskalieren. Dadurch wird
die Gesamtsicherheit verbessert.

Kurz: Ein modernes Identity-Framework wie Okta Workforce Identity

hilft Unternehmen, die Weichen fur die durchgangige Einhaltung der

NIS 2-Vorgaben zu stellen: Die Sicherheitslage wird verbessert, robustes
Zugriffsmanagement wird implementiert und die zuverlassige Bereitstellung
hochverflgbarer, zeitgemalRer Identity-Services wird garantiert.
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Beschreibung

Vorteil fur die Compliance

Single Sign-On (SSO)

Adaptive Multi-
Factor Authentication
(AMFA)

Lifecycle
Management (LCM)

Privileged Access
Management (PAM)

Workflows

Okta Device
Assurance (ODA)

Identity Threat
Protection
mit Okta Al

Okta Identity
Governance (OIG)

Vereinfachter sicherer
Zugriff auf Anwendungen
im gesamten Unternehmen.

Kontextbezogene Authentifizierung
basierend auf Benutzerverhalten
und Risikofaktoren.

Automatisierte Provisionierung
und Deprovisionierung, damit die
richtigen Benutzer Uber die richtigen
Zugriffsrechte verfugen.

Durchsetzung von Zugriff nach dem
Least-Privilege-Prinzip fur kritische
Accounts und Ressourcen.

No-Code-Automatisierung fur
Identity-bezogene Prozesse
(z. B. Zugriffsprtfungen, Incident-
Response-Prozesse und Reporting).

Verifizierung des Sicherheitsstatus
von Geraten, die auf das
Unternehmen zugreifen.

Kontinuierliche Uberwachung des
Benutzerrisikos und der Session-

Integritat, inkl. automatischer Aktionen

wie Beendigung von Sessions,
Aufforderungen zu zusatzlicher
Authentifizierung bei erkannten
Risiken, auBerdem Bereitstellung
Identity-bezogener Ereignis-
und Erkennungsprotokolle.

Vereinfachtes ldentity-Management
durch automatische Provisionierung
und Deprovisionierung, Verwaltung
von Berechtigungen und Zugriffen,
Unterstltzung benutzerdefinierter
Workflows und Bereitstellung

detaillierter Aktivitatsprotokolle, zentrale

Zugriffskontrolle und ein Self-Service-

Portal fur Benutzerzugriffsanforderungen.

Reduziert das Risikopotenzial von
Anmeldedaten-Diebstahl, da die
Passwortnutzung auf einem Minimum
gehalten wird, wodurch die operative
Kontinuitat gewahrleistet und die operative
Resilienz gestarkt wird.

Stérkt die Sicherheit, indem sichergestellt wird,
dass nur autorisierte Benutzer auf vertrauliche
Systeme zugreifen kénnen, sodass Risiken
durch Cyberbedrohungen minimiert werden.

Vereinfacht das Zugriffsmmanagement und
gewabhrleistet, dass Benutzer wahrend
des gesamten Beschaftigungszyklus Uber
geeignete Zugriffsebenen verfugen, was far
die Gewahrleistung der operativen Resilienz
erforderlich ist.

Reduziert das Risiko von nicht autorisierten
Zugriffen auf vertrauliche Informationen.

Automatisiert wichtige Identity-Management-
Prozesse und ermdglicht effizientes Incident-
Response- und Compliance-Reporting.

Gewahrleistet, dass nur sichere, konforme
Gerate auf Unternehmensressourcen
zugreifen kénnen; entspricht NIS 2-Fokus
auf Endpoint-Schutz.

Hilft Unternehmen bei der Erflllung
von Compliance-Vorgaben mit
AktivitatenUberwachung, schneller Incident
Response und detaillierten Protokollen fur
Audit, die Verantwortbarkeit, Transparenz
und Compliance gewahrleisten.

Hilft bei der Beseitigung von Risiken
durch nicht autorisierte Zugriffe, indem
gewahrleistet wird, dass nur Personen mit
geeigneten Anmeldedaten auf wichtige
Funktionen zugreifen kénnen; dadurch
wird die Wahrscheinlichkeit operativer
Ausfalle verringert.
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Konsequenzen bei

Nicht-Einhaltung
der NIS 2-
Vorgaben

10 Mio. €

oder 2 % des Jahresumsatzes bei
Nichteinhaltung der NIS 2-Vorgaben -
je nachdem, was hoher ist.

Die NIS 2-
Richtlinie

und der Schutz
Ihrer Lieferkette
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Die Nichteinhaltung der NIS 2-Vorgaben kann dazu fUhren, dass Unternehmen
mit BuBBgeldern belegt werden. Die NIS 2-Richtlinie unterscheidet zwischen
kritischen Einrichtungen und wichtigen Einrichtungen. Zu den ersteren
gehoren offentliche und private Unternehmen in Sektoren wie Verkehr,
Energie und Versorgung, Gesundheitswesen, &ffentliche Verwaltung und
digitale Infrastruktur (einschlieBlich Cloud-Service-Anbieter), die mit einem
BuBgeld von 10 Millionen EUR oder 2 % des weltweiten Jahresumsatzes

(je nachdem, welcher Wert hoher ist) belegt werden kénnen. Wichtige
Einrichtungen, zu denen &ffentliche und private Unternehmen in Sektoren

wie Lebensmittelversorgung, Chemie, Postdienste, Abfallwirtschaft, Fertigung
usw. gehdren, kdnnen mit BuBBgeldern in Hohe von bis zu 7 Millionen EUR
oder 14 % des weltweiten Jahresumsatzes (je nachdem, welcher Wert héher
ist) belegt werden. Darlber hinaus sieht Artikel 32 Absatz 5 vor, dass bei
kritischen Unternehmen, die die vorgesehenen MafBhahmen nicht durchsetzen,
ihre Zertifizierungen eingefroren werden kénnen und ihr Geschaftsfihrer von
seinen FUhrungsaufgaben enthoben werden kann.

Angesichts der potenziell verheerenden Folgen von Ereignissen wie der
Pandemie ist auch die Gewahrleistung intakter und sicherer Lieferketten
ein grundlegender Aspekt der NIS 2-Richtlinie.

Um das Risiko von Cyberangriffen Gber Dritte zu minimieren, missen
Unternehmen die Risikolage ihrer Lieferkette regelmaBig bewerten — und sogar
noch mehr: Sie mUssen darUber hinaus sicherstellen, dass ihre Lieferanten

im taglichen Business ebenfalls die NIS 2-Vorgaben einhalten. Hierzu gehdrt
nicht zuletzt die Umsetzung der SicherheitsmafBnahmen entlang der
gesamten Lieferkette, beispielsweise die Durchfuhrung von Risikobewertungen
und Audits bei Lieferanten, die Ausarbeitung entsprechender vertraglicher
Vereinbarungen, in denen die Sicherheitsvorgaben spezifiziert sind, und

die laufende Uberwachung und Kommunikation mit den Lieferanten.

Wenn Unternehmen sicherstellen, dass ihre Zulieferer die aktualisierten

NIS 2-Anforderungen einhalten, kdnnen sie ihr Gesamtrisiko nachhaltig
reduzieren und die Sicherheit ihrer digitalen Infrastruktur starken. Unternehmen
sollten von inren Lieferanten erwarten, dass sie nach Industriestandard (z.

B. ISO 27001) erstellte Berichte sowie externe Penetrationstests vorweisen

- und ihren Kunden auch die Moglichkeit geben, eigene Penetrationstests
durchzufthren.

Die Okta-Lésungen schutzen Identities in B2B- und B2C-Beziehungen und
kénnen damit die Einhaltung der NIS 2-Vorgaben mafgeblich erleichtern.
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FormaIIS|eren Die NIS 2-Richtlinie verpflichtet Unternehmen zur zeitnahen Meldung
S. Ih aller sicherheitsrelevanten Vorfélle. Der erste Bericht muss innerhalb von
e ren 24 Stunden nach einem Ereignis eingereicht werden, gefolgt von einem
I 1 d t technischen Bericht innerhalb von 72 Stunden. Um diesen Anforderungen
Nnciaent- i : : .
gerecht zu werden, benétigen Unternehmen einen klar strukturierten Incident-
Res ponse— Plan Response-Plan. Okta kommmt dabei eine entscheidende Rolle zu, da unsere

Lésungen den Kunden einen umfassenden Einblick in die Berechtigungen
und Zugriffsversuche geben — und das Uber alle Infrastrukturen und
Technologien hinweg. Diese Funktionalitat hilft Unternehmen mafRgeblich
bei der Rekonstruktion der Vorgange im Netzwerk und der Zugriffe auf die
Ressourcen und leistet damit einen wichtigen Beitrag zur Dokumentation
und Meldung der Vorfalle. Um die Einhaltung der NIS 2-Anforderungen

zu gewahrleisten, empfehlen wir, die Prozesse zur Meldung von Vorfallen,
zur Erfassung von Informationen und zur Berichterstellung kritisch auf

den Prafstand zu stellen. Um die Wirksamkeit des Incident-Response-Plans
bewerten und verbessern zu kdnnen, haben sich darlber hinaus regelmaBige
Ubungen bewahrt.

MaChen Sle Die NIS 2-Richtlinie betont insbesondere die Bedeutung von Schulungen
5 zur Cybersicherheit und Cyberhygiene fur Mitarbeiter, Lieferanten und

Ihr Team ﬁt Drittanbieter. Arbeiten Sie dartber hinaus kontinuierlich an der Scharfung

der Cyber-Awareness der Mitarbeiter, und férdern Sie eine auf Sicherheit

fokussierte Unternehmenskultur. Achten Sie darauf, dass lhre Mitarbeiter

ihre Rolle beim Schutz der Netzwerk- und Informationssysteme kennen
und sich der potenziellen Risiken und Bedrohungen bewusst sind.
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W|e d|e NIS 2— ISO 27001 ist eine internationale Norm fur das Management der
R- h tI . Informationssicherheit und liefert einen detaillierten Rahmen fur
IC inie die Einrichtung, Umsetzung, Aufrechterhaltung und kontinuierliche
Verbesserung eines Informations-Sicherheits-Management-Systems
und ISO 27001 9 g y

(ISMS). Als internationaler Standard soll sie Unternehmen und Einrichtungen

Zusam menhéngen dabei helfen, ihre IT-Sicherheitsrisiken zu managen und ihre wertvollen

Informationen zu schutzen.

NIS 2 und ISO 27001 haben also das gleiche Ziel: die Verbesserung

der Sicherheit von Netzwerk- und Informationssystemen. Das bedeutet
auch, dass sich die NIS 2-Richtlinie in Teilbereichen mit der

ISO 27001 Uberschneidet. Unternehmen kdnnen ihre bestehende

ISO 27001-Zertifizierung also nutzen, um die NIS 2-Anforderungen zu erfllen.

Die folgende Tabelle zeigt eine grobe, nicht vollstandige Korrelation zwischen
den Anforderungen der NIS 2-Richtlinie der EU und den ISO 27001-Kontrollen
aus Anhang A der Norm ISO/EIC 27001:2023. In Anbetracht der Komplexitat
und der spezifischen Ziele und Aufgabenbereiche dieses Gedankenspiels ist es
wichtig, darauf hinzuweisen, dass dieser allgemeine Abgleich nicht vollstandig
ist. Spezialisierte Fachleute sollten eine grindliche, auf den konkreten Kontext
Ihres Unternehmens zugeschnittene Analyse durchfihren. Dennoch ist die
folgende Tabelle ein guter Ausgangspunkt. Um die Vorgaben der NIS 2-Richtlinie
vollumfanglich mit denen der ISO 27001 abzugleichen, sollte lhr Unternehmen
eine Gap-Analyse durchfihren. Auf diese Weise kdnnen Sie fundiert die
Bereiche identifizieren, in denen ihre ISO 27001-Implementierung bislang

hinter den NIS 2-Anforderungen zurtickbleibt. Im ndchsten Schritt gilt es dann,
lhr ISMS zu aktualisieren, um diese Llcken zu schlieBen und die Einhaltung
beider Normen zu gewahrleisten.
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Bereich

Warum starkes ldentity-Management fur NIS 2-Compliance wichtig ist 15

NIS 2-Anforderungen

Relevante ISO 27001-Kontrollen

Risikomanagement

Sicherheit von Systemen
und Anlagen

Umgang mit
sicherheitsrelevanten
Vorfallen

Business Continuity
Management

Monitoring, Auditierung
und Tests

Einhaltung gesetzlicher
und vertraglicher
Bestimmungen

Meldung von
Sicherheitsvorfallen

Absicherung
der Lieferkette

Fordert, dass Unternehmen Uber
Risikommanagement-Prozesse
verfugen

Fordert von den Unternehmen,
dass sie die Sicherheit ihrer
Netzwerke und Informations-
systeme gewahrleisten

Unternehmen und Einrichtungen
sollten darauf vorbereitet sein,
schnell und angemessen auf
sicherheitsrelevante Vorfalle
ZuU reagieren

Unternehmen und Einrichtungen
sollten Uber Plane verflgen,
die die Kontinuitat ihrer
Dienste gewahrleisten

Unternehmen und Einrichtungen
sollten regelmaBig Audits und Tests
durchflhren, um ihre Sicherheits-
mafBnahmen zu validieren

Unternehmen und Einrichtungen
sollten alle geltenden gesetzlichen
und vertraglichen Sicherheits-
anforderungen einhalten

Unternehmen und Einrichtungen
sollten Vorfalle mit weitreichenden
Auswirkungen melden

Unternehmen und Einrichtungen
sollten die Sicherheit innerhalb
inrer Lieferkette gewahrleisten

A.61 (Interne Organisation)
A.8 (Asset Management)
A121 (Betriebliche Verfahren
und Zustandigkeiten)

Al (Physische und Umgebungssicherheit)

A121 (Betriebliche Verfahren
und Zustandigkeiten)
A13 (Kommunikationssicherheit)
Al4 (Erwerb, Entwicklung
und Wartung von Systemen)

A16 (Management von
Informationssicherheitsvorfallen)
A12.6 (Management technischer

Schwachstellen)

A17 (Aspekte der Informationssicherheit
im Rahmen des Managements
der Betriebskontinuitat)

A18.2 (Interne Revision)
A12.7 (Uberlegungen zur Prifung
von Informationssystemen)

A18 (Compliance)
A15.2 (Informationssicherheit
im Projektmanagement)

A161 (Management von
Informationssicherheitsvorfallen
und Verbesserungen)

A5 (Lieferantenbeziehungen)
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Fazit

Uber Okta

Warum starkes ldentity-Management fur NIS 2-Compliance wichtig ist

Die NIS 2 ist eine umfangreiche Cybersicherheitsverordnung der EU, die

die Sicherheit von Netzwerk- und Informationssystemen von Unternehmen
verbessern soll, die wichtige und kritische Infrastrukturen betreiben.

Von der Richtlinie betroffene Unternehmen und Einrichtungen, sollten mit
einer Reihe von Schritten sicherstellen, dass sie die Vorgaben einhalten.
Dazu gehort die Identifizierung und Minimierung von Risiken, die Bewertung
der Sicherheitslage, der Schutz privilegierter Zugriffe, die Starkung der
Ransomware-Abwehr, die EinfUhrung einer Zero-Trust-Strategie, die
Validierung der Software-Lieferkette, die Formalisierung der Incident
Response und die Schulung der Mitarbeiter.

Eine Reihe von Frameworks fur Cybersecurity und Informationssicherheit
deckt diese Anforderungen bereits gut ab. Eine davon ist die ISO 27001.
Wenn Unternehmen die Vorgaben von NIS 2 und ISO 27001 miteinander
abgleichen, werden sie feststellen, dass sie ihre bestehende ISO 27001-
Zertifizierung nutzen kdnnen, um die Einhaltung der NIS 2-Anforderungen

zu dokumentieren — und so Zeit und Ressourcen sparen. Schlussendlich
kann die Einhaltung der NIS 2- und ISO 27001-Vorgaben Unternehmen dabei
helfen, Cybersicherheitsrisiken zu minimieren, ihre wertvollen Informationen
zu schitzen und das Vertrauen ihrer Kunden und Stakeholder zu gewinnen.

Wenn Sie mehr dartber erfanren méchten, wie Okta |hr Unternehmen bei
der Einhaltung der NIS 2-Vorgaben unterstitzen kann, wenden Sie sich
an unser Team.

Okta ist das weltweit flihrende Identity-Unternehmen™. Wir schiitzen die Identity, damit unsere Kunden und Partner jede
Technologie sicher nutzen kénnen. Unsere Lésungen unterstitzen Unternehmen sowie Entwickler dabei, mit Identity-Management
die Sicherheit und Effizienz zu steigern und die Ziele zu erreichen. Gleichzeitig werden Benutzer, Mitarbeiter und Partner zuverlassig
geschutzt. Weltweit fUhrende Marken vertrauen bei Authentifizierung, Autorisierung und mehr auf Okta. Weitere Informationen

finden Sie unter okta.com/de.
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