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Introduction

Limportance de l'identité pour préparer la conformité a la directive NIS2

La directive NIS (Network and Information
Systems) de I'Union européenne a été
adoptée en 2016 et est entrée en vigueur
en 2018. Elle avait pour objectif d’assurer
un niveau commun éleve de sécurité des
réseaux et des systemes d’information
au sein de 'UE, exigeait la mise en ceuvre
de mesures de sécurité et imposait des
obligations de signalement aux opérateurs
de services essentiels et aux fournisseurs
de services numériques. La directive NIS2
est une version mise a jour de la directive
NIS de 2016. Elle renforce les mesures de
sécurité et les obligations de signalement
déja établies, et s’étend a de nouveaux
secteurs d’activité.

Ce livre blanc passe en revue la
directive NIS2, explique comment elle
peut étre mise en correspondance
avec des frameworks de sécurité bien
connus tels que la norme ISO 27001,
souligne 'importance de l'identité et
décrit les mesures que les entreprises
peuvent prendre pour se preéparer a
Pimplémentation de la directive NIS2.
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Présenta‘tion de La directive NIS2 est une version mise a jour de la directive NIS de 2016,

. . visant a améliorer la cybersécurité des entreprises au sein de 'Union
Ia d|reCt|Ve N IS2 européenne qui fournissent des infrastructures essentielles et critiques pour
Féconomie européenne. La directive NIS initiale a été adoptée en 2016 et est
entrée en vigueur en mai 2018. La directive NIS2 a été officiellement adoptée
par le Parlement, puis par le Conseil en novembre 2022. Elle est entrée en
vigueur le 16 janvier 2023. Les Etats membres avaient jusqu’au 17 octobre
2024 pour intégrer ses mesures a leur [égislation nationale.

La directive NIS2 s’applique a toutes les entités employant au moins
50 personnes et réalisant un chiffre d’affaires annuel minimum de
A mesure que les grandes 10 millions d’euros qui fournissent des services essentiels ou importants

organisations integreront pour 'économie et la société européennes, y compris les entreprises et
des controles NIS2 a leurs

programmes de gestion des
risques tiers, la plupart des de 'UE qui fournissent des services au sein de 'UE. Bien que la directive

les fournisseurs, ce qui inclut également les entreprises établies en dehors

entreprises devront se mettre prévoie des exclusions pour les entreprises de petite taille, les grandes
en conformité a la directive

i entreprises intégreront sans doute des contréles NIS2 a leurs programmes
NIS2 pour rester compétitives.

de gestion des risques tiers. La plupart des entreprises devront donc se
conformer a la directive NIS2 pour rester compétitives.

La directive exige des entités concernées qu’elles mettent en ceuvre des
mesures techniques et organisationnelles appropriées et proportionnées
afin de réduire les risques pesant sur les réseaux et les systemes
d’information ainsi que sur 'environnement physique, y compris les
datacenters. Elle oblige également les entreprises a signaler les incidents
de sécurité aux autorités compétentes et introduit des exigences

de signalement plus strictes pour celles fournissant des services
d’infrastructure numeérique.

TR T e T i
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A présent que la directive NIS2 est d’application, les entreprises doivent
prendre sans délai les mesures suivantes :

Identifier, évaluer et atténuer vos risques : la directive NIS2 exige

des organes de gestion des entités essentielles et importantes qu’ils
prennent des mesures techniques, opérationnelles et organisationnelles
appropriées et proportionnées pour gérer les risques pesant sur les
réseaux et les systemes d’information ainsi que sur Fenvironnement
physique. Les entreprises doivent identifier les risques auxquels elles
sont exposées, évaluer leur impact et prendre des mesures pour

les atténuer.

Evaluer votre niveau de sécurité : une évaluation des risques et de
la sécurité peut faciliter 'identification des vulnérabilités, comme les
mots de passe non gérés ou les comptes mal configurés ou inactifs
susceptibles d’entrainer des vols d’identifiants. Les entreprises doivent
procéder a une évaluation compléte de la sécurité afin d’évaluer leur
niveau de sécurité et d’identifier les points a améliorer, par exemple en
mettant en place des facteurs d’authentification résistants au phishing.

Prendre des mesures pour protéger les accés a privileges :

les cybercriminels peuvent exploiter des comptes a privileges pour
orchestrer des attaques, paralyser des infrastructures critiques et
perturber des services essentiels. La directive NIS2 conseille aux
entités critiques de limiter l'accés aux comptes administrateur et
d’imposer la modification réguliere des mots de passe administrateur.
Les entreprises doivent prendre les mesures nécessaires pour protéger
les acces a privileges en implémentant de bonnes pratiques telles que
Facces sur le principe du moindre privilege, Fauthentification continue
et 'analyse des menaces.
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¢ Renforcer vos défenses contre les ransomwares : colteuses et
paralysantes, les attaques de ransomware sont une préoccupation
majeure pour les autorités réglementaires de 'UE et 'un des principaux
moteurs de la directive NIS2. Les entreprises doivent adopter des
solutions et de bonnes pratiques de sécurité pour se défendre de
facon proactive contre les ransomwares. Cela passe par l'utilisation
de solutions de protection des endpoints a privileges pour appliquer
le principe du moindre privilege, contréler les applications, ainsi que
renforcer les antivirus de nouvelle génération (NGAV) et les solutions
EDR (Endpoint Detection and Response).

e Adopter une stratégie Zero Trust : les architectures de sécurité
traditionnelles basées sur le périmeétre, congues pour défendre les
frontiéres du réseau des entreprises, ne sont pas adaptées aux
services cloud et aux effectifs hybrides. Adoptez une approche
Zero Trust en implémentant plusieurs couches de défense, comme
Facces sur le principe du moindre privilege, 'authentification continue
et 'analyse des menaces, pour valider toutes les tentatives d’acces.

¢ Inspecter votre chaine logistique logicielle : les attaques de la chaine
logistique constituent une préoccupation importante pour les autorités
réglementaires de 'UE et 'un des éléments fondateurs de la directive
NIS2. Les entreprises doivent poser un regard neuf sur leur chaine

logistique logicielle et envisager d’implémenter une solution de gestion
des secrets afin de réduire les risques.
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Limportance de l'identité pour préparer la conformité a la directive NIS2

La sécurité constitue un défi de taille, car elle implique de gérer l'interaction
complexe entre les personnes, les processus et les technologies. Dans le
paysage actuel, 'identité joue un réle déterminant dans Iélaboration des
stratégies de cybersécurité et le maintien de bonnes pratiques en ce
domaine, tout en assurant la conformité aux frameworks réglementaires
tels que la directive NIS2.

Lidentité est le fondement des politiques de sécurité, des procédures
opérationnelles et des systemes IT gouvernant lacces aux informations
critiques d’'une entreprise. Elle englobe la vérification des identités
utilisateurs, lauthentification de leur acces, lautorisation de leurs actions et
permissions, ainsi que la gestion des contréles d’acces. Une gouvernance
efficace des identités garantit que seules les personnes autorisées
peuvent accéder a des ressources spécifiques, leur permettant d’utiliser
ces ressources de maniere appropriée avec les privileges les moins
élevés possible pour s'acquitter de leurs taches. Les couches de sécurité
supplémentaires, comme l'authentification multifacteur (MFA), renforcent
encore davantage la protection des identités.

Dans le contexte de la conformité réglementaire, et notamment de la
directive NIS2, l'identité est un outil puissant permettant d’atténuer les
risques associés aux acces non autorisés. Elle établit la responsabilité

au sein de l'entreprise en permettant l'identification des individus
responsables d’actions, ce qui améliore la tracabilité. Par ailleurs, la gestion
des identités permet une gestion efficace des utilisateurs en rationalisant
les processus d'administration et en assurant la sécurité du paysage
organisationnel. Une solution de gestion des identités bien développée
fournit une piste d’audit facilement accessible pour toutes les applications
critiques d’'une entreprise, qui démontre le contrdle approprié des acces
et la gestion adéquate des autorisations.

Lidentité est le fondement des politiques
de sécurité, des procédures opérationnelles
et des systemes IT gouvernant lacces aux
informations critiques d’'une entreprise.
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Voici certains des domaines dans lesquels la gestion des identités facilite
la mise en conformité a la directive NIS2 :

1.

Contréle des accés : une gestion adéquate des identités utilisateurs
permet aux entreprises d’appliquer des mesures robustes de controle
des acces. En attribuant des identités uniques aux individus ou aux
entités, elles peuvent faire en sorte que seul le personnel autorisé
peut accéder a des ressources spécifiques ou réaliser certaines
actions au sein de leur réseau et de leurs systémes d’information.

Authentification et autorisation : la gestion des identités facilite
Fimplémentation de mécanismes d’authentification robustes, tels
que Pauthentification multifacteur (MFA), pour vérifier 'identité des
utilisateurs avant de leur accorder un acceés. Elle permet également
aux entreprises de définir des politiques d’autorisation granulaires
afin que les utilisateurs disposent de privileges et d’autorisations
appropriés en fonction de leur role et de leurs responsabilités.

Résolution des incidents : en cas d’incident de sécurité, la gestion
des identités joue un réle essentiel dans lidentification des individus
ou des entités impliqués. Une gestion adéquate des identités permet
aux entreprises de suivre et de retracer les actions effectuées au sein
de leurs systemes, ce qui facilite les investigations sur les incidents,
ainsi que leur attribution et leur correction.

Surveillance de la conformité : la directive NIS2 exige des
entreprises qu’elles appliquent des mesures pour gérer les risques
pesant sur les réseaux et les systemes d’information. La gestion
des identités permet aux entreprises de surveiller et d’auditer les
activités utilisateurs afin de respecter la conformité aux exigences
réglementaires, ainsi que de démontrer la responsabilité en
documentant qui a accédé a des ressources spécifiques et quand.

Continuité d’activité : la directive NIS2 précise que la continuité
d’activité est un composant critique de la gestion des risques de
cybersécurité. Un systéeme de gestion des identités et des accés (IAM)
robuste et doté de fonctionnalités de reprise apres incident et haute
disponibilité améliore sensiblement la continuité d’activité en limitant
les interruptions et en facilitant une reprise rapide aprés un incident.
La mise en ceuvre de bonnes pratiques en matiere de gestion IAM
aide les entreprises a renforcer leur résilience opérationnelle et a
protéger leurs données et systemes critiques, conformément aux
exigences de la directive NIS2 relatives a la gestion des sauvegardes
et a la reprise apres incident.

En reconnaissant 'importance de l'identité dans les stratégies de

cybersécurité et les efforts de conformité, les entreprises peuvent établir
une base solide pour protéger leurs actifs informationnels, préserver la

conformité réglementaire et favoriser un environnement résilient et sécurisé.
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Framework global
de sécurité

des identités
avec Okta

Limplémentation d’une
stratégie d’identité complete
est primordiale pour lutter
contre les menaces telles
que les cyberattaques,

les ransomwares et les
vulnérabilités de la chaine
logistique logicielle.
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Lapproche compléte et unifiée de la gestion des identités adoptée par
Okta est congue pour protéger les identités numeériques et défendre

les personnes, les applications et les terminaux d’une entreprise.

En reconnaissant que n’importe quel utilisateur, qu’il soit humain ou non,
peut acquérir des privileges et présenter un risque de sécurité, Okta
souligne 'importance des identités dans la mise en ceuvre de bonnes
pratiques de cybersécurité, en particulier selon un modele Zero Trust.

En se concentrant sur des mécanismes efficaces et adaptables pour
réglementer 'accés aux données et sécuriser les informations, les solutions
d’Okta integrent des pratiques d’authentification et d’autorisation continues
qui s’alignent sur les principes du Zero Trust. Grace a un contrdle rigoureux
des acces aux ressources cloud et a une surveillance et un audit continus
des activités utilisateurs, Okta préserve la conformité tout en réduisant les
risques. Limplémentation d’une stratégie d’identité compléte est essentielle
pour protéger les infrastructures critiques contre diverses menaces, dont
les cyberattaques, les ransomwares et les vulnérabilités de la chaine
logistique logicielle.

Qui plus est, elle peut aider les entreprises a se conformer aux
exigences de larticle 21 de la directive NIS2, qui couvre les mesures de
gestion des risques de cybersécuriteé et les obligations de signalement,
et formule de nombreuses recommandations. Okta propose une large
gamme de solutions de sécurité pour défendre les entreprises contre
les cybermenaces et protéger les identités et les données sensibles,
notamment une solution MFA de pointe résistante au phishing — une
exigence explicite de la directive NIS2.

Evolutive et flexible, Okta Platform permet aux entreprises d’implémenter
des approches d’authentification basées sur des politiques au sein de
leurs systémes et de leurs environnements. Les clients peuvent ainsi
fournir des services, améliorer 'expérience utilisateur et garantir la
confidentialité et la protection des données.

Okta Workforce Identity est une solution qui protége 'accés de tous les
utilisateurs (collaborateurs, prestataires et partenaires commerciaux),

ou gu’ils soient et quel que soit le terminal gu’ils utilisent. Elle est congue
pour aider les responsables a améliorer la productivité et lefficacité,

a moderniser I'T et I'infrastructure, ainsi qu’a renforcer la sécurité. Par le
biais de politiques facilement configurables, Okta Workforce Identity vous
permet d’optimiser les mesures de sécurité nécessaires pour chaque
catégorie de risques d’acces, offrant le juste équilibre entre frictions de
sécurité et facilité d’accés. Des solutions telles que Single Sign-On (SSO),
Adaptive Multi-Factor Authentication (MFA) et Passwordless Authentication
permettent aux entreprises d’améliorer leur niveau de cybersécurité et
d’offrir une expérience fluide a leurs collaborateurs.
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API Access Management, Advanced Server Access et Access Gateway
permettent aux entreprises de centraliser Fadministration, de gérer

les acces a privileges et d’automatiser la configuration, ce qui accroit
lefficacité a 'échelle de 'entreprise. La solution Okta Identity Governance
(OIG) combine Okta Workflows, Okta Lifecycle Management et Okta
Access Governance pour atténuer les risques et améliorer I'efficacité.

Quant a la solution Identity Threat Protection (ITP), elle offre une approche
de sécurité proactive permettant aux entreprises de détecter, de se
protéger et de répondre aux menaces potentielles avant qu’elles ne
prennent de 'ampleur, ce qui améliore la posture de sécurité globale.

Par conséquent, un framework d’identité moderne comme Okta
Workforce Identity aide les entreprises a simplifier leur mise en conformité

a la directive NIS2 en renforgant la cybersécurité, en appliquant des
processus de gestion des acceés plus robustes et en garantissant la
distribution fiable de services d’identité avec une disponibilité optimale.
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Avantage en termes de conformité

Single Sign-On
(SSO)

Adaptive
Multi-Factor
Authentication
(AMFA)

Lifecycle
Management (LCM)

Privileged Access
Management (PAM)

Workflows

Okta Device
Assurance (ODA)

Identity Threat
Protection avec
Okta Al

Okta Identity
Governance (OIG)

Réduit le risque de vol d’identifiants en
limitant 'emploi de mots de passe, ce qui
est indispensable pour assurer la continuité
d’activité et la résilience opérationnelle.

Simplifie 'acces sécurisé aux
applications dans 'ensemble
de l'entreprise.

Renforce la sécurité en limitant l'accés aux
systemes sensibles aux seuls utilisateurs
autorisés, ce qui réduit les risques associés
aux cybermenaces.

Assure une authentification
contextualisée en fonction du
comportement des utilisateurs

et des facteurs de risque.

Rationalise la gestion des acceés et fait
en sorte que les utilisateurs disposent
des niveaux d’accés appropriés tout au
long de leur cycle de vie dans I'entreprise,
ce qui est capital pour préserver
la résilience opérationnelle.

Automatise le provisioning et le
déprovisioning des utilisateurs
pour un acces approprié.

Applique le principe du moindre
privilege pour acceés aux comptes
et ressources les plus critiques.

Réduit le risque d'acces non autorisé
aux informations sensibles.

Contribue a une résolution efficace
des incidents et facilite le reporting sur
la conformité grace a 'automatisation
des processus essentiels de gestion
des identités.

Permet une automatisation no-code
pour les processus liés a 'identité
(vérification des accés, résolution

des incidents et reporting).

Fait en sorte que seuls les terminaux
conformes et sécurisés puissent accéder
aux ressources de l'entreprise, ce qui cadre
avec la priorité donnée a la sécurisation des
terminaux dans la directive NIS2.

Veérifie I'état de sécurité des terminaux
accédant a I'entreprise.

Surveille en continu et en temps
réel le risque utilisateur et 'intégrité
des sessions grace a des actions
automatisées telles que la cléture de
session ou la demande d’un facteur
d’authentification supplémentaire en
cas de risque, tout en fournissant des
logs d’événements liés a l'identité
ou des logs de détection des risques.

Aide les entreprises a satisfaire les
exigences réglementaires en proposant
une surveillance active, une résolution des
incidents rapide ainsi que des journaux
détaillés pour les audits, et en démontrant
la responsabilité, la transparence
et la conformité.

Simplifie la gestion des identités grace
a Pautomatisation du provisioning et du
déprovisioning, a la gestion des droits
et des acces, a 'implémentation de
workflows personnalisés, a des logs
d’activités détaillés, a la centralisation
du contrdle des acceés et a un portail
en libre-service pour les demandes
d’acces utilisateur.

Contribue a limiter les risques associés
aux acces non autorisés en veillant a ce
que seules les personnes possédant les
identifiants appropriés puissent accéder
aux fonctions critiques, pour réduire la
probabilité de défaillance opérationnelle.
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en cas de non-
conformité a la
directive NIS2

Amende de
10 millions €

ou équivalant a 2 % du chiffre d’affaires
annuel en cas de non-conformité

a la directive NIS2, le montant

le plus élevé étant retenu

La directive NIS2
et la sécurisation
de votre chaine
logistique
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En cas de non-conformité a la directive NIS2, les entreprises s’exposent

a des amendes administratives. La directive NIS2 fait la distinction entre
les entités essentielles et les entités importantes. Sont qualifiées « entités
essentielles » les entreprises publiques et privées évoluant dans des
secteurs comme le transport, 'énergie et les services publics, la santé,
Fadministration publique et linfrastructure numérique (y compris les
fournisseurs de services cloud), avec une amende de 10 millions d’euros
ou équivalant a 2 % du chiffre d’affaires annuel, le montant le plus élevé
étant retenu. Le terme « entités importantes » inclut les entreprises
publiques et privées évoluant dans des secteurs comme l'alimentation,
les produits chimiques, les services postaux, la gestion des déchets,

la fabrication, etc., avec une amende de 7 millions d’euros ou équivalant

a 14 % du chiffre d’affaires annuel, le montant le plus élevé étant retenu.
Par ailleurs, article 32(5) stipule que les entités essentielles qui ne se
conforment pas aux mesures d’application pourraient voir leurs certifications
suspendues et leur directeur général interdit d’exercer ses fonctions.

Lintégrité et la sécurité de la chaine logistique constituent un aspect
fondamental de la directive NIS2, compte tenu des conséquences
potentiellement dévastatrices observées pendant des événements tels
que la pandémie.

Pour réduire le risque de cyberattaques externes, les entreprises ne doivent
pas se contenter de procéder a des évaluations regulieres des risques
pesant sur leur chaine logistique. Elles doivent impérativement s’assurer que
tous les partenaires de la chaine logistique se conforment quotidiennement
aux exigences de la directive NIS2. Cela passe par 'implémentation de
mesures de sécurité au sein de la chaine logistique, comme la réalisation
d’évaluations et d’audits des risques liés aux fournisseurs, I'établissement
d’ententes contractuelles qui définissent des exigences de sécurité
spécifiques et le maintien d’une surveillance et d’'une communication
continues avec les fournisseurs. En s’assurant que les fournisseurs
respectent les exigences de la directive NIS2, les entreprises peuvent réduire
efficacement leur risque global et renforcer la sécurité de leur infrastructure
numérique. Les entreprises doivent attendre de leurs fournisseurs qu’ils
transmettent des rapports de conformité aux normes du secteur (comme
la norme ISO 27001) et des rapports de tests d’intrusion externes, et qu’ils
autorisent leurs clients a effectuer leurs propres tests d’intrusion.

Okta propose des solutions qui protegent les identités dans les
relations B2B et B2C, et qui servent de fondement a la conformité
a la directive NIS2.
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FO rmallsatlon La réglementation NIS2 impose un délai de sighalement des incidents

de votre plan
p suivi d’'un rapport technique dans les 72 heures. Pour respecter cette
de reSOIUt|On exigence, il est crucial d’établir un plan de résolution des incidents bien

des incidents

rapide. En effet, elle exige que le rapport initial soit déposé sous 24 heures,

structuré. Okta joue un réle déterminant dans cette préparation en offrant
une visibilité compléte sur les tentatives d’autorisation et d’accés pour

un large éventail d’infrastructures et de technologies. Cette fonctionnalité
aide les entreprises a réduire les délais de reconnaissance des réseaux
ou des ressources, un elément essentiel du signalement des incidents.
Pour maintenir la conformité aux exigences de la directive NIS2, il est
recommandé de passer en revue minutieusement vos procédures de
notification d’événements, de collecte d’informations et de signalement.
Des exercices doivent étre régulierement organisés pour évaluer et
améliorer l'efficacité de votre plan de résolution des incidents.

Formation de vos La directive NIS2 insiste sur importance des formations aux bonnes
C O” ab Orat eurs pratique§ de cybfarsécurité pour Ie’s coIIaborateurs,, I'es prestatai‘re's' et .
les fournisseurs tiers. Redoublez d’efforts pour améliorer la sensibilisation
a la cybersécurité et instaurer une culture de la sécurité au sein de votre
entreprise. Assurez-vous que les collaborateurs comprennent le role
gqu’ils jouent dans le maintien de la sécurité des réseaux et des systémes

d’information, et qu’ils ont conscience des risques potentiels et des

menaces auxquelles ils peuvent étre confrontés.
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M ISe en LISO 27001 est une norme internationale qui fournit un cadre pour

Correspondance de gestion de la sécurité de I'information. Elle est congue pour aider
de la directive NIS2 es entreprises a gérer les risques en la matiére et a protéger leurs

avec la norme actifs informationnels.

| SO 27001 La directive NIS2 et la norme ISO 27001 partagent un objectif commun :
améliorer la sécurité des réseaux et des systemes d’information. De ce

Pétablissement, le maintien et Famélioration continue d’un systeme

fait, la directive NIS2 peut étre mise en correspondance avec la norme
ISO 27001, ce qui permet aux entreprises d’utiliser leur certification
ISO 27001 existante pour satisfaire aux exigences de la directive NIS2.

Le tableau suivant présente une corrélation indicative, mais non exhaustive,
entre les exigences de la directive NIS2 de FUE et les contrdles ISO 27001 de
Fannexe A de la norme ISO/IEC 27001:2023. Compte tenu de la complexité
et des objectifs et champs d’application uniques de cet exercice, il est
essentiel de noter que cette mise en correspondance générale n’est pas
exhaustive. Des spécialistes doivent effectuer une mise en correspondance
détaillée adaptée a votre contexte spécifique. Considérez donc ce

tableau comme un point de référence initial. Pour mettre pleinement en
correspondance la directive NIS2 avec la norme ISO 27001, les entreprises
doivent réaliser une analyse des écarts afin d’identifier tout domaine dans
lequel Fimplémentation de ISO 27001 ne respecte pas les exigences de la
directive NIS2. Elles doivent ensuite mettre a jour leur systéme de gestion de
la sécurité de l'information pour combler les éventuelles lacunes et contrbler

leur conformité a la norme ISO 27001 et a la directive NIS2.
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Contréle ISO 27001 pertinent

Les entités doivent mettre
en place des pratiques
de gestion des risques.

Gestion des risques

Les entités doivent assurer la
sécurité de leurs réseaux et de
leurs systemes d’information.

Sécurité des systéemes
et des installations

Les entités doivent étre préparées
Traitement des incidents
et de maniéere appropriée.

Les entités doivent mettre en
place des mesures pour assurer
la continuité de leurs services.

Gestion de la continuité
des activités

Les entités doivent procéder a des
audits et a des tests réguliers pour
valider leurs mesures de sécurite.

Surveillance, audits
et tests

Les entités doivent se conformer

Conformité aux exigences . e
a toutes les exigences de sécurité

lIégales et contractuelles

Les entités doivent signaler
les incidents ayant un
impact significatif.

Signalement
des incidents

Les entités doivent assurer
la sécurité au sein de leur
chaine logistique.

Sécurité de la
chaine logistique

a résoudre les incidents rapidement

légales et contractuelles pertinentes.

A.61 (Organisation interne)
A.8 (Gestion des actifs)
Al121 (Procédures et
responsabilités opérationnelles)

ATl (Sécurité physique et environnementale)
A121 (Procédures et responsabilités liés
a l'exploitation)
A13 (Sécurité des communications)
Al4 (Acquisition, développement et
maintenance des systémes d’information)

A16 (Gestion des incidents liés
a la sécurité de linformation)
A12.6 (Gestion des vulnérabilités techniques)

A17 (Aspects de la sécurité de l'information
dans la gestion de la continuité de l'activité)

A18.2 (Audit interne)
A12.7 (Considérations sur 'audit
du systeme d’information)

A18 (Conformité)
A15.2 (Sécurité de l'information
dans la gestion de projet)

A161 (Gestion des incidents liés a la sécurité
de l'information et améliorations)

A15 (Relations avec les fournisseurs)



Livre blanc

Conclusion

A propos d’Okta

Limportance de l'identité pour préparer la conformité a la directive NIS2 16

La directive NIS2 est une réglementation de cybersécurité compléte congue
pour améliorer la sécurité des réseaux et des systemes d’information au
sein de 'UE pour les entreprises proposant des infrastructures importantes
et critiques. Les entreprises concernées par la directive doivent prendre
des mesures pour assurer leur conformité aux exigences, notamment
Fidentification et la gestion des risques, 'évaluation de leur niveau de
sécurité, la protection des accés a privileges, le renforcement de leurs
défenses contre les ransomwares, l'adoption d’une stratégie Zero Trust,
Finspection de leur chaine logistique logicielle, la formalisation de leur plan
de résolution des incidents et la formation de leurs collaborateurs.

Plusieurs frameworks de cybersécurité et de sécurité de I'information
assurent un certain alignement sur ces exigences. C’est le cas de

la norme ISO 27001. En mettant en correspondance la directive NIS2

avec la norme ISO 27001, les entreprises peuvent utiliser leur certification
ISO 27001 existante pour satisfaire aux exigences de la directive NIS2,

ce qui leur permet de gagner du temps et d’économiser des ressources.
En fin de compte, la conformité a la directive NIS2 et a la norme ISO 27001
peut aider les entreprises a réduire les risques de cybersécurite,

a protéger leurs actifs informationnels et a conserver la confiance de
leurs clients et parties prenantes.

Pour découvrir comment Okta peut faciliter la conformité de votre
entreprise a la directive NIS2, contactez notre équipe.

Okta, Inc. — The World’s Identity Company™ — protége les identités afin que chacun puisse utiliser n’importe quelle technologie
en toute sécurité. Nos solutions d’identité client et collaborateur permettent aux entreprises et aux développeurs d’utiliser

toute la puissance de la gestion de l'identité pour améliorer la sécurité, I'efficacité et la réussite — tout en protégeant leurs
utilisateurs, collaborateurs et partenaires. Découvrez pourquoi les plus grandes marques au monde font confiance a Okta

pour l'authentification, 'autorisation, et bien plus encore sur le site okta.com/fr.
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