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Présentation des nouveautés

en Early Access ou General Availability au T2 (avril-juin 2025)

Le présent document et toute recommandation qu'il propose ne constituent pas des conseils juridiques, commerciaux ou en matiere de confidentialité, sécurité ou conformité. Le
contenu de ce document revét un caractere purement informatif et pourrait ne pas refléter les normes de sécurité, de confidentialité et les réglementations les plus récentes, ou tous les
problémes pertinents. Pour obtenir de tels conseils, il vous revient de vous adresser a votre conseiller juridique ou a tout autre conseiller professionnel en matiere de sécurité,
confidentialité ou conformité, et de ne pas vous en remettre aux recommandations formulées dans le présent document. Okta décline toute responsabilité quant aux pertes ou
dommages pouvant résulter de la mise en oeuvre des recommandations fournies dans le présent document. Okta ne formule aucune déclaration, garantie ou autre assurance concernant
le contenu de ce document. Pour en savoir plus sur les assurances contractuelles d’Okta a ses clients, rendez-vous a l'adresse okta.com/agreements.



http://okta.com/fr-fr/agreements

Safe Harbor

Cette présentation contient des déclarations prospectives au sens des
dispositions dites de « Safe Harbor » du Private Securities Litigation Reform
Act de 1995, y compris, mais sans s’y limiter, des déclarations concernant nos
perspectives financiéres, notre stratégie d'entreprise, nos plans de
développement, les tendances du marché, la taille du marché, les opportunités
de marché et notre positionnement sur le marché. Ces déclarations
prospectives sont le reflet des attentes, estimations, prévisions et projections
actuelles. Dans certains cas, les déclarations prospectives peuvent étre
identifiees par ['utilisation de termes tels que « prévoir », « anticiper »,
« devrait », « penser », « espérer», «viser», « projeter», « objectifs »,
« estimer », « potentiel », « prédire », « peut », « sera », « pourrait », « avoir
'intention », « doit », des variations de ces termes ou d’autres expressions
similaires. Les déclarations prospectives sont sujettes a un certain nombre de
risques et d’incertitudes, dont beaucoup impliquent des facteurs ou des
circonstances hors de notre contréle. Par exemple, le contexte économique
mondial a par le passé et pourrait a l'avenir réduire la demande de nos
produits ; nous et nos prestataires de services tiers avons par le passe et
pourrions a I'avenir subir des incidents de cybersécurité ; nous pourrions ne
pas étre en mesure de gérer ou de maintenir le niveau de croissance que notre
entreprise a connu au cours de périodes antérieures; nos ressources
financiéres pourraient ne pas étre suffisantes pour maintenir ou améliorer notre
compétitivité ; nous pourrions ne pas étre en mesure d’attirer de nouveaux
clients, ou de fidéliser ou de vendre des produits supplémentaires a nos clients
actuels ; la croissance de la clientéle a ralenti au cours des derniéres périodes
et pourrait continuer de décélérer a I'avenir ; nous pourrions subir des
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interruptions ou des problemes de performances liés a nos technologies,
notamment une interruption de service ; nous et nos prestataires de services
tiers n‘avons pas respecté, ou avons donné limpression de ne pas avoir
respecté, diverses dispositions de confidentialité et de sécurité auxquelles nous
sommes soumis, et des incidents similaires pourraient survenir a I'avenir ; nous
pourrions ne pas atteindre les synergies et les efficacités opérationnelles
escomptées suite a des acquisitions ou a des regroupements d’entreprises, et
NOUS pourrions ne pas réussir a intégrer les entreprises que nous rachetons ; et
nous pourrions ne pas étre en capacité de rembourser nos billets convertibles
de premier rang dans les délais attendus. De plus amples informations sur les
facteurs potentiels qui pourraient affecter nos résultats financiers sont incluses
dans notre dernier rapport trimestriel sur le formulaire 10-Q et les autres
documents que nous avons deéposeés auprés de la Securities and Exchange
Commission. Les déclarations prospectives comprises dans cette présentation
ne représentent que notre point de vue a la date de cette présentation. Nous
déclinons toute obligation de mettre a jour ces déclarations prospectives et
n’avons pas l'intention de le faire.

Tous les produits, fonctions et fonctionnalités, certifications ou attestations
reférencés dans cette présentation qui ne sont pas encore disponibles en
version GA, qui n’ont pas encore été distribués ou ne sont pas encore gérés,
pourraient étre distribués a une date ultérieure a la date annoncée, ou annulés.
Les roadmaps produits ne représentent en rien un engagement, une obligation
ou une promesse d'offre de produit, de fonctionnalité, de certification ou
d’attestation, et les clients ne doivent pas se baser sur ces plans pour prendre
leur décision d’achat.
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Pour en savoir plus sur nos dernieres
INnnovations et nos projets en cours

Page web
de présentation
des nouveautés

Découvrez les innovations annoncées
lors de la Launch Week et de
nombreuses ressources pour en savoir
plus ici.

Contactez I'équipe commerciale ici.

© Okta et/ou ses affiliés. Tous droits réservés.

Webinars sur la
roadmap produits
Okta

Découvrez les nouveautés produits en
avant-premiére.

Inscrivez-vous au webinar sur la
roadmap produits Okta ici.

Résumé vidéo des
points clés + Notes
de distribution

Regardez une présentation courte et
instructive sur les derniéres mises a icur,
fonctionnalités et améliorations.

Résumé des points clés.

Consultez les notes de distribution ici.

okta


https://www.okta.com/fr-fr/products/release-overview/
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Bienvenue dans la présentation des
nouveautés Okta Platform

T2 2025

Avec I'élargissement de la surface d'attaque, causé par la multiplication des terminaux, des agents d'lA et des
environnements distribués, protéger chaque identité est un enjeu plus critique que jamais.

Ce trimestre, nous langons de nouvelles fonctionnalités pour vous aider a relever ce défi. Grace aux dernieres
améliorations apportées a Okta Workforce Identity, vous pouvez :

e Renforcer la sécurité des terminaux au sein de votre écosysteme
e Découvrir et gérer le cycle de vie complet des identités non humaines

Ces mises a jour soutiennent une approche de la sécurité proactive et axée sur l'identité, car l'identité est la clé
de la sécurité.

it
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Explorer la présentation

La présentation des nouveautés produits possede deux sections principales :

Okta Workforce Identity Okta Customer Identity

Présentation d'Okta Workforce Identity e Présentation d'Okta Customer Identity
En vedette e En vedette

Présentation des nouveautés produits e Présentation des nouveautés produits

Ressources pour les développeurs

N
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Okta Workforce
|dentity

Okta Workforce Identity renforce votre posture de
sécurité en automatisant la prise de décision
d'acces et en appliquant des politiques cohérentes.
Cette approche permet de réduire les taches
manuelles pour votre équipe et simplifie les
opérations IT.

Ce trimestre, nous capitalisons sur ces acquis et
nous proposons des contrdles de sécurité et de
gouvernance plus robustes destinés a vos
ressources les plus critiques : terminaux, utilisateurs
(agents d'IA compris) et ressources a priviléges.

N
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En vedette
Okta Workforce Identity

Sécurité avant, pendant et aprés
I'authentification

Comptes Active Directory

ldentity Threat Protection avec Okta Al

Cross App Access (for Al Agents)

Roadmap de conformité pour le secteur public
aux USA

Toutes les fonctionnalités

|dentity Security Posture Management (ISPM)
Access Management

ldentity Management

Identity Governance

Privileged Access

Platform Services

Offres Premier Success

Okta Learning

>— :l Ressources pour les développeurs




Okta Platform donne vie a 'écosysteme de sécurité des
identités

Produits de sécurité des identités

, .
Posture Management . Access Management Device Access Idi’::ttzc-:?;:at

e Okta Identity e |dentity Security e Okta Privileged Access e Universal Directory
Governance Posture Management

e Okta Device Access e |dentity Threat
e Single Sign-On Protection avec Okta Al

e Adaptive MFA
e APl Access Management
e Okta Access Gateway

e Customer Identity

Orchestration de sécurité des identités

Intégrations de sécurité des identités

Infrastructure Applications API Identités

Serveurs D O Apps . s o ) O Non humaines /
laaS @ S Apps cloud 0 D on-premise Publiques O Privées Annuaires n

Agents d1A

99,99 % de disponibilité. Des dizaines de milliards de connexions mensuelles. Aucune interruption planifiée.

N
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En vedette : Sécurité avant, pendant et apres |'authentification

2 o

Comptes Identity Security Posture Identity Threat Protection
Active Directory Management avec Okta Al
e Tirez parti de votre agent Okta AD e Visualisez les relations d'acceés

e Renforcez la sécurité des comptes

i - ifi multitenants et les failles MFA au .

existant pour identifier les comptes L ; administrateurs.

a priviléges. niveau des instances Okta.

N e Unifiez la détection et la réponse aux

e Protégez les comptes AD avec des e Identifiez les contournements du menaces au sein de votre

politiques d'accés et la rotation MFA et les faiblesses des politiques environnement et en temps réel.

. : . au sein de votre écosysteme
automatique des identifiants ,. )
d’identités.
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Early Access

En vedette : Comptes Active Directory

Gérez les comptes Active Directory

Présentation

Cette fonctionnalité vous permet de vous
connecter aux environnements Active Directory
a l'aide de votre agent Okta AD existant,
d'identifier les comptes AD a privileges et d’en
gérer les mots de passe, de créer des politiques
d'accés robustes et d'auditer toutes les
activités des administrateurs et des utilisateurs.

Défis pour les clients :

Les comptes a priviléges dans Active Directory
sont généralement non gérés et
particulierement convoités par les acteurs
malveillants.

© Okta et/ou ses affiliés. Tous droits réservés.

Pourquoi c’est important

Que ce soit a des fins de conformité ou de
renforcement de la posture de sécurité, les
comptes Active Directory doivent étre protégés
contre les utilisateurs non autorisés. Les
bonnes pratiques exigent que les comptes

a priviléges soient mis en coffre, que leurs mots
de passe fassent I'objet d'une rotation réguliére
et que les responsables de la sécurité sachent
qui a acces a quelles ressources.

Comment en bénéficier

Cette fonctionnalité est en disponibilité globale
(GA) dans Okta Privileged Access. Contactez
votre CSM ou votre responsable de compte
pour la faire activer pour votre environnement.

Voir |'article de blog

(Add rule to policy

\ Rule details

mstuartmelissa.stuart@atko.com account %

credentials

Time remaining for checkout

21 minutes



https://www.okta.com/blog/2025/04/securing-privileged-active-directory-accounts-with-okta/

En vedette : Identity Threat Protection avec Okta Al

Etendez la visibilité sur les menaces et automatisez les actions sur I'ensemble de votre pile technologique
en temps réel

Présentation Comment en bénéficier

Pourquoi c’est important

Les réles administrateurs personnalisés pour
ITP, I'intégration SSF pour Palo Alto Networks et
le transmetteur SSF sont disponibles avec le

Ces nouveautés offrent un controle accru sur les
autorisations administrateurs, une visibilité

Roles administrateurs personnalisés pour ITP -
Appliquez le principe du moindre privilége en

octroyant des autorisations administrateurs pour la
gestion des configurations ITP.

Détections ITP pour les réles de

super administrateur* — Surveillez et détectez les
comportements anormaux qui ciblent des

super administrateurs afin d’identifier les tentatives
d'usurpation de compte (ATO).

Intégration SSF avec Palo Alto Networks —
Corrélez les signaux d'identité avec les informations
provenant de plateformes XDR comme

Palo Alto Networks pour améliorer la détection,
réduire les silos et favoriser des actions
coordonnées au sein de votre écosystéme.

Transmetteur SSF — Utilisez les signaux d'identité
d’'Okta pour déclencher des actions automatisées
(révocation de session, demandes MFA, etc.) dans
des outils tiers tels qu’Apple Business Manager, en
vue d'accélérer les workflows de réponse aux
incidents.

* Désormais disponibles pour les clients Adaptive MFA

© Okta et/ou ses affiliés. Tous droits réservés.

étendue sur les risques liés a ces comptes a
privileges élevés, ainsi que la possibilité de
répondre aux menaces plus rapidement et de
fagon plus proactive au sein de votre
environnement.

Défis pour les clients :

Les entreprises peinent souvent a appliquer le
principe du moindre privilége aux administrateurs,
ce qui entraine I'exposition de configurations
critiques en raison de rbles aux autorisations
excessives. En paralléle, une visibilité limitée sur
les activités des super administrateurs augmente
le risque d’'usurpations de comptes non
détectées. Sans signaux d'identité intégrés ni
fonctionnalités de réponse automatisées, la
détection et la réponse aux menaces restent
fragmentées et lentes, ce qui affaiblit la posture
de sécurité globale.

SKU ITP.

Les détections ITP pour les réles de
super administrateur sont désormais
disponibles avec le SKU Adaptive MFA.

En savoir plus

Session protection violation s34 heus

Entity risk detections

Migh risk detections

o

©  Sotup automated actions for entity risk

detections

Org changes



https://www.okta.com/blog/2025/06/launch-week-25-mid-year-update/

En vedette : Cross App Access (for Al Agents)

Sécurisez la couche invisible d’'intégration entre apps et agents d’lA. Les ISV peuvent se lancer
immédiatement — disponible comme fonctionnalité Okta pour certains clients au T3 2026

Présentation

Cross App Access for Al Agents est un
protocole qui assure des connexions de
confiance entre les applications et les agents
d'lA. Il transfere le contrdle et le consentement a
I'administrateur IT afin que celui-ci puisse
décider quelles applications se connectent et
déterminer les ressources exactes auxquelles
elles accedent.

Défis pour les clients :

Les agents d'|A agissent de maniéere
indépendante pour accomplir des taches,
prendre des décisions et se connecter a
d'autres systémes, sans demander
d'autorisation. Ills créent ainsi une couche
cachée d'accés a priviléges au sein des
systémes. Cela engendre un risque de sécurité
inédit et urgent que les outils d’'identité
traditionnels n'ont pas été congus pour gérer.

© Okta et/ou ses affiliés. Tous droits réservés.

Pourquoi l'adopter en
tant qu’'ISV

La sécurisation de I'lA agentique nécessite un
écosystéme de développeurs, de plateformes
d'identité et d’entreprises qui travaillent
ensemble. Les éditeurs de logiciels
indépendants (ISV) jouent un réle déterminant.

Alors que les agents d'lA se multiplient et
gagnent en sophistication (et agissent au nom
des utilisateurs), les failles de sécurité qu'ils
engendrent augmentent elles aussi. Le
protocole Cross App Access d'Okta offre un
systéme de supervision moderne pour faire
face a cette nouvelle réalité, fournissant aux
éditeurs de logiciels indépendants un moyen
sécurisé de contrdler la fagcon dont les agents
autonomes et les applications communiquent. Il
aide les développeurs d'applications SaaS B2B
a répondre aux exigences des entreprises tout
en stimulant l'innovation.

Pour en savoir plus

Les ISV peuvent se lancer dés aujourd’hui.
Disponible en Early Access pour les clients au
T3 2026.

En savoir plus
Participez a notre événement en ligne

« ldentity Summit: Securing Agentic

Al » (En savoir plus).

@

Al Agent



https://www.okta.com/fr-fr/integrations/cross-app-access/
https://www.okta.com/identity-summit/securing-agentic-ai/

En vedette : Roadmap de conformité pour le
secteur public aux USA

Présentation

La plateforme compléte d'Okta propose
désormais de nouvelles solutions d'identité
autorisées et prétes pour les audits a
destination du secteur public aux Etats-Unis.
Nos solutions intégrées Identity Governance,
Workflows et Identity Threat Protection avec
Okta Al permettent aux organismes publics de
moderniser leurs opérations tout en assurant
une meilleure prise en charge en matiére de
gestion des identités.

Défis pour les clients :

Atteindre des objectifs de
modernisation et d’efficacité
mesurables tout en respectant des
exigences de conformité strictes
Maintenir les risques a des niveaux
acceptables spécifiques ou a des
niveaux inférieurs

Gérer les contraintes en termes de
ressources et la pénurie de
compétences

© Okta et/ou ses affiliés. Tous droits réservés.

Pourquoi c’est important

La solution d'Okta offre une plateforme
unifiée qui améliore le niveau de
préparation de cybersécurité des
organismes publics et assure
I'alignement de la productivité des
collaborateurs sur les missions.

Grace a des flux d'identité
personnalisés, a des renseignements
continus sur les tendances d'accés et a
une visibilité inégalée, les organisations
du secteur public peuvent identifier et
neutraliser les menaces de fagon
proactive, simplifier les opérations et
réaliser des économies mesurables.

Comment en bénéficier

Annonce
Page de support pour I'évaluation des
produits
Mémes SKU produits avec ces
extensions
o  Okta for Government Moderate
o  Okta for Government High
o  Okta for US Military



https://www.okta.com/blog/2025/05/okta-welcomes-dod-and-mission-partners-to-iga-workflows-ai/
https://support.okta.com/help/s/okta-public-sector?language=en_US
https://support.okta.com/help/s/okta-public-sector?language=en_US

Nouveautés d'Okta Workforce Identity

Okta Workforce Identity réunit toutes vos identités — des utilisateurs aux terminaux en passant
par les agents d'IA — au sein d'un méme écosysteme de sécurité.

Nos derniéres fonctionnalités étendent cet écosysteme en vous aidant a renforcer les comptes
AD a privileges, a automatiser la réponse aux menaces sur I'ensemble de votre pile de sécurité
et a appliquer le principe du moindre privilege aux administrateurs.

Identifiez facilement les technologies intégrant chaque nouvelle fonctionnalité* :

Classic

*Prise en charge FedRAMP Moderate/High/DOD IL4 : ce produit fonctionne comme prévu et est totalement pris en charge dans le portefeuille de solutions Secteur public d'Okta.
*Autorisation FedRAMP Moderate/High/DOD IL4 : cette fonctionnalité ou ce produit est disponible, totalement pris en charge et a regu l'autorisation FedRAMP et/ou DISA.

it
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Okta Workforce Identity

|dentity Security Posture Management (ISPM)

General Availability

" . s . Q IsPM (1) Matching template
Identités non humaines — Visibilité et analyse des risques g ||—e]
Fonctionnalité d'ldentity Security Posture Management (ISPM) 8 (U Introductory 0  Clearall

(@) [ ) Popular 0
Les équipes sécurité bénéficient de la visibilité nécessaire pour se protéger contre les D M
bréches imputables a des identités non humaines. Identifiez et signalez les comptes de _ .
service les plus a risque, les utilisateurs humains disposant d’identifiants associés & des o IT Operations ﬁ::;;’;:if“t’"ty Posture
identités non humaines, ainsi que les clés et les tokens non renouvelés. m i s

| Capture document signatures
. . ) Activate th kf

Erreurs de configuration des agents d’IA SFDC © - fetvae e mordoree

8 | Send welcome communications
Fonctionnalité d'ldentity Security Posture Management (ISPM) %3

(@)
Détectez les erreurs de configuration a risque pour les agents d’'IA SFDC, notamment les Modeles Okta Workflows de remediation automatique
acces a privileges excessifs et les méthodes d’authentification faibles qui pourraient ®)
permettre un accés non autorisé aux données ou I'exploitation d'agents d'lA. B
Modéles Okta Workflows de remédiation automatique 2
Fonctionnalité d'ldentity Security Posture Management (ISPM) 8

(@)
Permettez aux clients de déclencher des actions de remédiation automatique en
seulement quelques clics. ISPM est désormais doté d'un workflow officiel qui initie des
étapes de remédiation telles que la suspension de compte, la réinitialisation de mot de (e)

m

passe, et I'application du MFA ou l'adhésion a ce dernier.

lig,
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Okta Workforce Identity

|dentity Security Posture Management (ISPM)

Early Access

Analyse du MFA et du SSO — Tableau de bord et graphique g

Fonctionnalité d'ldentity Security Posture Management (ISPM) 8 1A & S50 Grganization Greph
(@)

Tirez parti d'analyses granulaires du MFA, des facteurs d'authentification et du SSO au

sein d'un tableau de bord exportable vous permettant d’'identifier plus facilement les o

principales tendances et les principaux risques. m

Analyse du MFA et du SSO — Tableau de bord et graphique

© Okta et/ou ses affiliés. Tous droits réservés. Okta

M,
N



Okta Workforce Identity

Access Management

General Availability

Mappage des demandes AMR (Authentication Method Reference)
Disponible dans Multi-Factor Authentication || Autorisation FedRAMP Moderate/High/DOD IL4

310

Access

Comme le MFA est obligatoire pour tous les comptes admin, les administrateurs gérant %,gﬁ;ma,immmgmm
plusieurs organisations peuvent utiliser les demandes AMR pour améliorer I'expérience
utilisateur tout en maintenant une sécurité robuste. En savoir plus W) o ety o s P o
Partage des revendications entre les organisations Okta g
Disponible dans tous les SKU || Autorisation FedRAMP Moderate/High/DOD IL4 8

(@]
Améliorez la fédération des identités en mettant en place un acceés fluide et sécurisé o
aux ressources entre les organisations Okta. eI —
Partage des revendications entre Okta et les IdP externes g
Disponible dans tous les SKU || Autorisation FedRAMP Moderate/High/DOD IL4 @

(@]
Améliorez la fédération des identités en mettant en place un acceés fluide et sécurisé
aux ressources entre Okta et les |dP tiers sans compromettre la sécurité. % | Posmesa— )

En savoir plus : SAML | OIDC
. . . . . P . Modifications apportées a la sécurité dés la conception
Modifications apportées a la sécurité dés la conception d'OAG e JOAG :
Disponible dans Okta Access Gateway || Prise en charge FedRAMP Moderate/High/DOD IL4
La console d’administration OAG sera uniquement accessible sur le réseau local par o
défaut et forcera la modification du mot de passe administrateur pour la console "
d’administration et l'interface de lignhe de commande destinée a la gestion des
administrateurs. Ces changements visent a honorer 'engagement de sécurité des la
conception pris par Okta.
\/
—‘;:”‘:é‘ © Okta et/ou ses affiliés. Tous droits réservés. Okta


https://developer.okta.com/docs/guides/configure-amr-claims-mapping/main/
https://developer.okta.com/docs/guides/configure-claims-sharing/oktasaml/main/
https://developer.okta.com/docs/guides/configure-claims-sharing/thirdpartysaml/main/
https://developer.okta.com/docs/guides/configure-claims-sharing/thirdpartyoidc/main/

Okta Workforce Identity

Access Management

General Availability

Récupération MFA sur les postes de travail macOS

Disponible dans Okta Device Access | Autorisation FedRAMP Moderate/High/DOD IL4 SAML attrbutes

Profile attribute statements Cancel

Préservez la productivité en permettant aux administrateurs de proposer aux
utilisateurs finaux des codes de récupération a durée limitée pour se connecter a leurs
terminaux en cas de perte d'un téléphone, d'une clé de sécurité, etc.

Name Name format Value

‘ ABC_Co_Email Unspecified g ‘ user.email A ‘

‘ + Add another ‘

En savoir plus

Group attribute statements

Droits dans les revendications de jeton et les assertions
Disponible dans Okta Identity Governance (OIG) || Prise en charge DOD IL4

Name Name format Filter

‘ Unspecified - ‘ Starts with - ‘

oIsse|D

{ + Add another l

Les administrateurs peuvent désormais configurer des revendications personnalisées
dans les attributs des assertions SAML et les tokens OpenlID Connect, afin d’appliquer
le principe du moindre privilége et de limiter la dépendance vis-a-vis des groupes.

E Gancel

Elle}

En savoir plus

Entitlements Cancel

Name Expression

‘ ABC_Co_Entitlements Arrays.toCSVString(appu lements.name)

Autorisations administrateur granulaires pour accéder aux fournisseurs
d’identité
Disponible dans Okta Identity Engine (OIE) || Autorisation FedRAMP Moderate/High/DOD IL4

IW Using Okta Expression

oIsse|D

[ + Add another

m Cancel

Les administrateurs peuvent désormais attribuer des IdP spécifiques a d'autres
administrateurs par le biais d'autorisations administrateurs granulaires. Améliorez la
posture de sécurité en n‘accordant un acces a la configuration des IdP qu’aux
utilisateurs autorisés.

Droits dans les revendications de jeton et les assertions

310
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https://help.okta.com/oie/en-us/content/topics/oda/macos-mfa/desktop-mfa-recovery-macos.htm
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General Availability

it
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Mises a jour des politiques sous la forme d’actions protégées
Disponible dans tous les SKU | Autorisation FedRAMP Moderate/High/DOD IL4

Lorsque les politiques ITP, de connexion aux applications, de connexion globale et de
gestion des comptes sont mises a jour dans la console d’administration, 'administrateur
est tenu d'effectuer une authentification renforcée. Cela contribue a empécher un
acteur malveillant d’apporter des modifications s'il accéde a une session administrateur.

Inscription sur le méme terminal pour Okta Verify

Disponible dans tous les SKU || Autorisation FedRAMP Moderate/High/DOD IL4

Améliorez les procédures d'inscription des utilisateurs finaux a Okta Verify et a FastPass
sur les ordinateurs de bureau et les terminaux mobiles.

Utilitaire de résolution des problémes Okta Verify pour iOS
Disponible dans tous les SKU || Autorisation FedRAMP Moderate/High/DOD IL4

Permettez aux utilisateurs de résoudre les problémes liés aux notifications push et a

FastPass au sein de l'application Okta Verify. ,
En savoir plus

© Okta et/ou ses affiliés. Tous droits réservés.

olsse|D

Elle}

olsse|n 310 OoIsse;D

El[o)

Okta Workforce Identity

Open Okta Verify?

1 Always open these types of links in the associated app

Set up Okta Verify

@ first.

Inscription sur le méme terminal pour Okta Verify

okta


https://help.okta.com/eu/en-us/content/topics/end-user/ov-ios-trbl.htm
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Access Management

Early Access

Advanced Posture Checks
Disponible dans AMFA || Autorisation FedRAMP Moderate/High/DOD IL4

macOS Update - Ensure 4th latest version is installed

o . .
Obtenez et évaluez le contexte d'un terminal, pour n'importe quel paramétre de sécurité m o
ou attribut Windows ou macQOS, afin que vous puissiez renforcer la sécurité Zero Trust Reslgrvadabie!for i chock
Iors de Ilauthentlﬁcatlon' En Savoir |us Variahlenamesareused(oreerence(h\sdevvcecheckwhen used as a condition in policies.
’ . . el o . . .. . Platforms to check against
Evaluation de la fiabilité des terminaux Android pour les politiques Device
Assurance

() Windows
Disponible dans AMFA/ASSO || Autorisation FedRAMP Moderate/High/DOD IL4 Cﬁ)
Write the query

Appliquez un large éventail de vérifications supplémentaires des terminaux sous e o pateinyourgueryusd o i devc check
Android dans le cadre d'une politique Device Assurance. En savoir plus vm————
Enrichissement du contexte applID pour les applications OIDC et SAML ;2
Disponible dans tous les SKU || Autorisation FedRAMP Moderate/High/DOD IL4 2

O
Transmet les détails de 'application (identifiant, nom) aux IdP externes pendant la
fédération initiée par Okta (SAML/OIDC), pour une meilleure connaissance situationnelle o
a la prise de décisions concernant la sécurité et les politiques. 1

Advanced Posture Checks

Protection contre les identifiants compromis (phase 2) g
Disponible dans tous les SKU g

(@]
Réponses personnalisables aux événements associés a des identifiants compromis, avec
possibilité pour les administrateurs de valider le flux de réponse aux identifiants o
compromis a l'aide d'un compte de test. En savoir plus 1

Mg, ] .
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https://www.okta.com/blog/2025/05/go-beyond-patch-management-and-enforce-device-compliance-with-extensible-real-time/
https://help.okta.com/oie/en-us/content/topics/security/breached-password-protection/about-breached-password-protection.htm#:~:text=Breached%20credentials%20protection%20lets%20you,length%2C%20and%20lock%20out%20settings.
https://www.okta.com/blog/2025/05/establish-device-trust-on-android-with-okta-device-assurance/
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arly Access

AAGUID FIDO2 personnalisé
Disponible dans MFA/AMFA || Autorisation FedRAMP Moderate/High/DOD IL4

Permettez I'ajout d'authentificateurs approuvés basés sur un AAGUID, tels que les
gestionnaires de mots de passe du navigateur, en vue de les utiliser dans des groupes
FIDO2 (WebAuthn).

Définition de proxys résidentiels comme catégories de services IP
Disponible dans AMFA || Autorisation FedRAMP Moderate/High/DOD IL4

Les zones dynamiques améliorées prennent désormais en charge les proxys résidentiels et
les VPN blockchain en tant que catégories de services IP, ce qui permet de bloquer I'accés
avant |'évaluation des politiques. En savoir plus

Mise en correspondance des noms pendant la vérification de l'identité
Disponible dans SSO/MFA || Autorisation FedRAMP Moderate/High/DOD IL4

Faites la différence entre le nom Iégal et le nom choisi en procédant a une mise en
correspondance vérifiable des revendications pendant la vérification de l'identité.
En savoir plus

Prise en charge de la méthode EAM (External Authentication Method) de
Microsoft
Disponible dans MFA/AMFA || Autorisation FedRAMP Moderate/High/DOD IL4

Permet aux utilisateurs de répondre aux demandes MFA et a d’autres exigences

d'assurance en utilisant Okta pour accéder aux applications sécurisées par Entra ID.
En savoir plus

N
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ithenticators  AAGUID List

&% AAGUID list

AnGUID. TYeE FIPS COMPLIANT

Uber YubiKey 5 Series 9d3df6ba-282f-11ed-a26" Roaming

FIDO MDS AAGUID list

> FIDO MDS

ith NFC 2fi

YubiKey 5 Series 19083,

71, and contains only the MDS entries tha

2fc0579f-8113-47ea-b116-bb  Roaming

19083¢3d-8383-4b18-bc03-  Roaming

AAGUID personnalisé

Okta Workforce Identity

okta


https://help.okta.com/oie/en-us/content/topics/security/network/about-enhanced-dynamic-zones.htm
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Access Management

Early Access

Restrictions réseau pour les tokens

Disponible dans tous les SKU || Autorisation FedRAMP Moderate/High/DOD IL4 )
SAML Protocol Settings

Renforcez la sécurité en ajoutant a votre liste d'autorisation les zones réseau par client, % S
en restreignant les demandes de tokens aux IdP de confiance et en vous protégeant ,

. P . , . . https://auth.io/idp/saml2/00ulhkqfxxQtBSROy6
contre les attaques par réexécution, le vol de tokens, les attaques DoS et I'utilisation
abusive de la limitation du débit. En savoir plus 1P Single Sign-On URL

https://auth.iofidp/sam|2/00u1hkqfxxQtBSR9y6
Mise é jour automatique dIOAG IdP Signature Certificate
Disponible dans Access Gateway || Prise en charge FedRAMP Moderate/High/DOD IL4 o T e, DK 0 O
Les clients peuvent désormais activer les mises a jour automatiques pour s’assurer que C=US, ST=New York, L=New York, O=Example Corp., CN=identity.example.com
leurs déploiements OAG exécutent la derniére version. En savoir plus e
Request Binding

ege . O HTTP POST
Redondance des certificats de signature des IdP =
Disponible dans tous les SKU | Autorisation FedRAMP Moderate/High/DOD IL4 2_3 - .

o Redondance des certificats de signature des IdP
Prenez en charge plusieurs certificats de signature actifs par IdP afin de favoriser une
rotation fluide des certificats, en vue de réduire les indisponibilités et les colts o
opérationnels tout en renforgant la sécurité. En savoir plus H
Prise en charge d'Universal Logout pour les applications Okta Customer Identity
Disponible dans tous les SKU || Autorisation FedRAMP Moderate/High/DOD IL4 o
m
Intégrez facilement Universal Logout a vos applications Okta Customer Identity
(anciennement CIS), sans aucun travail de développement requis. En savoir plus
Mg, , . kt
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https://support.okta.com/help/s/article/restrict-which-ip-address-device-is-allowed-to-use-an-api-token?language=en_US
https://help.okta.com/oag/en-us/content/topics/access-gateway/configure-auto-update.htm
https://help.okta.com/en-us/content/topics/apps/manage-signing-certificates.htm
https://help.okta.com/oie/en-us/content/topics/itp/config-universal-logout.htm
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Access Management

Early Access

Remédiation de la vérification de l'utilisateur g
Disponible dans MFA/AMFA || Autorisation FedRAMP Moderate/High/DOD IL4 73
3)
Aidez les utilisateurs finaux a activer ou a renforcer la fonction de vérification de o
I'utilisateur afin de répondre aux exigences des politiques d’authentification. =
Set up Touch ID or password
Go to your device's Settings and set up
Touch ID or a password, then return here
Remédiation de la vérification de l'utilisateur
My,
—‘;:”‘:g‘ © Okta et/ou ses affiliés. Tous droits réservés. Okta
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Chiffrement de bout en bout pour I'agent LDAP
Disponible dans les intégrations d’annuaires || Prise en charge FedRAMP Moderate/High/DOD IL4

olsse|n

Edit users' profile attributes

v Add conditions

Renforcez le niveau de sécurité grace a la surveillance du fichier de configuration de
I'agent LDAP et a un chiffrement au niveau du message pour chaque charge utile
transférée entre Okta et I'agent LDAP.

Operation Attributes

Exclude Employee type ©

El[0)

(O Edit users' application assignments ®

te users

Applications OIN pour la gestion des droits — Splunk, Zoho Mail
Disponible dans Okta Identity Governance (OIG) || Prise en charge DOD IL4

Operation

Include

olsse|n

Découvrez, importez, stockez et gérez les droits dans Okta via des offres packagées,
des politiques et des régles grace aux intégrations prétes a I'emploi pour 4 applications
OIN : Splunk, Zoho Mail, CrowdStrike et Oracle IAM.

9 gqit| Exclude

E[0)

v Manage API tokens

Conditions d'autorisation pour la création d'un utilisateur

Conditions d'autorisation pour la création d'un utilisateur

Fonctionnalité de Custom Admin Roles et Secure Partner Access / Disponible dans Secure Partner Access ||
Autorisation FedRAMP Moderate/High/DOD IL4

olsse|D

Empéche les administrateurs délégués ou des partenaires d'attribuer des valeurs
d'attributs sensibles (comme des réles ou des départements) qui pourraient octroyer
involontairement un accés aux systémes critiques. Permet d'appliquer des politiques de
contrdle d’'accés basé sur les attributs (ABAC) en s’assurant que seuls les administrateurs
adéquats peuvent définir des attributs d'identité liés a I'autorisation. Réduit le risque
d’erreur de configuration pendant I'onboarding des utilisateurs, en particulier dans les
environnements dont I'administration est déléguée.

Elle}
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Importations progressives avec DirSync g
Disponible dans les intégrations d’annuaires || Autorisation FedRAMP Moderate/High/DOD IL4 8
o
Améliorez les importations progressives a partir d'Active Directory pour optimiser la
vitesse et |'efficacité des importations, et pour réduire les recours a des o
importations complétes. En savoir plus m
On-prem Connector for Oracle EBS 2
Disponible dans Okta Identity Governance (OIG) || Prise en charge DOD IL4 g
o
S_|mpI|ﬁe la gouvernance d’e‘s [dentltes pour Ie,s appllcgtlons on-premise qui fopt le RO ol T
lien entre des systémes hérités et des piles d'applications modernes pour offrir o progressive modifiés uniquement
sécurité renforcée, automatisation fluide et conformité. En savoir blus m
Active Directory
Modifications
apportées
Importations progressives avec DirSync
Mg, . - kt
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https://support.okta.com/help/s/article/active-directory-imports-with-dirsync-is-now-ea?language=en_US
https://help.okta.com/oie/en-us/content/topics/provisioning/opc/opc.htm

Okta Workforce Identity
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General Availability

Améliorations de I'accessibilité et refonte pour Access Requests g
Disponible dans Access Governance || Prise en charge DOD IL4 3.
(@)
Facilite la navigation gréce a une interface utilisateur cohérente dans toutes les o _
applications first-party d'Okta. Assure la conformité en matiere d'accessibilité grace a
des présentations repensées et inclusives. Réduit la friction pour les utilisateurs en o
s'alignant sur les modéles de conception habituels d’Okta. En savoir plus m
Nouvelles intégrations LCM/Okta Identity Governance (OIG) g
Disponible dans tous les SKU. Autorisation FedRAMP Moderate/High/DOD IL4 pour LCM, prise en charge 8
DOD IL4 pour OIG o
Intégrez-vous a davantage de systémes RH et d'applications populaires (Splunk) pour o
gérer les utilisateurs, les groupes et les droits. En savoir plus "
Collections de ressources © . . -
2 Séparation des taches
Disponible dans Okta Identity Governance (OIG) — Access Governance || Prise en charge DOD IL4 23
(@)
Simplifiez la gestion des droits en regroupant plusieurs applications et groupes afin que
les utilisateurs puissent recevoir rapidement I'accés approprié, tout en réduisant la o
complexité des demandes et des approbateurs. En savoir plus H
Séparation des taches g
Disponible dans Okta Identity Governance (OIG) — Access Governance || Prise en charge DOD IL4 2
(@)
Créez des régles pour définir les combinaisons toxiques de droits et lancez des
campagnes de certification afin de corriger les combinaisons toxiques au niveau des o
m

utilisateurs. En savoir plus

e,
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https://help.okta.com/oie/en-us/content/topics/identity-governance/access-requests/ar-overview.htm
https://help.okta.com/oie/en-us/content/topics/identity-governance/rc/resource-collection.htm
https://help.okta.com/oie/en-us/content/topics/identity-governance/sd/separation-of-duties.htm
https://help.okta.com/en-us/content/topics/identity-governance/em/provisioning-enabled-apps.htm
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Privileged Access

Early Access

Comptes Active Directory

Disponible dans Okta Privileged Access

Accounts

olsse|n

Gérez les mots de passe des comptes Active Directory a priviléges sans accroitre la

AD ACCOUNT TYPE RESOURCE GROUP | PROJECT ASSIGNMENT STATUS ASSIGNED OPA USER

INDIVIDUAL o group / opa_ad_project MANUALLY ASSIGNED hope.valley

complexité opérationnelle. Utilisez votre agent Okta Active Directory existant pour
identifier les comptes AD, créer des politiques d'acces, automatiser la rotation des
identifiants et auditer toutes les activités des administrateurs et des utilisateurs.

En savoir plus

INDIVIDUAL opa_ad_group / opa ASSIGNED peter.farley
<

Elle}

INDIVIDUAL opa_ad_group / project ASSIGNED samantha.cook
i

frankmiller@peterpam.loci INDIVIDUAL opa_ad_group / opa_ad_project

tl.dcadmin@peterpam.loc SHARED o group / opa_ad_project N/A

( SHARED opa_ad_group / opa_ad_project N/A

nlc SHARED opa_ad_group / opa_ad_project N/A

rpam.local  INDIVIDUAL [ group / opa_ad_project NO ASSIGNMENT

Comptes Active Directory

© Okta et/ou ses affiliés. Tous droits réservés. Okta

M,
N


https://www.okta.com/blog/2025/04/securing-privileged-active-directory-accounts-with-okta/
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General Availability

Rapports de conformité en matiére d’'accessibilité (ACR) ;-7
Evaluation : les modéles VPAT couvrent tous les environnements Okta, y compris FedRAMP ‘£
Moderate/High/DOD IL4. o
Offrent une visibilité sur I'état actuel de I'accessibilité du produit pour les clients ;
également utiles pour satisfaire les exigences légales et de conformité, en particulier pour o
les organismes de secteur public au niveau national et régional. En savoir plus = e
Edit app instances
Refine the resource set by defining conditions for specific app
. O instances.

Ensembles de ressources dynamlques QT Condition App instances of Zoomus.us
Disponible dans tous les SKU || Autorisation FeEdRAMP Moderate/High/DOD IL4 73

(@]
Permettez aux clients de réserver 'accés aux ressources sensibles a un petit o
sous-ensemble d’administrateurs. E eI =
Nouveaux connecteurs Workflows 9
Disponible dans Workflows || Autorisation FedRAMP High, prise en charge FedRAMP Moderate, DOD IL4 6

o
Intégrez-vous a davantage d'API Okta et d'applications populaires (Coupa, Splunk) pour Ensembles de ressources dynamiques
gérer les utilisateurs et les groupes. . o

En savoir plus m

Connecteur Okta ITP pour Workflows S
Disponible dans Workflows || Autorisation FedRAMP High, prise en charge FedRAMP Moderate, DOD IL4 8

(@]
Utilisez le connecteur Okta ITP pour déboguer ou auditer les événements ITP ainsi que o
pour créer ou modifier les niveaux de risque des utilisateurs. En savoir plus =

Mg, , . kt
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https://help.okta.com/wf/en-us/content/topics/workflows/connector-reference/connector-reference.htm
https://support.okta.com/help/s/article/how-to-enable-the-dynamic-resource-sets-early-access-feature?language=en_US
http://okta.com/accessibility
https://help.okta.com/wf/en-us/content/topics/workflows/connector-reference/oktaitp/oktaitp.htm
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Offre packagée Oktane pour ISV : Express Configuration
Disponible dans tous les SKU

« Back to Applications

El[e)

Express Configuration permet aux clients professionnels d'ajouter rapidement a leur
organisation Okta une instance des applications OIDC opérées par AuthO publiées dans
le catalogue OIN. Ce processus s'appuie sur le partage automatisé de données entre

Okta et AuthO.

Tikvah
Trvan
Active v View Logs Mo

General Sign On Provisioning Import Assignments

Express Configuration for Tikvah
As AuthQ is the service provider for this app, you may quickly configure SS¢
functionalities. You'll be redirected to connect an admin account to give Ok

permissions to the API.

Configure SSO with OIDC

Express Configuration

okta

it
N
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Platform Services

Early Access

Gouvernance pour Workflows

Disponible dans Workflows || Prise en charge DOD IL4 pour Okta Identity Governance (OIG).
Autorisation FedRAMP High et prise en charge FedRAMP Moderate/DOD IL4 pour Workflows

JI0

Tirez parti de la puissance des réles et des ressources Access Requests et
Access Certifications pour Workflows dans OIG afin de simplifier I'attribution de
réles et d'octroyer un acces a durée limitée au moyen de demandes d'acces
personnalisées.

Ascend
Offre packagée pour ISV : programme Activate
Disponible dans Okta Platform (Okta Integration Network)

O okta

okta

Elevate
Technology
Partner
Program

Programme permettant aux ISV de bénéficier d'une visibilité, de formations et
d'avantages marketing en libre-service avec Okta en créant, publiant et gérant
simplement des intégrations SSO et LCM. En savoir plus

Activate

Offre packagée pour ISV : secureintegrations.dev

Disponible dans tous les SKU

(o] okto

M|9ro—S|te axeé sur les sta.ndarc\:l§ qui indique aux (?.eveloppeurs. la procédure a Programme Activate
suivre, avec des informations a jour permettant d'inclure les niveaux IPSIE qui ont
déja été ratifiés.

N
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Offres Premier Success

General Availability

Checklist de maturité de l'identité

Disponible dans Premier Success Plan Silver

©) e it RIS Svaagie
Checklist détaillée en libre-service expliquant comment améliorer la maturité de nn
I'identité en fonction de certains objectifs métier et des données récentes sur
I'adoption, plus autres ressources de formation et relatives aux événements. ¢/ o5u0ir plus
Plan de maturité de I’identité Recommendations based on your business priorities
Disponible dans Premier Success Plan Gold . —

All tasks v
. .z . N oy 2z I8 ey 2 . O ecurif ompliance
Recommandations personnalisées visant a renforcer la maturité de I'identité en fonction = s e ]
de certains objectifs métier et des données récentes sur I'adoption, plus métriques > | Incrsaso minimum password gt o 12+ horators Coamplte sep ]
d’activation a la demande, collaboration avec votre Customer Success Manager, g
suggestions de parcours de formation Okta et autres ressources de formation. En savoir plus L
> Increase Device Assurance Authentications Above 0% Recuires AMFA Complete step \
g
H O Operational Agility

Expert Learning Pass o =
Disponible dans Premier Success Plan Silver / Gold 0. '8

o L

P ’ N N N . N q > Build and launch Workflows [ complete step

Débloquez I'accés a un catalogue de cours a la demande exclusif, & des sessions de S
formation animées par des experts et a des bons de certification. Les clients Silver et o Checklist de maturité de l'identité
Gold recoivent respectivement un et six Expert Learning Pass. En savoir plus u
Responsable de compte technique dédié g
Disponible en tant qu’extension de Premier Success Plan Gold @

(@]
Conseiller technique possédant une excellente connaissance de vos produits et de
votre architecture, capable de vous proposer des stratégies d'adoption et ®)

m

d'optimisation sur mesure et a long terme.

& © Okta et/ou ses affiliés. Tous droits réservés. Okta


https://support.okta.com/help/s/mysuccesshub/drive-adoption#success-plan?language=en_US
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General Availability

Security Series | = NOUVEAU Cours OSIC

Disponible dans le catalogue public

Catalog « NeedHels? . Certfication  Community

olsse|n

Les identités mal configurées offrent aux acteurs malveillants ou aux utilisateurs Miuts Tits Ui Thsmtinet
internes négligents un point d'entrée dans l'infrastructure. Vous devez impérativement

vous assurer de disposer d'une configuration optimale de l'identité dés le départ. Ce y &

plan vous indique les axes de travail prioritaires et les bonnes pratiques a suivre dans le
cadre de I'engagement Okta Secure Identity Commitment (OSIC). En savoir plus e

10
<

Nouveau badge Okta — Optimisation de la sécurité et de la gestion desgys The incident that changed everything

. ) It startad on a typs day morming. Chris's team noticed an unusual spike In logn attempts — over 50,000
t Optimize Device Security
erminaux rtnaeDaves Sty

frame. The pattern was clear

5 RetallGeant’s customer

Disponible dans le catalogue public . porta

10

Découvrez comment Okta s'intégre a diverses solutions de gestion des terminaux pour
sécuriser et gérer les ordinateurs de bureau et les terminaux mobiles. Explorez des A e

. . P ey z .z ’ . . c ' 8:00 noin attamots per hotr
configurations de sécurité personnalisées et des processus d'attestation approfondis : A RCETER e X
qui renforcent la sécurité des terminaux et simplifient les taches de gestion afin
d’augmenter la sécurité et la productivité sur le lieu de travail. ENESIO oI

9:30

Nouveau badge Okta — Gestion du BYOD par une intégration sensible a5
I’identité ;;;nageBYODwa = 10:30 ity toar

Identity-Aware Integration

Disponible dans le catalogue public

o NOUVEAU — Neutralisation des menaces avec Threatlnsight —
Transformez le paysage de la sécurité mobile de votre organisation en implémentant il Security Series |
des stratégies BYOD spécifiques a la plateforme qui s'appuient sur I'approche axée sur
I'identité d’'Okta pour protéger les données d’entreprise et la vie privée des utilisateurs.
Au terme du parcours, vous obtiendrez un badge de compétence Okta. En savoir plus
Mg, ,
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https://learning.okta.com/page/security-series-i
https://learning.okta.com/path/optimize-device-security-and-management
https://learning.okta.com/path/manage-byod-via-identity-aware-integration
https://learning.okta.com/path/optimize-device-security-and-management

Ressources pour les développeurs

Okta Workforce Identity

Avec Okta, vous pouvez créer,
intégrer et offrir des expériences
que vos utilisateurs apprécieront.
Découvrez les derniéres mises a jour
de fonctionnalités, des guides pour
développeurs et le feedback de la
communauté sur vos builds.

it
N

“n

© Okta et/ou ses affiliés. Tous droits réservés.

Ressources

Okta Architecture Center : cliquez ici

Ateliers sur la préparation des entreprises :
cliquez ici

Blog Développeurs : cliquez ici
Langages et kits SDK : cliquez ici
Guides de démarrage : cliquez ici
Notes de distribution : cliquez ici

Forum de la communauté de développeurs Okta :
cliquez ici

Okta Community Toolkit : cliquez

ici
Chaine YouTube OktaDev : cliquez ici

okta


https://help.okta.com/en/programs/arch/content/topics/arch/architecture-center.htm
https://regionalevents.okta.com/enterprisereadyworkshops
https://developer.okta.com/blog/
https://developer.okta.com/code/
https://developer.okta.com/docs/guides/
https://developer.okta.com/docs/release-notes/
https://devforum.okta.com/
https://toolkit.okta.com/apps/
https://www.youtube.com/c/oktadev

Nouveautés d'Okta
Customer ldentity

Okta Customer Identity est congu de telle sorte que la sécurité reste la priorité dans la
création d'expériences numériques fluides. La plateforme permet aux entreprises
d’'accélérer leur croissance, de relever plus facilement les défis de sécurité et de

protéger les données métier et clients.

Découvrez nos nouveautés et innovations.

N
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Okta Customer Identity, la solution congue pour
répondre a vos besoins d'identité, aujourd’hul et
demain

[t &= A

7\

Une plateforme qui Destinée aux équipes IT Congue pour créer des Fonctionnalités de
dessert des milliers de et sécurité de tous les expériences utilisateurs sécurité avancées offrant
clients secteurs fluides la visibilité nécessaire
pour détecter les
attaques et y répondre
p
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General Availability

En vedette : Okta Customer Identity

Etendez votre écosysteme de sécurité des identités a vos clients et partenaires

Présentation Pourquoi c’est important Comment en bénéficier

Okta Customer Identity (OCI) étend les Plateforme d'identité unifiée : OCl vous Contactez votre représentant Okta ou notre
fonctionnalités de sécurité et de gestion des permet de consolider la gestion des équipe commerciale pour discuter de vos
identités fiables que vous utilisez pour vos identités collaborateurs et clients sur une besoins spécifiques et découvrir les avantages
collaborateurs comme vos utilisateurs externes plateforme Okta unifiée, afin de réduire la qu'Okta Customer Identity peut offrir a votre
(clients, partenaires, citoyens, etc.). Cette complexité, de simplifier les opérations et organisation.
plateforme compléte est congue pour gérer et d'offrir une vue globale de toutes vos
sécuriser les identités externes a grande identités en renforgant la posture de En savoir plus
échelle, offrant un acces fluide et sécurisé a sécurité et la conformité.
vos applications numériques tout en améliorant Risques réduits et sécurité renforcée:
I'expérience utilisateur. étendez votre écosystéme de sécurité des

identités Okta de confiance a vos clients
Défis pour les clients : et partenaires, en tirant parti d'une pot
authentification et d'une détection des Pt —
menaces robustes pour réduire les risques
numeériques.
Expérience utilisateur optimisée et
confiance renforcée : offrez une
expérience fluide, cohérente et sécurisée
a tous vos utilisateurs (collaborateurs,
clients ou partenaires) afin de renforcer la
confiance, d'améliorer la fidélité et de
stimuler I'engagement avec vos services
numeériques.

De nombreuses organisations utilisent des
solutions d'identité fragmentées pour leurs
collaborateurs et leurs utilisateurs externes, ce
qui engendre une complexité opérationnelle,
des failles de sécurité et une expérience
utilisateur incohérente. La gestion de systémes
d'identité distincts pour les collaborateurs, les
clients et les partenaires crée des silos, élargit
la surface d’attaque et freine les initiatives de
transformation digitale.

Eod e SR
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https://www.okta.com/fr-fr/products/okta-customer-identity/

Early Access

En vedette : Protection contre les identifiants compromis

Défendez-vous de fagon proactive contre le credential stuffing et l'usurpation de compte (ATO).

Présentation Pourquoi c’est important Comment en bénéficier

Compare automatiquement les mots de passe Défense proactive contre les menaces: Cette fonctionnalité est disponible en Early
des utilisateurs & un ensemble de données détecte et réduit automatiquement le risque Access.
tiers, mis a jour en permanence, qui répertorie d'attaques de credential stuffing et
les identifiants compromis connus. Cette d'usurpations de compte (ATO) en identifiant Contactez votre représentant Okta ou notre
mesure proactive détermine si le mot de passe les mots de passe compromis avant qu'ils ne équipe commerciale pour discuter de vos
d'un des utilisateurs a été exposé lors d’'une puissent étre exploités, afin de protéger vos besoins spécifiques et découvrir les avantages
bréche de données, méme si celle-ci s'est utilisateurs et vos données. qu'Okta Customer Identity peut offrir a votre
produite ailleurs. organisation.

Politiques de sécurité personnalisables :
Défis pour les clients : offrent aux administrateurs un contréle En savoir plus
granulaire pour configurer des réponses
spécifiques en cas de détection d'identifiants
compromis. lIs peuvent ainsi effectuer des (‘Password security
actions de sécurité personnalisées, par B pessher e Select responses to breached password detection
exemple en demandant la réinitialisation des e EXPIe the passord after his many days:
mots de passe ou en exigeant une e

A password change prompt will be displayed on every login. Users can

authentification supplémentaire. Kip untl he password expies

Log out user from Okta immediately

Avec la prolifération des compromissions de
données, les attaques de credential stuffing et
les usurpations de compte (ATO) constituent
des menaces omniprésentes. Les organisations
peinent a détecter quand les identifiants de
leurs utilisateurs ont é&té compromis ailleurs sur

Internet, ce qui les laisse vulnérables aux . . . .
Posture de sécurité renforcée : améliore prompt at this time

cybercriminels qui réutilisent des identifiants e : =
P . N IS ® Take custom actions using Workflows
volés pour obtenir un accés non autorisé a leurs votre posture de sécurité globale en cheliEal: Sl Seusig o
un niveau essentiel de défense contre I'un des

SystémeS , Notify admin
vecteurs d'attaque les plus courants. Cela

permet d'éviter les accés non autorisés et de
réduire le risque de bréches de données.

Users are required to reauthenticate. They see the password change

© Okta et/ou ses affiliés. Tous droits réservés.
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Okta Customer Identity

Okta Customer Identity

General Availability

Partage des revendications entre Okta et les IdP externes
Disponible dans tous les SKU | Autorisation FedRAMP Moderate/High/DOD IL4

olsse|n

User requests access Redirected to IdP

> —_— Authenticates
. . . using MFA
[/ O\ — —

Améliorez I'expérience utilisateur tout en assurant une sécurité robuste
en acceptant et en validant les revendications fiables des IdP externes
au niveau du fournisseur de services Okta.

Elle}

Users Service Provider Identity Provider
Access application Shares

without duplicate MFA authentication
prompt information

Partage des revendications entre les organisations Okta
Disponible dans tous les SKU || Autorisation FedRAMP Moderate/High/DOD IL4

Améliorez la fédération des identités en mettant en place un accés fluide et sécurisé
aux ressources entre les organisations Okta.

J10 OIsse|D

Partage des revendications entre les organisations Okta

Nouveaux connecteurs Workflows
Disponible dans Workflows || Autorisation FedRAMP High, prise en charge FedRAMP Moderate, DOD IL4

Intégrez-vous a davantage d'API Okta et d'applications populaires (Coupa, Splunk) pour
gérer les utilisateurs et les groupes.

310 OIsse|D

Conditions d’'autorisation pour la création d'un utilisateur

Fonctionnalité de Custom Admin Roles et Secure Partner Access / Disponible dans tous les SKU || Autorisation
FedRAMP Moderate/High/DOD IL4

olsse|n

Empéchez les administrateurs délégués ou des partenaires d'attribuer des attributs
sensibles, d'appliquer un contrdle d'accés basé sur les attributs (ABAC) et réduisez les
risques d’erreurs de configuration pendant I'onboarding des utilisateurs.

310

N

© Okta et/ou ses affiliés. Tous droits réservés. Okta

SV
2



Okta Customer Identity

General Availability

Identités non humaines — Visibilité et analyse des risques
Fonctionnalité d'ldentity Security Posture Management (ISPM)

Les équipes sécurité bénéficient de la visibilité nécessaire pour se protéger contre les
bréches imputables a des identités non humaines. Identifiez et signalez les comptes
de service les plus a risque, les utilisateurs humains disposant d’identifiants associés
a des identités non humaines, ainsi que les clés et les tokens non renouvelés.

Modifications apportées a la sécurité dés la conception d'OAG
Disponible dans Okta Access Gateway. Prise en charge FedRAMP Moderate/High/DOD IL4

La console d'administration OAG sera uniquement accessible sur le réseau local par
défaut et forcera la modification du mot de passe administrateur pour la console
d'’administration et l'interface de ligne de commande destinée a la gestion des
administrateurs. Ces changements visent a honorer 'engagement de sécurité dés la
conception pris par Okta.

it
N

© Okta et/ou ses affiliés. Tous droits réservés.

“n

olsse|n

alsse|D 310

El[0)

Okta Customer Identity

( w Access
~r Gateway
Hybrid Identity & Access Management

Enter your username and password
*J A service has requested you to authenticate yourself. Please enter your username and

password in the form below.

Username *

Password *

§ )

Modifications apportées a la sécurité des la conception d'OAG

okta



Okta Customer Identity

Okta Customer Identity

Early Access

Cohérence entre les requétes SLO et les IdP externes
Disponible dans tous les SKU || Autorisation FedRAMP Moderate/High/DOD IL4

Elle)

General Settings

Renforcez la sécurité des clients Okta Customer Identity (anciennement CIS) qui

disposent de terminaux partagés. APPLICATION

App integration name Network restricted API Service App
Application type Service

Restrictions réseau pour les tokens
Disponible dans tous les SKU || Autorisation FedRAMP Moderate/High/DOD IL4

Application notes for admins

Proof of possession Require Demonstrating Proof of Possession

El[e)

Ajoutez des zones spécifiques aux clients sur votre liste d’autorisation afin de réduire le
risque d'utilisation abusive des tokens, de protéger les sessions des clients et de
défendre les systémes de back-end contre les attaques DoS et I'épuisement de la
limitation du débit.

(DPoP) header in token requests

Grant type Client acting on behalf of itself
Client Credentials

Advanced Vv

Définition de proxys résidentiels comme catégories de services IP
Disponible dans AMFA || Autorisation FedRAMP Moderate/High/DOD IL4

Network IP

olsse|D

Token can be used from In: Any
Les zones dynamiques améliorées prennent désormais en charge les proxys résidentiels et
les VPN blockchain en tant que catégories de services IP, ce qui permet de bloquer I'accés
avant |'évaluation des politiques.

Go to Network Zones (3

Elle}

Restrictions réseau pour les tokens

Importations progressives avec DirSync
Disponible dans les intégrations d’annuaires || Autorisation FedRAMP Moderate/High/DOD IL4

olsse|n

Améliorez les importations progressives a partir d’Active Directory pour optimiser la
vitesse et I'efficacité des importations, ainsi que réduire les recours a des importations
complétes, en vue d'assurer la fluidité des expériences clients.

El[0)
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Okta Customer Identity

Okta Customer Identity
Early Access

Mise en correspondance des noms pendant la vérification de l'identité
Disponible dans SSO/MFA || Autorisation FedRAMP Moderate/High/DOD IL4

310

Améliore la précision et I'expérience utilisateur en différenciant clairement les noms
légaux et choisis, et en renforgant la confiance et la sécurité lors des workflows
d'onboarding, d'authentification, de récupération de comptes et de support.

r you have set up. Mapping
comp

Okta User User Profile Persona IDV
okta persona

user appuser

Username is set by Persona IDV userName

Enrichissement du contexte applID pour les applications OIDC et SAML
Disponible dans tous les SKU || Autorisation FedRAMP Moderate/High/DOD IL4

an attribute or enter an expression... . ”ov veri fiedStatus

user . legalName . - given_name

310

Transmet les détails de I'application (identifiant, nom) aux IdP externes pendant la
fédération initiée par Okta (SAML/OIDC), pour une meilleure connaissance situationnelle
a la prise de décisions concernant la sécurité et les politiques.

user . lastName v v family_name

© Preview  En top pping Save mappings Cancel

Redondance des certificats de signature des IdP

Mise en correspondance des noms pendant la vérification de
Disponible dans tous les SKU || Autorisation FedRAMP Moderate/High/DOD IL4.

'identité

olsse|n

Prenez en charge plusieurs certificats actifs par IdP afin de favoriser une rotation fluide
des certificats, en vue de réduire les indisponibilités et les colts opérationnels tout en
renforgant la sécurité.

310

Protection contre les identifiants compromis (phase 2)

Disponible dans tous les SKU

olsse|D

Permet aux administrateurs de personnaliser I'expérience utilisateur et de vérifier les
workflows a l'aide de comptes de test, afin de renforcer la sécurité et la confiance
opérationnelle.

310
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Okta Customer Identity

Okta Customer Identity

Early Access

Prise en charge d'Universal Logout pour les applications Okta
Customer Identity
Disponible dans tous les SKU | Autorisation FedRAMP Moderate/High/DOD IL4

310

BigCorp
Okta WIC - ITP Customer

Intégrez facilement Universal Logout a vos applications Okta Customer
Identity (anciennement CIS), sans aucun travail de développement requis.

Atko Cloud SaasS Provider

—— GTR UL Request ———| — Backchannel OIDC sLo —> Portal App
Okta WIC - ITP Customer Okta CIS Customer

Gouvernance pour Workflows

Disponible dans Workflows || Prise en charge DOD IL4 pour Okta Identity Governance (OIG). Autorisation
FedRAMP High et prise en charge FedRAMP Moderate/DOD IL4 pour Workflows

ABCTech
Okta WIC - ITP Customer

310

Tirez parti de la puissance des roles et des ressources Access Requests et Access
Certifications pour Workflows dans OIG afin de simplifier le support client et d’octroyer

un acces a durée limitée au moyen de demandes d'acces personnalisées. Prise en charge diUREESREe ERER ISR REIE SIS
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