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Zusammenfassung

Unternehmen aller GroRen benétigen einen proaktiven, richtliniengesteuerten Ansatz fir
die Zugriffs- und Berechtigungsverwaltung. Angesichts zunehmender Sicherheitsbedro-
hungen und regulatorischer Vorgaben wie SOX und PCI-DSS gilt es dabei, die goldene
Mitte zwischen Flexibilitat und Skalierbarkeit auf der einen und Kontrolle, Aufsicht und
Compliance auf der anderen Seite zu finden. Unterschiedliche Systeme und manuelle
Prozesse erzeugen haufig blinde Flecken und verzégern die Bereitstellung des Zugriffs.
AuBerdem mussen in solchen Konstellationen Anwender mit zu vielen Berechtigungen
umgehen und das Reporting wird sehr zeitaufwendig. Da Identitaitsumgebungen immer
groBer und komplexer werden, brauchen Unternehmen Governance-Lésungen, die in die
zentrale ldentitatsinfrastruktur integriert werden kénnen, um sowohl die betriebliche Effi-
zienz als auch die Risikominimierung zu unterstiitzen.

Okta Identity Governance (OIG), eine cloudbasierte Lésung fur Identity Governance und Identi-

tatsverwaltung (Identity Governance and Administration, IGA), kann direkt in die Identitatsinfra-
struktur integriert werden. So lassen sich Zugriffsanforderungen, Zertifizierungen, Berechti-
gungstberprifungen, die Richtliniendurchsetzung und das Reporting zentralisieren und auto-
matisieren. OIG ersetzt manuelle Arbeitsablaufe durch ereignisgesteuerte Automatisierungen
und eine dynamische Zugriffslogik. Unternehmen kénnen auf diese Weise den Zugriff nach dem
Least-Privilege-Prinzip durchsetzen, die Bereitstellung und ihre Aufhebung beschleunigen und
die Compliance in groRem Umfang sicherstellen — und gleichzeitig den Verwaltungsaufwand
und Zugriffsrisiken verringern.

Okta beauftragte Forrester Consulting mit der Durchfiihrung einer Total Economic Impact™
(TEI)-Studie sowie mit der Untersuchung des potenziellen Return on Investment (ROI), den Un-
ternehmen durch den Einsatz von Okta Identity Governance erzielen konnen.! Ziel dieser Studie
ist es, den Lesern eine Rahmenstruktur zur Beurteilung der potenziellen finanziellen Auswirkun-
gen von Okta Identity Governance auf ihr jeweiliges Unternehmen bereitzustellen.
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Um die mit dieser Investition verbundenen Vorteile, Kosten und Risiken besser zu verstehen,
befragte Forrester acht Verantwortliche, die bereits Erfahrung mit OIG haben. Die Erfahrungen
der befragten Personen wurden von Forrester fur diese Studie zusammengefasst und als
Grundlage zur Erstellung eines einzigen Modellunternehmens verwendet. Bei diesem Modellun-

ternehmen handelt es sich um ein globales Unternehmen mit einem Jahresumsatz von

1,5 Mrd. USD, 5.000 Identitaten, 100 Anwendungen und 12 Mitarbeitern, die fur die Identitats-
und Zugriffsverwaltung (Identity and Access Management, IAM), die Unterstutzung von Audits
und die Durchsetzung der Compliance verantwortlich sind.

Nach Angaben der Befragten waren ihre Umgebungen vor der Implementierung von OIG in ho-
hem Male von manuellen Aufgaben, fragmentierten Tools und inkonsistenten Zugriffsrichtlinien
abhangig. Dies fuhrte zu ineffizienten Ablaufen, menschlichen Fehlern und Sicherheitsltcken.
Versuche in der Vergangenheit, die Identity Governance zu formalisieren, waren oft unvollstan-
dig oder langfristig nicht umsetzbar. Dies flihrte zu verspateter Bereitstellung, Auditproblemen,
einem erhdhten Risikopotenzial und gab Anwendern zu viele Berechtigungen.

Nach der Investition in OIG konnten die Befragten einen Ubergang von reaktiver Beaufsichti-
gung hin zu einer proaktiven, richtliniengesteuerten Governance feststellen. Die IAM-Teams
profitierten nun von zentraler Transparenz, konnten die wichtigsten Arbeitsablaufe automatisie-
ren und Zugriffskontrollen konsistenter erzwingen — und so nicht nur die Servicebereitstellung
beschleunigen, sondern auch Audits vereinfachen und das Sicherheitsniveau erhéhen.

WESENTLICHE ERGEBNISSE

Quantifizierter Nutzen. Fur das Modellunternehmen setzt sich der risikobereinigte barwertige
Nutzen Uber den dreijahrigen Analysezeitraum folgendermalfien zusammen:

¢ Hohere Effizienz bei der Identity Governance im Wert von 1,1 Mio. USD. Durch die
Automatisierung von Zugriffsanforderungen, die Uberpriifung von Zertifizierungen und
die Berechtigungsverwaltung konnte der Arbeitsaufwand der IAM- und IT-Supportteams
des Modellunternehmens um bis zu 60 % gesenkt werden. Diese Einsparungen ergeben
sich durch die Reduzierung der manuellen Eingriffe, die fir die Zugriffsiberpriifung, die
Bereinigung von Berechtigungen und flir Ad-hoc-Zugriffsanforderungen erforderlich wa-
ren. AuBBerdem mussten Vorgesetzte weniger Zeit fiir die Uberpriifung und Genehmi-
gung von Zugriffsanfragen aufbringen.

¢ Geringerer Aufwand fir die Vorbereitung von Audits und das Compliance-Report-
ing und damit Kosteneinsparungen in Héhe von 232.000 USD. Dank der hdheren
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Zugriffstransparenz und der Automatisierung von Uberpriifungen wurde die Sammlung
von Nachweisen vereinfacht. Gleichzeitig musste das Modellunternehmen weniger Zeit
dafur investieren, den internen und externen Auditanforderungen nachzukommen, da-
runter auch den Anforderungen gemaR SOX, PCI-DSS und anderen regulatorischen
Rahmenwerken. Dariber hinaus profitiert das Modellunternehmen von konsistenteren
Ablaufen bei Zertifizierungen und der Zugriffskontrolle. Dies verhindert schlechte Audit-
ergebnisse und optimiert den allgemeinen Governance-Status.

e Hohere Plattformeffizienz und Softwarerationalisierung mit daraus folgenden Effi-
zienzgewinnen in Hohe von 567.000 USD. Das Unternehmen ersetzte veraltete Tools
und kostspielige Konnektoren durch vorkonfigurierte Integrationen und erhdhte die
Transparenz bei Berechtigungen. Auf diese Weise kann es Lizenz- und Beratungskosten
einsparen und gleichzeitig den Verwaltungsaufwand fur Onboarding, Offboarding und
Zugriffsdnderungen reduzieren. Governance-Arbeitsablaufe automatisieren wichtige Joi-
ner-Mover-Leaver-Prozesse und ermdglichen die richtlinienbasierte Durchsetzung, ohne
den Personalbedarf zu erhéhen.

o Steigerung der Produktivitit durch Verbesserungen der Zugriffs-Governance, de-
ren Wert auf 497.000 USD beziffert wird. Endanwender, Vorgesetzte und Anwen-
dungsverantwortliche im Modellunternehmen verbringen weniger Zeit damit, manuelle
Genehmigungsketten zu verwalten oder Zugriffsprobleme zu verfolgen. Stattdessen kon-
nen sie sich auf andere, wertschépfende Geschaftsaufgaben konzentrieren. Selbst mo-
derate Zeiteinsparungen pro Anwender kdnnen bei einer grofden Anwenderbasis viel be-
wirken. Optimierte Anwendererlebnisse und einheitliche, auditgeeignete Arbeitsablaufe
minimieren Verzégerungen und erhéhen die geschaftliche Flexibilitat.

¢ Geringeres Risiko von Sicherheitsverletzungen mit potenziellen Einsparungen
von 231.000 USD. Das Modellunternehmen verringert das messbare Risiko von Sicher-
heitsverletzungen, indem es seinen Governance-Status verbessert und ibermafige
oder veraltete Zugriffsrechte entfernt. Durch die Governance-Automatisierung und pro-
aktive Berechtigungstberprifungen wird das Risiko der missbrauchlichen Nutzung von
Berechtigungen sowie von internen Bedrohungen verringert. Gleichzeitig ist eine konsis-
tentere Verbreitung von Zugriffsrichtlinien auf allen Systemen moglich.

Nicht quantifizierter Nutzen. Zu den Vorteilen, die einen Wert fir das Modellunternehmen dar-
stellen, aber fir diese Studie nicht quantifiziert werden, gehéren:
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Kurzere Time-to-Value. Okta Identity Governance lasst sich im Vergleich zu herkdmmli-
chen IGA-Lésungen schneller bereitstellen. Das Modellunternehmen profitiert vom un-
mittelbaren Wert der Automatisierung, dem schnelleren Onboarding von Anwendern und
Anwendungen und einer besonders kurzen Anlaufzeit und kann damit die Realisierung
der quantifizierten Vorteile um mehrere Wochen, wenn nicht sogar Monate, beschleuni-
gen.

Verbesserte Arbeitsmoral im IAM-Team. Die Teams des Modellunternehmens kénnen
sich von wiederholten, manuellen Aufgaben der Identity Governance verabschieden und
sich stattdessen auf strategische Aktivitaten mit gréRerer Wertschépfung konzentrieren,
z. B. auf die Definition von Richtlinien, die Ausnahmebehandlung und die Roadmap-Pla-
nung.

Verbesserung der Mitarbeiter- und Anwendererfahrung. Endanwender erleben weni-
ger Zugriffsverzégerungen oder -stdrungen, und Vorgesetzte verbringen weniger Zeit mit
der Uberpriifung und Genehmigung von Zugriffszertifizierungen und -anforderungen.
Mithilfe von Self-Service-Zugriff und optimierten Genehmigungsablaufen reduziert das
Modellunternehmen Probleme und optimiert den Zugriff auf geschaftskritische Systeme.

Kosten. Die risikobereinigten barwertigen Kosten Uber drei Jahre fir das Modellunternehmen

umfassen:

OIG-Lizenzierungsgebiihren in Héhe von 821.00 USD. Diese Summe entspricht den
Gesamtkosten fir die Lizenzierung der OlIG-Funktionalitat und den Standardsupport fir
eine Anwenderbasis mit 5.000 Identitaten.

Implementierungs- und Bereitstellungsaufwand in Héhe von 28.000 USD. Dieser
Betrag umfasst die einmalige Einrichtung, das interne Projektmanagement und den Kon-
figurationsaufwand sowie die einfacheren fortlaufenden Arbeiten zur Wartung und Pflege
von Governance-Ablaufen und Richtlinien.

Die Finanzanalyse auf Basis der Befragungen ergab, dass das Modellunternehmen Uber einen
Zeitraum von drei Jahren einen Nutzen von 2,6 Mio. USD gegeniiber Kosten von 849.000 USD
erzielt. Daraus ergeben sich ein Kapitalwert von 1,8 Mio. USD und ein ROl von 211 %.
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Gesamte Arbeitsersparnisse und Effizienzgewinne bei der Identity Governance,
bei Audits und Compliance-Aufgaben sowie durch Verbesserungen der
Zugriffs-Governance

1,8 Mio. $

,[OIG] erflllt vom ersten Tag an alles, was es soll — und noch mehr.
Man bekommt genau die Funktionen, die man fur die Compliance
braucht, und die Anwender sind zufrieden. Das sagt fur mich alles.”

~Wenn wir uns die Arbeitsersparnisse bei allen Anwendern
ansehen — ob Service Desk, Sicherheit, Audit, Anwendungsverant-
wortliche und die Fuhrungskrafte, die Zugriffsanforderungen
uberprufen und genehmigen mussen —, dann rechtfertigen diese
Arbeitsersparnisse die Gesamtkosten. Dass wir das Risiko im
Unternehmen verringern und unser Sicherheitsniveau erhdhen
konnten, ist ebenfalls ein grolier Vorteil.”
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KAPITALRENDITE NUTZEN (BW) KAPITALWERT

211 % 2,6 Mio. $ 1,8 Mio. $

Nutzen (liber drei Jahre)

Hohere Effizienz bei der Identity Governance

Geringerer Aufwand fiir die Vorbereitung von Audits

und das Compliance-Reporting 231.900 5

Hohere Plattformeffizienz und Softwarera-
tiona"Sierung - — $
Steigerung der Produktivitat durch Verbesserungen
der Zugriffs-Governance 496.700 5

Verringertes Risiko einer Sicherheitsverletzung . 230.700 S

TOTAL ECONOMIC IMPACT VON OKTA IDENTITY GOVERNANCE

O

AMORTISATION

< 6 Monate

1,1 Mio. $
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TEl - FRAMEWORK UND METHODIK

Aus den in den Befragungen erfassten Da-
ten hat Forrester eine Rahmenstruktur zum
Total Economic Impact™ fur Unternehmen
erstellt, die eine Investition in Identity Gover-
nance in Erwagung ziehen.

Mithilfe dieses Modells lassen sich Kosten,
Nutzen, Flexibilitdt und Risikofaktoren ermit-
teln, die fUr diese Investitionsentscheidung
von Bedeutung sind. Forrester verfolgte ei-
nen mehrstufigen Ansatz, um die méglichen
Auswirkungen von Identity Governance in ei-
nem Unternehmen zu bewerten.

HINWEISE

Wir bitten unsere Leser um Beachtung der folgenden
Punkte:

Diese Studie wurde von Okta in Auftrag gegeben und
von Forrester Consulting durchgefihrt. Sie ist nicht als
Wettbewerbsanalyse zu verstehen.

Forrester trifft hierin keinerlei Annahmen Uber die
potenzielle Kapitalrendite, die andere Unternehmen
erzielen werden. Forrester empfiehlt den Lesern dringend,
mithilfe der in der Studie dargelegten Rahmenstruktur
eigene Prognosen zu erstellen, um die Angemessenheit
einer Investition in Identity Governance zu ermitteln.

Zwar hat Okta Uberpriifungen vorgenommen und
Forrester Ruckmeldung gegeben, doch behalt sich
Forrester die redaktionelle Kontrolle Gber die Studie und
ihre Ergebnisse vor und genehmigt keine Anderungen
an der Studie, die den Erkenntnissen von Forrester
widersprechen oder die Bedeutung der Studie
verfalschen wirden.

Okta hat die Kundennamen fur die Befragungen bereitge-
stellt, an den Befragungen jedoch nicht teilgenommen.

1. Due Diligence
Es wurden Okta-Vertreter und
Forrester-Analysten befragt, um Daten
zu Identity Governance zu erheben.

2. Befragungen
Um Daten zu Kosten, Nutzen und
Risiken zu erhalten, wurden acht
Vertreter aus Unternehmen befragt, die
Identity Governance bereits einsetzen.

3. Modellunternehmen
Auf Grundlage der Merkmale der
befragten Unternehmen wurde ein
Modellunternehmen konzipiert.

4. Finanzmodell
Unter Anwendung der Methodik des
TEI wurde ein Finanzmodell erstellt,
das die Aussagen der Interviewpartner

widerspiegelt. Dieses Modell wurde
risikobereinigt und gemaf den
geaulerten Problemen und Bedenken
der Befragten risikoangepasst.

. Fallstudie
Vier fundamentale Elemente der
Methodik des TEI bilden die Grundlage
fur die Modellierung der Investitionsef-
fekte: Nutzen, Kosten, Flexibilitat und
Risiken. Dank immer ausgefeilterer
ROI-Analysen im Zusammenhang mit
IT-Investitionen bietet die Methodik des
TEI von Forrester ein umfassendes Bild
der gesamten wirtschaftlichen Auswir-
kungen von Investitionsentscheidungen.
Weitere Informationen zur Methodik
des TEI finden Sie in Anhang A.




Die Customer Journey von Okta ldentity Governance

Beweggrunde fur die Investition in Identity Governance

Befragungen

: . Identitaten/ver-
Funktion Branche Region
waltete Apps
Geschéaftsfihrer, IAM IT-Dienstleistungen Globalg N!ederlassungen mit 104.000/200
Hauptsitz in Nordamerika
Leiter der Sicherheitsarchitektur IT-Beratung Globalg N!ederlassungen mit 100.000/1.500
Hauptsitz in Nordamerika
Geschéftsflhrer Finanzdienstleistungen Globale_ N!ederlassung_en mit 70.000/90
Hauptsitz in Nordamerika
Senior Director, globaler . . Globale Niederlassungen mit
IAM-Leiter Fachdienstleistungen Hauptsitz in Nordamerika 8.000/400
. . . Weltweit, Unternehmenssitz in
Clo Finanzdienstleistungen der EMEA-Region 8.000/100
Leiter der Informationssicherheit Gesundheitswesen Nordamerika 7.200/370
IT-Lésungsarchitekt Softwarebranche Globale N!ederlassung_en mit 3.000/70
Hauptsitz in Nordamerika
CISO IT-Dienstleistungen EMEA 2.200/200

ZENTRALE HERAUSFORDERUNGEN

Vor der Bereitstellung von Okta Identity Governance waren den Angaben der Befragten zufolge
durch die Kombination aus veralteten IGA-Plattformen, selbstentwickelten Tools und manuellen
Arbeitsablaufen fragmentierte Identitatsumgebungen entstanden. Diese Umgebungen zogen
nicht nur ineffiziente Betriebsablaufe fiir IT-Teams nach sich, sondern auch Liicken bei der
Compliance und Zugriffskontrolle fir Sicherheitsteams. Zugriffsanforderungen erfolgten oft tiber
ein Ticketsystem, Zertifizierungen wurden mit Tabellenkalkulationen gesteuert und die Berechti-
gungsverwaltung war nicht standardisiert. Diese Einschrankungen fihrten zu inkonsistenten An-
wendererlebnissen und erhéhten das Compliance-Risiko. Zusatzlich stellten sie eine Uberma-
Rige Belastung fir die IT- und Sicherheitsteams dar.

Die Befragten nannten mehrere typische Herausforderungen, unter anderem:
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Manuelle Bereitstellung und Zugriffsanderungen und damit eine verzégerte Pro-
duktivitat und Risiken. Viele Befragte gaben an, dass Zugriffsrechte Gber den Help-
desk-Tickets vergeben und entzogen wurden und dass die Dienstleistungsvereinbarung
fur die Bearbeitung finf Tage oder mehr zugestand. Anderen Befragten zufolge hatten
Anwender noch lange nach dem Offboarding oder Rollenwechsel Zugriffsrechte, die
ihnen nicht mehr zustanden, was das Risiko der schleichenden Ausbreitung von Zu-
griffsrechten und internen Bedrohungen erhdhte. Laut dem IT-Ldsungsarchitekt aus der
Softwarebranche wurde sein Team von Zugriffsanforderungen Uberflutet und bendtigte
zusatzliches Personal, um diese Arbeitslast zu bewaltigen. ,Wir hatten gut 30 Personen.
Die Arbeit wurde gleichmaRig auf alle verteilt. Da mein kleines Team aus drei IAM-Ex-
perten nicht in der Lage gewesen ware, alle Zugriffsanforderungen zu bearbeiten, wurde
daraus ein Gemeinschaftsprojekt.”

Lange, arbeitsaufwendige und fehleranféllige Zugriffszertifizierungen. Die Unter-
nehmen stitzten sich stark auf Tabellenkalkulationen und manuelle Bescheinigungen,
um Audit- und Compliance-Anforderungen zu erflillen. Mehrere Befragte berichteten,
dass Zertifizierungen oft eine mehrwdchige Vorbereitung durch IAM-Mitarbeiter erfordert
und einen mehrstiindigen Uberprifungsaufwand fiir Vorgesetzte und Geschéaftsinhaber
nach sich gezogen haben. Der Leiter der Informationssicherheit aus dem Gesundheits-
wesen beschrieb Kampagnen als ,Zumutung“ und sagte: ,Wir haben unsere Zertifizie-
rungen im Endeffekt nie abgeschlossen. Sie scheiterten noch wahrend der Kampagne,
weil wir so viel Ablehnung von Flhrungskraften erfuhren. Da sie sich weigerten, die Zer-
tifizierung vorzunehmen, kamen wir nie an den Punkt, an dem wir sagen konnten, dass
wir unsere Richtlinie wirklich einhalten.*

Eine Berechtigungsverwaltung, der es an Transparenz und Standardisierung man-
gelte. Ohne zentrale Governance wurde der rollenbasierte Zugriff nicht einheitlich ange-
wendet. Aus diesem Grund besalRen Anwender oft GbermaRig viele oder veraltete Be-
rechtigungen. Der Senior Director und globale IAM-Leiter bei einem Fachdienstleister
erklarte, dass ,die Anwender Zugriffsberechtigungen gerne horten“ — und dass sein
Team Konten, die zu viele Berechtigungen aufwiesen, manuell identifizieren und bereini-
gen musste.

Eine Auditvorbereitung mit einem hohen Zeit- und Koordinierungsbedarf. Die Be-
fragten beschrieben Audits vor dem Einsatz von OIG als duRerst arbeitsaufwendig. Sie
bedurften haufig einer mehrwochigen Vorbereitung und der Arbeit von mehreren Perso-
nen, um Zugriffsprotokolle zusammenzustellen, den Abschluss von Uberpriifungen zu
verfolgen und auf die Auditergebnisse zu reagieren.
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,LVor OIG] furchteten alle unseren Besuch, aber heute werden
wir als Treiber furs Geschaft wahrgenommen. Das ist ganz schon
klasse.”

,Wir konnten zahlreiche manuelle Aufgaben eliminieren, die
fehleranfallig waren, und unsere Prazision bei der Kontobereitstellung
und -verwaltung [mit OIG] erhdhen, ob fur Anwendungen,

Anwender oder Kunden.*

MODELLUNTERNEHMEN

Auf der Grundlage der durchgefiihrten Befragungen erstellte Forrester zur Veranschaulichung
der finanziellen Auswirkungen einen TEI-Bezugsrahmen, ein Modellunternehmen und eine ROI-
Analyse. Das Modellunternehmen steht reprasentativ fur die Unternehmen der Befragungsteil-
nehmer. Die aggregierte Finanzanalyse im nachsten Abschnitt basiert auf diesem Modellunter-
nehmen. Das Modellunternehmen weist die nachfolgenden Eigenschaften auf:

Beschreibung des Modellunternehmens. Das globale Unternehmen verzeichnet einen Jah-
resumsatz in Héhe von 1,5 Mrd. USD und verfiigt tGber 5.000 Identitaten und 100 Anwendun-
gen. Das IAM-Team umfasst 10 VZA, die sich um das Identity Engineering, die Governance-Ab-
laufe, die Richtliniendurchsetzung und um Zertifizierungskampagnen kiimmern, sowie zwei VZA
zur Audit- und Compliance-Unterstitzung. Vor der Implementierung von OIG nutzte das Unter-
nehmen Okta fir Identitatsservices, neben einer separaten alten Lé6sung und manuellen Pro-
zessen fur die Zugriffs-Governance.
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Merkmale der Bereitstellung. Das Modellunternehmen stellt OlG-Komponenten fur Zugriffs-
zertifizierungen und -anforderungen, die Verwaltung von Berechtigungen, Audits und das Com-
pliance-Reporting und die Automatisierung mit Okta Workflows in einer achtwdchigen Imple-
mentierungsphase zu Beginn des ersten Jahres bereit.

GRUNDLEGENDE ANNAHMEN

1,5 Mrd. USD Umsatz
5.000 ldentitaten

Ein IAM-Team mit 10 VZA fiir die Verwaltung
der Identity Governance und zwei VZA fur
die Audit- und Compliance-Unterstitzung




Nutzenanalyse

Daten zum quantifizierten Nutzen, angewendet auf das Modellunternehmen

Gesamtnutzen

Ref. Nutzen Jahr 1 Jahr 2 Jahr 3 Gesamt Barwert

Hoéhere Effizienz bei der
Atr Identity Governance 323.366 $ 475.538 $ 570.645 $ 1.369.548 $ 1.115.709 $

Geringerer Aufwand fir die
Btr Vorbereitung von Audits und 69.401 $ 99.144 $ 115.668 $ 284.213 $ 231.932 %
das Compliance-Reporting

Hoéhere Plattformeffizienz
Ctr und Softwarerationalisierung 225.900 $ 229.500 $ 229.500 $ 684.900 $ 567.460 $

Steigerung der Produktivitat
Dtr durch Verbesserungen der 199.750 $ 199.750 $ 199.750 $ 599.250 $ 496.749 $
Zugriffs-Governance

Verringertes Risiko einer

Etr Sicherheitsverletzung

92.757 $ 92.757 $ 92.757 $ 278.270 $ 230.672 $

Gesamtnutzen (risikoberei-

nigt) 911.173 $ 1.096.688 $ 1.208.320 $ 3.216.181 % 2.642.522 $

HOHERE EFFIZIENZ BEI DER IDENTITY GOVERNANCE

Fakten und Daten. Nach Angaben der Befragten gab es in ihren Unternehmen vor der Bereit-
stellung von Okta Identity Governance umfangreiche manuelle Prozesse flir Zugriffszertifizie-

rungen, fur die Berechtigungsverwaltung und die Bearbeitung von Ad-hoc-Zugriffsanforderun-
gen.

e Der IAM-Leiter bei einem IT-Dienstleister berichtete Gber den Schwerpunkt, den sein
Team auf Automatisierung und Self-Service-Funktionen legt: ,Das Volumen [von IAM-
Aufgaben], das mehr als 36 Vollzeitangestellte beschaftigte, die alle dieselben Arbeiten
durchfiihrten, kann nun im Wesentlichen von finf [Mitarbeitern mit OIG] bewaltigt wer-
den. Dank der Funktionen von OIG und der Automatisierung mit Workflows benétigen
wir daflir keine zusatzlichen Losungen. Wir arbeiten innerhalb der Okta-Plattform und
nutzen die Low-Code- und No-Code-Workflows fir Automatisierungen.®
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Der IAM-Leiter fugte hinzu, dass sein Unternehmen pro Monat zwischen 80 und 90
Kampagnen mit 20.000 bis 80.000 Aktionen durchfuhre, die das IAM-Team in jeweils un-
ter einer Stunde ausfuhren kénne.

Der Leiter der Informationssicherheit bei einem Unternehmen aus dem Gesundheitswe-
sen sagte: ,In der Informationssicherheit brauchten ein Engineer und ein Analyst unge-
fahr vier Wochen, um eine Kampagne vorzubereiten. Sie mussten jeden einzelnen
Schritt iberwachen und Vorgesetzte durchgangig anleiten — manchmal mehrere hundert
gleichzeitig. Zwei Ressourcen waren quasi ein Viertel des Jahres nur damit beschaftigt,
Zugriffsiberprifungen durchzufiihren. Jetzt dauert die Einrichtung 30 Minuten.”

Der CIO des Finanzdienstleisters sagte: ,[Mit OIG] konnten wir den Automatisierungs-
grad von 50 % auf 90 % erhéhen und den Arbeitsaufwand um die Halfte verringern.”

Der Senior Director und globale IAM-Leiter bei einem Fachdienstleister schatzt, dass
sein IAM-Team, das neun Mitglieder umfasst, nun die Arbeit von 14 bis 15 Personen er-
ledigt.

Der CISO eines IT-Dienstleisters nannte die von OIG ermdglichte Automatisierung einen
Spitzenvorteil und erklarte, dass sein Unternehmen ,im Grunde alles auf Workflows und
automatisierte Prozessen basiert, um den manuellen Aufwand zu beseitigen®.

Der IT-Lésungsarchitekt eines Softwareunternehmens sprach die Auswirkungen von
Okta Workflows an: ,Automatisierung gab es bei uns zwar schon, aber die war ein ziem-
liches Sammelsurium: PowerShell-Skripte, Python-Skripte, AWS-Lambda-Funktionen,
ein einziges Durcheinander. Wir konnten dies alles in den Okta Workflow-Stack migrie-
ren und dann die integrierten Hooks in all unseren unterschiedlichen Identitatsablaufen
einsetzen. Damit haben wir die Komplexitat drastisch verringert — und den Zeitaufwand
fur die Wartung dieser Plattformen gleich mit.*

Modellierung und Annahmen. Ausgehend von den Ergebnissen der Kundenbefragungen

nimmt Forrester fir das Modellunternehmen Folgendes an:

Zehn IAM-VZA sind fiir die wichtigen Aufgaben der Identity Governance zusténdig, u. a.
fur Zugriffsanforderungen und -tberprifungen und die Berechtigungsverwaltung.

Das durchschnittliche Jahresgehalt (inkl. Nebenkosten) fir ein IAM-VZA beléuft sich auf
140.900 USD.

Nach der achtwochigen Implementierungsphase spart das Team in den verbleibenden
44 Wochen 40 % der Zeit ein, die auf die Identity Governance entfallt. Damit ergeben
sich im ersten Jahr Nettoeinsparungen in Héhe von 34 %.
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o Diese Zeiteinsparungen steigen im zweiten Jahr auf 50 % und im dritten auf 60 %, da
mehr Anwendungen durch OIG verwaltet und mehr Automatisierungen integriert werden
und der manuellen Aufwand damit noch weiter sinkit.

o Die gewonnene Zeit wird zu 75 % fur andere Tatigkeiten mit Mehrwert genutzt.

Risiken. Zur Untermauerung realistischer und fundierter Schatzungen passt Forrester die Risi-
kowerte an — abhangig von der Ubereinstimmung der Interviewdaten und der Streuung der ge-
meldeten Resultate. Mit dieser Komponente der TEI-Methodik werden Unterschiede zwischen

Implementierungsumgebungen berticksichtigt. Der Betrag dieses Nutzens kann je nach Kunde
variieren und hangt von folgenden Faktoren ab:

o dem Automatisierungsgrad und den Zeiteinsparungen, die je nach Komplexitat der alten
Systeme oder Compliance-Anforderungen variieren

¢ dem Bedarf an manueller Beaufsichtigung, der in Unternehmen mit regulatorischen oder
branchenspezifischen Einschrankungen hoéher ausfallen kann

e dem Umfang des Nutzens, der vom Anwendervolumen, der Kampagnenhaufigkeit und
der Anzahl und Komplexitat der verwalteten Anwendungen abhangt

e dem durchschnittlichen Jahresgehalt (inkl. Nebenkosten) fiir ein IAM-VZA

Ergebnisse. Zur Berlcksichtigung dieser Risiken hat Forrester diesen Nutzen um 10 % nach
unten korrigiert. So ergibt sich Uber drei Jahre ein risikobereinigter Gesamtbarwert (abgezinst
mit 10 %) von 1,1 Mio. USD.

Eingesparte Zeit flr Aufgaben der Identity Governance im 3. Jahr

60 %

,Wir kdnnen jetzt problemlos zehnmal so viel erledigen wie mit
[der alten Losung] — vielleicht sogar mehr.*
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,Workflows sparen viele VZA ein. Angesichts der Anzahl an
Anwendungen, die wir besitzen, konnten wir den Aufwand anders
gar nicht bewaltigen.”

Hohere Effizienz bei der Identity Governance

IAM-VZA werden Zugriffsanforderungen und -
Uberpriifungen, der Verwaltung von Berechti-

Modellunterneh-

Al gungen und anderen Aufgaben der Identity men 10 10 10
Governance zugeteilt.
Jahresgehalt (inkl. Nebenkosten) fiir ein IAM- Modellunterneh-

A2 VZA mit Aufgaben der Identity Governance men 140.900 $ 140.900 $ 140.900 $
Netto-Zeiteinsparung nach der Implementie-

A3 rung von OIG fir Aufgaben der Identity Gover- Befragungen 34 % 50 % 60 %
nance

A4 Produktivitatsrickgewinnung Methodik des TEI 75 % 75 % 75 %

At Hoéhere Effizienz bei der Identity Governance A1*A2*A3*A4 359.295,0 $ 528.375,0 $ 634.050,0 $
Risikobereinigung 110 %

Atr Hoéhere Effizienz bei der Identity Governance 323.36550$% 47553750$ 570.645,00 $

(risikobereinigt)

Gesamtwert liber drei Jahre: 1.369.548 $

Barwert iiber drei Jahre: 1.115.709 $

GERINGERER AUFWAND FUR DIE VORBEREITUNG VON AUDITS UND DAS
COMPLIANCE-REPORTING

Fakten und Daten. Die Befragten kdnnen nach eigener Aussage mit OIG den grof3en manuel-
len Aufwand fur regelmafig anstehende Audits, Zugriffsiberprifungen und das Compliance-Re-

porting optimieren oder vermeiden. Teams, die zuvor dafur verantwortlich waren, Zugriffskontrol-

len zu validieren und Bescheinigungen und Berichte vorzubereiten, meldeten deutliche
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Zeiteinsparungen und einen geringeren Arbeitsaufwand im Zusammenhang mit Audits. Zu den

konkreten Bereichen, in denen der Aufwand reduziert oder beseitigt wurde, gehoérten die folgen-

den:

Die Befragten berichteten, dass vor der Einfiihrung von OIG Audits einer wochenlangen
Vorbereitung bedurften. Diese Arbeiten umfassten die manuelle Zusammenstellung der
Zertifizierungsdaten, die Erstellung von Screenshots von Zugriffsgenehmigungen und
die systemibergreifende Validierung von Protokollen der Zugriffskontrolle.

Mehrere Befragte gaben an, dass die Automatisierung der Zertifizierungsablaufe die
Vollstandigkeit und Konsistenz der Uberpriifungsprozesse verbessert habe. Es gebe we-
niger fehlende oder falsche Datensatze, die negative Audit-Ergebnisse mit sich bringen
kénnen. Aulderdem nannten die Befragten zentralisierte Richtlinien, Arbeitsablaufe und
Auditprotokolle in OIG als Faktoren, aufgrund derer die Erklarung von Governance-Pro-
zessen gegenuber Prifern und Dokumentenausnahmen nun weniger mihsam sei.

Die Befragten gaben an, dass sie Zeit einsparen und die Komplexitat verringern konn-
ten, indem sie mit OlG-Dashboards Ad-hoc-Berichte zu Zugriffstiberpriifungen, Benut-
zerrollen und Berechtigungen erzeugen. Dank dieser Funktionen kénnen die Teams
schneller auf interne Audit- oder externe regulatorische Anfragen reagieren.

Der Senior Director und globale IAM-Leiter bei einem Fachdienstleister erlauterte, dass
er ohne die Automatisierung mit OIG zur Sammlung von Nachweisen ,ein drei- bis funf-
kopfiges Team bendtigt hatte, um fur Einheitlichkeit zu sorgen®.

Er flugte hinzu: ,Ich kann einem Prifer jetzt in nur 30 Minuten alle nétigen Daten vorle-
gen — und damit ist das Ganze erledigt. Es kommen keine Nachfragen. [Der Prifer]
wandte sich nur [im Auftrag seines] Sicherheits-Engineers erneut an mich, damit man
bei ihnen auch [OIG] implementieren konnte. Das ist zweimal passiert. Das ist das
groflite Kompliment aller Zeiten.”

Modellierung und Annahmen. Ausgehend von den Ergebnissen der Kundenbefragungen
nimmt Forrester fir das Modellunternehmen Folgendes an:

Audit- und Compliance-Aufgaben werden zwei VZA zugeteilt.

Das durchschnittliche Jahresgehalt (inkl. Nebenkosten) fur ein Audit- und Compliance-
VZA belauft sich auf 122.400 USD.

Nach der achtwochigen Implementierungsphase spart das Team in den verbleibenden
44 Wochen 50 % der Zeit ein, die auf die Auditvorbereitung und das Compliance-Report-
ing entfallt. Damit ergeben sich im ersten Jahr Nettoeinsparungen in Héhe von 42 %.
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Diese Zeiteinsparungen erhéhen sich im zweiten Jahr auf 60 % und im dritten auf 70 %,
da das IAM-Team effizienter arbeitet und die OIG-Governance ausgeweitet wird.

Diese Zeitersparnisse werden zu 75 % auf andere wertschdpfende Tatigkeiten umver-
teilt.

Risiken. Der Betrag dieses Nutzens kann je nach Kunde variieren und hangt von folgenden

Faktoren ab:

der Anzahl und Komplexitat der erforderlichen Audits, basierend auf der Branche und
der Region

der Reife der Prozesse und Tools, die vor der Einfiihrung von OIG vorhanden waren
der Grdlke und Struktur der IAM- und Compliance-Teams

dem Grad der Automatisierung Audit-bezogener Aufgaben und ihrer in andere Gover-
nance-Systeme

dem durchschnittlichen Jahresgehalt (inkl. Nebenkosten) fur ein Audit- und Compliance-
VZA

Ergebnisse. Zur Beriicksichtigung dieser Risiken hat Forrester diesen Nutzen 10 % niedriger
angesetzt. So ergibt sich Uber drei Jahre ein risikobereinigter Gesamtbarwert (abgezinst mit
10 %) von 232.000 USD.

Zeiteinsparungen bei Audit- und Compliance-Aufgaben im dritten Jahr

70 %
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Geringerer Aufwand fur die Vorbereitung von Audits und fiir das
Compliance-Reporting

Modellunterneh-

Bl IAM-VZA mit Audit- und Compliance-Aufgaben men 2 2 2
Jahresgehalt (inkl. Nebenkosten) fiir ein IAM- Modellunterneh-

B2 VZA mit Audit- und Compliance-Aufgaben men 122.400 $ 122.400 $ 122.400 $
Netto-Zeiteinsparungen bei Audit- und Compli- 0 0 0

B3 ance-Aufgaben mit OIG Befragungen 42 % 60 % 70 %

B4 Produktivitatsrickgewinnung Methodik des TEI 75 % 75 % 75 %
Geringerer Aufwand fiir die Vorbereitung von B kLK

Bt Audits und fiir das Compliance-Reporting B1*B2*B3*B4 77.112,00$ 110.160,00$% 128.520,00 $
Risikobereinigung 110%

Geringerer Aufwand fiir die Vorbereitung von
Btr Audits und flr das Compliance-Reporting 69.400,80 $ 99.144,00$% 115.668,00 $
(risikobereinigt)

Gesamtwert liber drei Jahre: 284.213 $ Barwert liber drei Jahre: 231.932 $

HOHERE PLATTFORMEFFIZIENZ UND SOFTWARERATIONALISIERUNG

Fakten und Daten. Wie die Befragten berichteten, gelang ihnen mit Okta Identity Governance
eine Steigerung der Plattformeffizienz, da die Abhangigkeit von kostspieligen externen Beratern
verringert, benutzerdefinierte Konnektoren beseitigt und interne Teams mit Low-Code- bzw. No-
Code-Tools ausgestattet wurden. Gleichzeitig erhielten die Unternehmen eine héhere Transpa-
renz hinsichtlich der Berechtigungen und bessere Einblicke in die Nutzung. So konnten sie die
Software-Ausgaben straffen und ungenutzte Lizenzen entfernen. All diese Anderungen erhéh-
ten die betriebliche Effizienz und starkten die Governance-Abdeckung.

Plattformeffizienz:

e Der Leiter der Informationssicherheit aus dem Gesundheitswesen berichtete, dass sein
Unternehmen vor der Einflihrung von OIG pro Jahr zwischen 150.000 und 200.000 USD
fur Berater ausgegeben habe, um Projekte mit veralteten Lésungen voranzubringen. Mit
OIG entfallen diese zusatzlichen Kosten — dank der vorkonfigurierten Konnektoren, der
Low-Code- und No-Code-Automatisierung und der Unterstlitzung der internen Teams
durch modernere Tools.

e Der CIO des Finanzdienstleisters fugte hinzu: ,[OIG] umfasst viele vorgefertigte Integra-
tionen. Das hat es uns leicht gemacht, OIG mit unserer aktuellen Umgebung zu
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verbinden. [OIG] verschafft uns auRerdem Vorteile bei der Lizenz- und Ressourcenver-
waltung, da wir nun weniger ungenutzte Konten behalten.*

Der Senior Director und globale IAM-Leiter bei einem Fachdienstleister habe 15.000 bis
25.000 USD fur die Vernetzung von Anwendungen gezahlt, mit dem folgenden Ergebnis:
.Man vernetzt nicht alle Systeme, die man fir die Governance vernetzen wurde. Es be-
steht also das Risiko, dass es hier Lucken gibt, weil manche Systeme nicht Uber eine
API verbunden sind. [Mit OIG] wurde jedes System, das eine SSO-Verbindung mit mei-
nem ldentitdtsanbieter aufwies, automatisch zur Governance hinzufiigt. Und so sollte es
auch sein.”

Softwarerationalisierung:

Wie die Befragten erklarten, half ihnen die Berechtigungstransparenz von OIG, unge-
nutzte und doppelt vorhandene Lizenzen zu identifizieren und zu entfernen. Das Soft-
wareunternehmen des IT-Lésungsarchitekt fuhrt seinen Angaben nach Ad-hoc-Zertifizie-
rungskampagnen durch, um in Echtzeit zu erkennen, von wem Anwendungen tatsach-
lich verwendet werden, und ,zieht daraus stets grof3en Nutzen®. In einem Fall konnten
etwa 200 Lizenzen fir eine Anwendung mit 550 Anwendern zu einem Preis von

5-10 USD pro Anwender und Monat abgeschafft werden.

Auf die Frage, welche Einsparungen durch die Erhéhung der Plattformeffizienz und die
Softwarerationalisierung méglich waren, nannte der CIO eines Finanzdienstleisters ei-
nen Betrag von mehr als 200.000 USD pro Jahr.

Modellierung und Annahmen. Ausgehend von den Ergebnissen der Kundenbefragungen
nimmt Forrester fir das Modellunternehmen Folgendes an:

Das Unternehmen verbindet 10 inkrementelle Anwendungen mit OIG, wofir bei der alten
Lésung ein kostenpflichtiger Konnektor vonnéten gewesen ware.

Die Konnektorgebuihren betragen 20.000 USD je Anwendung.

OIG ermoglicht die Lizenzbereinigung fir 10 Anwendungen, mit durchschnittlich 50 ent-
fernten ungenutzten oder doppelt vorhandenen Lizenzen und monatlichen Kosten in
Hohe von 5 USD pro Lizenz.

Nach der achtwochigen Implementierungsphase spart das Unternehmen im ersten Jahr
21.000 USD und im zweiten und im dritten Jahr 25.000 USD bei den Kosten fur Berater
bzw. externen Support.

Risiken. Der Betrag dieses Nutzens kann je nach Kunde variieren und hangt von folgenden
Faktoren ab:




NUTZENANALYSE

den Kosten und der Verfligbarkeit von vorgefertigten Konnektoren fur alte IGA-Losungen

der Anzahl und den Arten der Anwendungen, die Uber OIG hinzugeflgt bzw. verwaltet

werden

den Lizenzstrukturen und den Mustern der GibermaRigen Bereitstellung in den Software-

umgebungen des Unternehmens

der Abhangigkeit von externen Beratern bzw. Managed-Service-Anbietern fir IAM-Funk-

tionen

Ergebnisse. Zur Beriicksichtigung dieser Risiken hat Forrester diesen Nutzen um 10 % nach

unten korrigiert. So ergibt sich Uber drei Jahre ein risikobereinigter Gesamtbarwert (abgezinst
mit 10 %) von 568.000 USD.

Hohere Plattformeffizienz und Softwarerationalisierung

Konnektorgebiihren pro Anwendung bei

C1 der alten Lésung Befragungen 20.000 $ 20.000 $ 20.000 $
c2 Inkrementelle Anwendungsverbindungen dank Modellunterneh- 10 10 10
OIG men
Zwischensumme: mit OIG eingesparte .
C3 Konnektorgebiihren C1*C2 200.000 $ 200.000 $ 200.000 $
c4 Anwendungen mit Lizenzbereinigung mit OIG mggellunterneh- 10 10 10
cs P_ro Anwendung entfernte nicht bendtigte Befragungen 50 50 50
Lizenzen
Durchschnittliche Lizenzkosten pro Anwender
C6 und Monat Befragungen 5% 5% 5%
c7  Zwischensumme: mit OIG eingesparte C4*CE*CH*12 30.000 $ 30.000 $ 30.000 $
Lizenzgebiihren
Eingesparte Kosten fur Beratung bzw. externen
cs Support fiir IAM Befragungen 21.000 $ 25.000 $ 25.000 $
ct I'i"s‘i’gﬁjrﬁgp'attformeﬁ'z'enz und Softwarerationa- 5,7, 251.000,00$ 255.000,00$ 255.000,00 $
Risikobereinigung 110%
Ctr Hoéhere Plattformeffizienz und Softwarerationa- 225.900 $ 229.500 $ 229.500 $

lisierung (risikobereinigt)

Gesamtwert liber drei Jahre: 684.900 $

Barwert iiber drei Jahre: 567.460 $

TOTAL ECONOMIC IMPACT VON OKTA IDENTITY GOVERNANCE

22
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STEIGERUNG DER PRODUKTIVITAT DURCH VERBESSERUNG DER ZUGRIFFS-
GOVERNANCE

Fakten und Daten. Die Befragten beschrieben, wie sie mit OIG die zugriffsbezogenen Arbeits-
ablaufe fir Endanwender, Vorgesetzte und Anwendungsverantwortliche optimiert haben. Vor
der Einfihrung von OIG kam es haufig zu Gbermafigen Anforderungen und damit zu Verzége-
rungen und gesonderten Nachfragen. Da mit OIG die Anforderungen effizienter weitergeleitet
und bearbeitet werden, werden die anfordernden Personen und Genehmiger entlastet. Durch
die Automatisierung und Vereinfachung von Zugriffsanforderungen, Zertifizierungen und Be-
rechtigungsuberprifungen konnte der Zeitaufwand fir die Navigation in veralteten Benutzer-
oberflachen, das Warten auf manuelle Genehmigungen und die Reaktion auf inkonsistente
Governance-Prozesse verringert werden.

o Dazu der IT-Lésungsarchitekt aus der Softwarebranche: ,[Ohne OIG] dauerte der Ab-
schluss von Genehmigungen 45 Minuten bis zwei Stunden und wir mussten bis zu
24 Stunden warten, bis der Zugriff gewahrt wurde. Wir konnten die Zeit fiir die vollstan-
dige Bearbeitung der Anforderung auf 30 Minuten verkirzen.*

o Der Geschéftsfiihrer des Finanzdienstleisters berichtete im Hinblick auf Zugriffsanforde-
rungen oder Veranderungen: ,Sonst haben wir finf Werktage daflir gebraucht, jetzt
wurde der Vorgang automatisiert und ist nach 30 Minuten abgeschlossen.*

Modellierung und Annahmen. Ausgehend von den Ergebnissen der Kundenbefragungen
nimmt Forrester fir das Modellunternehmen Folgendes an:

e 5.000 Endanwender sparen mit OIG durchschnittlich 2 Stunden pro Jahr, da weniger Zu-
griffsprobleme auftreten und die Zugriffsgenehmigung und -bereitstellung optimiert ist.

e Der durchschnittliche Stundensatz (inkl. Nebenkosten) eines Endanwenders betragt
47 USD.

Risiken. Der Betrag dieses Nutzens kann je nach Kunde variieren und hangt von folgenden
Faktoren ab:

e den Arten und dem Volumen der zugriffsbezogenen Aufgaben, die Unternehmensan-
wendern zugewiesen werden

¢ der Reife und Konsistenz der Governance-Ablaufe vor der Implementierung von OIG

e dem Grad der Automatisierung und Anpassung, die beim Rollout bereitgestellt wurde
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o dem Verbreitungsgrad der Anforderungs- und Zertifizierungsablaufe im gesamten Unter-

nehmen

e dem durchschnittlichen Stundensatz (inkl. Nebenkosten) eines Endanwenders

Ergebnisse. Zur Berilicksichtigung dieser Risiken hat Forrester diesen Nutzen um 15 % nach

unten korrigiert. Daraus ergibt sich tber drei Jahre ein risikobereinigter Gesamtbarwert (abge-

zinst mit 10 %) von 497.000 USD.

Wert der Zeiteinsparungen fir Endanwender durch Verbesserungen der

Zugriffs-Governance

497.000 $

,[OIG] hat das Anwendererlebnis drastisch verbessert. Die
Anwender konnen ihre Aufgaben nun sehr schnell erledigen und
sich wieder ihrer eigentlichen Arbeit zuwenden, wohingegen sie in
der Vergangenheit deutlich an Produktivitat verloren haben.*

Steigerung der Produktivitat durch Verbesserungen der Zugriffs-Governance

Modellunterneh-

D1 Endanwender gesamt men 5.000 5.000 5.000
Durchschnittlich eingesparte Stunden pro End-

2 Sk ohmerer S fgeret eetragungen z z z
problemen mit OIG

D3 Stundensatz (inkl. Nebenkosten) fiir einen End-  Modellunterneh- 47% 473 473

anwender

men
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D4

Produktivitatsrickgewinnung Methodik des TEI 50 % 50 % 50 %

Steigerung der Produktivitat durch Verbesse-

*| % | % |
Dt rungen der Zugrifs-Governance D1*D2*D3*D4 235.000 $ 235.000 $ 235.000 $
Risikobereinigung 115%
Steigerung der Produktivitat durch Verbesse-
Dt rung der Zugriffs-Governance (risikobereinigt) 199.750 $ 199.750 $ 199.750 $
Gesamtwert liber drei Jahre: 599.250 $ Barwert iiber drei Jahre: 496.749 $

VERRINGERTES RISIKO EINER SICHERHEITSVERLETZUNG

Fakten und Daten. Die Befragten bestatigten, dass es ihnen mit Okta Identity Governance ge-
lungen ist, das Risiko von Sicherheitsverletzungen zu reduzieren. Méglich wurde dies durch die

Durchsetzung des Zugriffs nach dem Least-Privilege-Prinzips, den Entzug unndtiger Berechti-
gungen und die Automatisierung von Uberpriifungen und Léschungen. Einige Befragten beton-
ten, dass OIG dazu beigetragen habe, die schleichende Ausbreitung von Zugriffsrechten einzu-
dammen und veraltete Zugriffsberechtigungen zu bereinigen — in den Augen der Studienteilneh-

mer eine entscheidende Fahigkeit, um eine Zero-Trust-Architektur zu realisieren.

Der Senior Director und globale IAM-Leiter bei einem Fachdienstleister sagte, dass OIG
seinem Unternehmen geholfen habe, Gbermafig bereitgestellte Zugriffsrechte zu redu-
zieren und menschliche Fehler zu minimieren - Probleme, die das Unternehmen in der
Vergangenheit unnétigen Risiken ausgesetzt hatten. ,Unsere Mitarbeiter mégen diese
Trennung von Pflichten und toxischen Berechtigungen. Mit der Automatisierung [von
OIG] werden die Rollen, die man aktuell besitzt, schnell Gberprift. So wird sichergestellt,
dass die angeforderte Rolle keine toxische Kombination mit einer der bereits zugewiese-
nen Rollen bildet, und das Problem bereits im Keim erstickt. Das ist ein riesengrolRer
Vorteil.”

Der Leiter der Informationssicherheit aus dem Gesundheitswesen erklarte, dass OIG
eine signifikante Senkung des Risikos ermoglicht habe, das flr geschiitzte Gesund-
heitsinformationen bestehe. OIG sorge flir eine strengere Governance beim Zugriff auf
PHI-Daten und gewahrleiste damit, dass nur noch die Anwender vertrauliche Daten ein-
sehen kdnnen, die sie fur ihre Arbeit effektiv bendtigen. Diese zielgerichtete Reduzie-
rung von unnétigen Zugriffsrechten minimiere potenzielle Compliance- und Sicherheitsri-
siken.
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Der CIO eines Finanzdienstleisters sagte: ,Da wir Pflichten und Richtliniendurchsetzun-
gen trennen konnen, sind wir in der Lage, Interessenkonflikte zu vermeiden und die Be-
trugsgefahr zu senken. Wir haben einen Rickgang der internen Bedrohungen verzeich-
net, da wir nun eine héhere Transparenz bei diesen Zugriffsiiberpriifungen und Zertifizie-
rungen haben, insbesondere in Bezug auf Auftragnehmer und externe Partner. Die auto-
matisierte Aufhebung der Bereitstellung stellt sicher, dass ehemaligen Mitarbeiter, Auf-
tragnehmer und Lieferanten die Zugriffsrechte entzogen werden — das bedeutet ein ge-
ringeres Risiko fur uns.”

Modellierung und Annahmen. Ausgehend von den Ergebnissen der Kundenbefragungen

nimmt Forrester fir das Modellunternehmen Folgendes an:

Im Modellunternehmen besteht ein Risiko von Sicherheitsverletzungen von jahrlich
3,027 Mio. USD.? Die Wahrscheinlichkeit des Auftretens mindestens einer Sicherheits-
verletzung liegt bei 63 %.3

Von diesen Sicherheitsverletzungen entfallen 76 % auf externe Angriffe bzw. interne Vor-
falle bzw. hangen mit dem externen Okosystem zusammen.*

80 % dieser Vorfalle lassen sich durch die bessere Identity Governance und Zugriffskon-
trollen von OIG verhindemn.

Basierend auf den Aussagen der Befragten senkt das Modellunternehmen durch die Im-
plementierung von OIG seine Risikobelastung um 10 %, dank verbesserter Zugriffshygi-
ene und effizienterer Uberpriifungen.

Risiken. Der Umfang dieses Nutzens kann je nach Kunde variieren und hangt von folgenden

Faktoren ab:

der Grélke, der Branche und dem inharenten Sicherheitsrisikoprofil des Unternehmens
der Reife und den Tools der vorhandenen ldentity Governance
der Breite der OIG-Bereitstellung und der Durchsetzung von Zugriffsrichtlinien

der internen Abstimmung zwischen |IAM-, Sicherheits- und Compliance-Teams

Ergebnisse. Zur Berlcksichtigung dieser Risiken hat Forrester diesen Nutzen um 20 % niedri-
ger angesetzt. So ergibt sich Uber drei Jahre ein risikobereinigter Gesamtbarwert (abgezinst mit
10 %) von 231.000 USD.
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,2Wir konnten unser Sicherheitsniveau drastisch verbessern, was
unseren CISO, unsere Compliance- und Risikoteams, unsere
Kunden und unsere Aktionare zufriedenstellt. [O1G] liefert in puncto
Sicherheit einen erheblichen Nutzen.”

Verringertes Risiko einer Sicherheitsverletzung

Kumulative Kosten von Sicherheitsverletzun- Studien von

EL gen fir das Modellunternehmen Forrester 3.027.000 3 3.027.000 $ 8.027.000 $
Eintrittswahrscheinlichkeit von mindestens ei- Studien von

E2 ner Sicherheitsverletzung im Modellunterneh- 63 % 63 % 63 %

Forrester

men
Prozentsatz der Sicherheitsverletzungen, die

E3 _durch exterr_l_e Angriffe auf Unternehmen od_er Studien von 76 % 76 % 76 %
interne Vorfalle__n verursacht wurden oder mit Forrester
dem externen Okosystem zusammenhangen

E4 Prozentsatz d!_eser Angriffe, die mit OIG verhin-  Studien von 80 % 80 % 80 %
dert werden kénnen Forrester
Zwischensumme: jahrliche Risikoexposi-

E5 E1*E2*E3*E4 1.159.462,0% 1.159.462,0% 1.159.462,0%

tion, die durch OIG gemindert werden kann

Kosten fur das verringerte Risiko von Sicher-
E6 heitsverletzungen durch Angriffe, die mit OIG Befragungen 10 % 10 % 10 %
gemindert werden kénnen

Et Verringertes Risiko einer Sicherheitsverletzung E5*E6 115.946 $ 115.946 $ 115.946 $

Risikobereinigung 120 %

Verringertes Risiko einer Sicherheitsverletzung

(risikobereinigt) 92.757 $ 92.757 $ 92.757 $

Etr

Gesamtwert liber drei Jahre: 278.270 $ Barwert liber drei Jahre: 230.672 $
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NICHT QUANTIFIZIERTER NUTZEN

Die Befragten erwahnten die folgenden weiteren Vorteile fur ihnre Unternehmen, die sie jedoch

nicht quantifizieren konnten:

Schnelle Time-to-Value. Die Befragten betonten tbereinstimmend, wie schnell sie OIG
bereitstellen und Wert daraus generieren konnten, verglichen mit herkdbmmlichen IGA-
Plattformen, deren Planung, Bereitstellung und Integration oft mehrere Monate in An-
spruch nahm. Die Teams, die OIG nutzen, konnten die wichtigsten Fahigkeiten — darun-
ter die Arbeitsablaufe fur Zugriffsanforderungen und Zertifizierungen — mit sehr wenigen
Ressourcen und minimalem Konfigurationsaufwand bereitstellen. Durch diese schnelle
Einfuhrung konnten die Unternehmen unmittelbar bedeutende Verbesserungen der
Governance realisieren, sogar noch vor der vollstdndigen Optimierung oder dem breiten
Rollout.

Nach Angaben des CIO eines Finanzdienstleisters verklrzte OIG die Time-to-Value
dank der tiefgreifenden Integration in die vorhandene Okta-Infrastruktur des Unterneh-
mens — einschlieRlich Single Sign-on, Multi-Faktor-Authentifizierung und API-Zugriffsver-
waltung. Da diese zentralen Services bereits vorhanden waren, konnte OIG schneller
und mit weniger Integrationsschwierigkeiten bereitgestellt werden als Losungen von Mit-
bewerbern.

Der Leiter der Informationssicherheit aus dem Gesundheitswesen sagte: ,Die Implemen-
tierung ging in kirzester Zeit Uber die Bliihne. Man muss dabei eigentlich gar nichts tun.
OIG ist einfach Teil der [Okta]-Plattform. Wir hatten die Lésung innerhalb von zwei Wo-
chen im Einsatz — das war flir uns ein voller Erfolg!*

Der Senior Director und globale IAM-Leiter bei einem Fachdienstleister berichtete von
der Bereitstellung Folgendes: ,Das waren damals nur zwei Engineers und ich. Wir ha-
ben an einem Donnerstag und einem Freitag telefonisch alles besprochen, und plétzlich
war alles schon fertig. Wir haben Zugriffsanforderungen. Wir haben Governance und
Zertifizierungen, die jetzt problemlos laufen. Setzen wir das Ganze in die Produktion.
Hatten wir unseren Fahigkeiten mehr vertraut, hatten wir das schon am ersten Tag ab-
schlie3en kénnen.*

Bessere Arbeitsmoral im IT- und im Sicherheitsteam. Nach Aussagen der Befragten
kénnen sich die Teams auf strategisch wichtigere Arbeiten mit groRerer Wertschdpfung
konzentrieren, da OIG wiederholte manuelle Aufgaben beseitigt und den
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Verwaltungsaufwand fur Zugriffsanforderungen und Zertifizierungen verringert hat. Dies
hat sich, so die Studienteilnehmer, aul3erst positiv auf die Produktivitat und die Kultur der
IT-, IAM- und Sicherheitsteams ausgewirkt. Der Leiter der Sicherheitsarchitektur bei ei-
nem IT-Beratungsunternehmen sagte: ,Der manuelle Aufwand des Prozessmanage-
ments ist jetzt geringer, sodass wir uns auf strategischere Ziele konzentrieren kénnen.*
Der Senior Director und globale IAM-Leiter bei einem Fachdienstleister sagte: ,Die Mit-
glieder meines Teams ubernehmen nun quasi andere Rollen, die sie schon immer gerne
innehaben wollten, fur die sie aber nicht die Voraussetzungen erfillten. Mit [OIG] kann
man als Fuhrungskraft Arbeitsauftrage anders priorisieren, weil man eine Aufgabe einer
Person zuweist, die sie nicht nur als Analyst erledigen mdchte, sondern wirklich den
Wunsch hat, diese Aufgabe zu Gbernehmen. Die Teammitglieder betteln férmlich um
diese Art von Aufgaben. Sie gelten als cool.”

,Die Fachkompetenz von [Okta] ist beeindruckend. Ich arbeite sehr
gerne mit ihnen zusammen. Die Okta-Teams fur Customer Success
und Kundensupport kennen sich wirklich aus.”

FLEXIBILITAT

Flexibilitat hat fur jeden Kunden einen anderen Stellenwert. Es sind mehrere Szenarien denk-
bar, in denen ein Kunde sich fir die Implementierung von Identity Governance entscheidet und
spater zusatzliche Anwendungs- und Geschaftsmoglichkeiten erkennt, z. B.:

Bessere Zukunftsfahigkeit und hohere Flexibilitat. Die Befragten nannten die Flexibi-
litat von OIG als wichtigen Faktor sowohl fiir kurzfristige Gewinne als auch fir langfristi-
ges strategisches Wachstum. Mehrere Studienteilnehmer begannen ihren Berichten zu-
folge mit einem eng gefassten Anwendungsfall — beispielsweise Zugriffsanforderungen
oder Onboarding — und weiteten diesen im Laufe der Zeit auf zusatzliche Anwendungen,
Geschéftsbereiche oder Compliance-Rahmenwerke aus. Die Befragten bezeichneten
diesen schrittweisen Ansatz als essenziell, um den Governance-Umfang an der internen
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Bereitschaft und den sich verandernden regulatorischen Prioritdten auszurichten. Die
native Integration von OIG in die Identity-Plattform von Okta ermdglichte es den Unter-
nehmen der Befragten, ihre Losung ohne administrativen Aufwand oder die Stérung be-
stehender Arbeitsablaufe zu skalieren. AuRerdem konnten Kontrollen fur die Unterstit-
zung verschiedener geografischer Regionen und Standards (wie SOX, HIPAA und ISO)
konfiguriert werden. Der Leiter der Informationssicherheit aus dem Gesundheitswesen
fasste es kurz und knapp zusammen: ,[Mit OIG] halt man sein Schicksal in den eigenen

Handen.”

Die Flexibilitat liel3e sich ebenfalls quantifizieren, wenn sie im Rahmen eines konkreten Projekts
bewertet wirde (ausflihrlichere Beschreibung unter Total Economic Impact — Ansatz).

,Das Tool, der Support, die Mechanismen, mit denen das Tool
unterstutzt wird — alles ist hochgradig flexibel.”




Kostenanalyse

Quantifizierbare Kosten, angewendet auf das Modellunternehmen

Gesamtkosten

Ref. Kosten Jahr O Jahr 1 Jahr 2 Jahr 3 Gesamt Barwert
Dir OIG-Gebiihren 0$  330000% 3300008  330.000%  990.000$%  820.661%
gy  Schulungen, Implementie- 27.878 % 0% 0% 0$ 27878  27.878%

rung und Optimierung

Gesamtkosten

(risikobereinigt) 27.878 $ 330.000 $ 330.000 $ 330.000$% 1.017.878 $ 848.539 $

OIG-GEBUHREN

Fakten und Daten. Die Befragten legten Kostendaten vor, die von Okta bestatigt wurden. Beim
Modellunternehmen basieren die geschatzten Kosten von 5 USD pro Anwender pro Monat auf
der konkreten Implementierung und dem konkreten Szenario des Modellunternehmens. Die tat-
sachlichen Barwertkosten variieren je nachdem, welche Services einem Kunden von Okta und
OIG bereitgestellt werden. Zusatzliche Informationen erhalten Sie von Okta.

Modellierung und Annahmen. Ausgehend von den Ergebnissen der Kundenbefragungen
nimmt Forrester fir das Modellunternehmen Folgendes an:

e OIG wird fur 5.000 verwaltete Identitaten bereitgestellt.
e Die monatliche Geblhr betragt 5 USD pro Identitat.

Risiken. Die Kosten koénnen bei jedem Kunden aufgrund unterschiedlicher verhandelter Preise
und Lizenzstrukturen anders ausfallen.

Ergebnisse. Zur Berlcksichtigung dieser Risiken hat Forrester die genannten Kosten um 10 %
nach oben korrigiert. So ergibt sich Uber drei Jahre ein risikobereinigter Gesamtbarwert (abge-
zinst mit 10 %) von 821.000 USD.
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OIG-Geblihren

Ref. Kennzahl Quelle Jahr0 Jahr1l Jahr2 Jahr3
F1 Mit OIG verwaltete Identitaten Modellunternehmen 5.000 5.000 5.000
F2 Monatliche OIG-Gebiihren pro Identitat Befragungen 5% 5% 5%
Ft OIG-Gebiihren F1*F2*12 0% 300.000 $ 300.000 $ 300.000 $
Risikobereinigung 110 %
Ftr OIG-Gebiihren (risikobereinigt) 0% 330.000$ 330.000$%  330.000 %
Gesamt liber drei Jahre: 990.000 $ Barwert iiber drei Jahre: 820.661 $

SCHULUNGEN, IMPLEMENTIERUNG UND OPTIMIERUNG

Fakten und Daten. Nach Aussagen der Befragten waren flr die OIG-Konfiguration, die Einar-
beitung der Anwender und die Feinabstimmung der Zugriffsablaufe Schulungen sowie Imple-
mentierungs- und Optimierungsaktivitaten erforderlich. Diese Aktivitaten nahmen mehrere Wo-
chen bis hin zu mehreren Monaten in Anspruch.

Modellierung und Annahmen. Ausgehend von den Ergebnissen der Kundenbefragungen
nimmt Forrester fir das Modellunternehmen Folgendes an.

¢ Das IAM-Team sowie die dedizierten Teams fir die Audit- und Compliance-Unterstit-
zung verbringen acht Wochen mit der Implementierung von OIG, wobei durchschnittlich
10 % der Zeit OIG-spezifischen Aufgaben zugewiesen werden.

e Der durchschnittliche Stundensatz (inkl. Nebenkosten) fiir ein IAM-, Audit- und Compli-
ance-VZA betragt 66 USD.

Risiken. Der Betrag dieser Kosten kann je nach Kunde variieren und hangt von folgenden
Faktoren ab:

e der GroRRe und der Erfahrung des internen IAM-Teams
e der Komplexitat der vorhandenen Systeme und Integrationen

e dem durchschnittlichen Stundensatz (inkl. Nebenkosten) eines IAM-, Audit- und Compli-
ance-VZAs
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Ergebnisse. Zur Berucksichtigung dieser Risiken hat Forrester die genannten Kosten um 10 %
nach oben Korrigiert. So ergibt sich Uber drei Jahren ein risikobereinigter Gesamtbarwert (abge-
zinst mit 10 %) von 28.000 USD.

Schulungen, Implementierung und Optimierung

IAM-VZA und dedizierte Audit-/Compli- Modellunter-

G1 ance-VZA nehmen

12

G2 Integrationsphase (Wochen) Befragungen 8

Durchschnittlich zugeteilte Zeit fir OIG-
G3 Schulungen, Implementierung und/oder Befragungen 10 %
Optimierung von OIG

Zwischensumme: fiir die OIG-Integra-

G4 tion aufgewendeten Stunden G1*G2*40"G3 384
Durchschnittlicher Stundensatz (inkl. Ne- Modellunter-
G5 benkosten) eines IAM-VZA und dedizierten nehmen 66 $
Audit-/Compliance-VZAs
Gt S(;hulungen, Implementierung und Opti- Ga*G5 25.344 $ 0% 0% 0%
mierung
Risikobereinigung 110 %
Schulungen, Implementierung und Opti-
G mierung (risikobereinigt) 27878 % 0% 0% 0%
Gesamtwert liber drei Jahre: 27.878 $ Barwert liber drei Jahre: 27.878 $

TOTAL ECONOMIC IMPACT VON OKTA IDENTITY GOVERNANCE 33



Finanzergebnisse

Konsolidierte risikobereinigte Kennzahlen fur einen Zeitraum von drei Jahren

Cashflow-Diagramm (risikobereinigt) Die in den Nutzen- und Kostenab-

Gesamt-  mmmm Gesamtnut- Kumulierter Nettonutzen  schnitten berechneten finanziellen
kosten zen Ergebni kénnen zur Bestim
. 25Mio.$ gebnisse kdnnen zur Besti
% mung des ROI, des Kapitalwerts
§ 2.0 Mio. $ und des Amortisationszeitraums fur
die Investition des Modellunterneh-
1,5 Mio. $ mens genutzt werden. Forrester
geht bei dieser Analyse von einem
1,0 Mio. $ jahrlichen Abzinsungssatz von
10 % aus.
0,5 Mio. $
Zur Ermittlung der risikobereinigten
Werte fir ROI, Kapitalwert und
Amortisationszeitraum wurden Ri-
=05 Mio. $ sikoanpassungsfaktoren auf die

Jahr 0 Jahr 1 Jahr 2 Jahr 3
unbereinigten Ergebnisse der ein-

zelnen Nutzen- und Kostenpositio-
nen angewendet.

Cashflow-Analyse (risikobereinigt)

Jahr 0 Jahr 1 Jahr 2 Jahr 3 Gesamt Barwert
Gesamtkosten (27.878 $) (330.000 $) (330.000 $) (330.000 %) (1.017.878 $) (848.539 $)
Gesamtnutzen 0% 911.173 $ 1.096.688 $ 1.208.320 % 3.216.181 % 2.642.522 $
Nettonutzen (27.878 $) 581.173 $ 766.688 $ 878.320 $ 2.198.303 $ 1.793.983 $
Kapitalrendite 211 %

Amortisation < 6 Monate




ANHANG A: TOTAL ECONOMIC IMPACT

Total Economic Impact ist eine von Forrester Research entwickelte Methodik, die die technolo-
giebezogenen Entscheidungsprozesse eines Unternehmens optimiert und Anbieter bei der
Kommunikation des Leistungsversprechens ihrer Produkte und Dienstleistungen gegenuber ih-
rer Kundschaft unterstutzt. Die Methodik des TEI hilft Unternehmen, den konkreten Mehrwert
von |T-Initiativen gegenuber der Geschéftsleitung und anderen wichtigen Stakeholdern darzule-
gen, zu begrinden und zu veranschaulichen.

Konzept des Total Economic Impact

Nutzen ist der Wert, den das Unternehmen aus dem Produkt zieht. Bei der Methodik des Total
Economic Impact werden der Nutzen und die Kosten gleich gewichtet. Dadurch wird eine um-

fassende Untersuchung der Auswirkungen einer bestimmten Technologie auf das gesamte Un-
ternehmen ermdglicht.

Kosten berlicksichtigen alle Ausgaben, die notwendig sind, um den beabsichtigten Mehrwert
oder Nutzen des Produkts zu erzielen. Die Kostenkategorie innerhalb des TEI erfasst die Gber
das gegenwartige Geschaftsumfeld hinausgehenden Mehrkosten fir die mit der Lésung verbun-
denen laufenden Kosten.

Flexibilitat stellt den strategischen Wert dar, der fir weitere kiinftige Investitionen, die auf den
bereits getatigten Anfangsinvestitionen aufbauen, erzielt werden kann. Die Méglichkeit, diesen
Nutzen zu realisieren, stellt bereits einen Barwert dar, der prognostiziert werden kann.

Risiken messen die Ungewissheit von Nutzen- und Kostenschatzungen angesichts: 1) der
Wahrscheinlichkeit, dass die Schatzungen den urspriinglichen Prognosen entsprechen, und

2) der Wahrscheinlichkeit, dass die Schatzungen im Laufe der Zeit mit den tatsachlichen Werten
abgeglichen werden. Die Risikofaktoren des Total Economic Impact basieren auf einer ,Drei-
ecksverteilung®.

Barwert (BW)

Der Barwert bzw. aktuelle Wert von (abgezinsten) Kosten- und Nutzenschatzungen mit einem
gegebenen Zinssatz (dem Diskontierungssatz). Der Barwert fur Kosten und Nutzen fliel3t in den
Gesamtkapitalwert des Cashflows ein.

Kapitalwert (KW)

Der Barwert bzw. aktuelle Wert von (abgezinsten) zukinftigen Netto-Cashflows mit einem gege-
benen Zinssatz (dem Diskontierungszinssatz). Ein positiver Projektkapitalwert bedeutet in der




Regel, dass die Investition empfehlenswert ist, sofern nicht andere Projekte héhere Kapitalwerte
aufweisen.

Kapitalrendite (ROI)
Die erwartete Rendite eines Projekts in Prozent. Der ROI wird durch Division des Nettonutzens
(Nutzen abzlglich Kosten) durch die Kosten berechnet.

Diskontierungssatz

Der in der Cashflow-Analyse verwendete Zinssatz, mit dem der Zeitwert des Geldes berechnet
wird. Unternehmen verwenden in der Regel Diskontierungssatze zwischen 8 % und 16 %.

Amortisationszeitraum

Die Gewinnschwelle einer Investition. Dies ist der Zeitpunkt, an dem der Nettonutzen (Nutzen
abzlglich Kosten) gleich der Anfangsinvestition bzw. den Anfangskosten ist.

Die Spalte mit den Anfangsinvestitionen enthalt Kosten, die zum ,Zeitpunkt 0“ oder zu Beginn
von Jahr 1 anfallen und nicht abgezinst werden. Alle anderen Cashflows werden mit dem Dis-
kontierungssatz zum Jahresende abgezinst. Die Barwertberechnungen werden fir jede Ge-
samtkosten- und Gesamtnutzenschatzung vorgenommen. Die Berechnungen des Kapitalwerts
in den Ubersichtstabellen entsprechen der Summe der Anfangsinvestition und des abgezinsten
Cashflows fir die einzelnen Jahre. Die Summen und Barwertberechnungen in den Tabellen fir
Gesamtnutzen, Gesamtkosten und Cashflow ergeben maoglicherweise nicht den exakten Ge-
samtwert, da einige Betrage eventuell gerundet sind.




ANHANG B: SCHLUSSBEMERKUNGEN

Total Economic Impact (TEI) ist eine von Forrester Research entwickelte Methodik, die
die technologiebezogenen Entscheidungsprozesse eines Unternehmens optimiert und
Anbietern hilft, den Mehrwert ihrer Losung verstandlich zu machen. Sie hilft Unterneh-
men, den konkreten Wert von Wirtschafts- und Technologieinitiativen gegenuber der
Geschaftsleitung und anderen wichtigen Stakeholdern darzulegen, zu rechtfertigen und
zu veranschaulichen.

2 Regressionsanalyse der gemeldeten kumulierten Gesamtkosten aller Sicherheitsver-
letzungen, die die Unternehmen der Sicherheitsentscheider in den letzten 12 Monaten
erfahren haben. Der Umsatz des Modellunternehmens wird als Eingabe fur die Regres-
sionsformel verwendet. Quelle: Sicherheitsumfrage von Forrester, 2024. ,Wie hoch sind
Ihren Schatzungen nach die kumulierten Kosten aller VerstoRe, die in lhrem Unterneh-
men in den vergangenen 12 Monaten aufgetreten sind?“ Basis: 1.660 globale Sicher-
heitsentscheider, die in den letzten 12 Monaten von einer Sicherheitsverletzung betrof-
fen waren.

3 Regressionsanalyse der Wahrscheinlichkeit, mindestens eine Sicherheitsverletzung zu
erleben, basierend auf der Haufigkeit von Sicherheitsverletzungen in den letzten 12 Mo-
naten, wie von Sicherheitsentscheidern berichtet. Der Umsatz des Modellunternehmens
wird als Eingabe fur die Regressionsformel verwendet. Quelle: Sicherheitsumfrage von
Forrester, 2024. ,Wie oft kam es |lhrer Einschatzung nach in den letzten 12 Monaten in
Ihrem Unternehmen zu einer potenziellen Kompromittierung oder Verletzung der Sicher-
heit Ihrer vertraulichen Daten?“ Basis: 2.769 globale Sicherheitsentscheider.

4 Prozentsatz der Sicherheitsverletzungen nach primarem Angriffsvektor fiir Sicherheits-
verletzungen, gemafl den Meldungen der Sicherheitsentscheider, deren Unternehmen
in den letzten 12 Monaten mindestens eine Sicherheitsverletzung erlitten haben. Quelle:
Sicherheitsumfrage von Forrester, 2024. ,Geben Sie flir die Vorfalle, bei denen es in
den letzten 12 Monaten in Ihrem Unternehmen zu einer potenziellen Kompromittierung
oder Verletzung der Sicherheit lhrer vertraulichen Daten kam, bitte an, wie viele jeweils
unter die folgenden Kategorien fallen.” Basis: 1.542 globale Sicherheitsentscheider, die
in den letzten 12 Monaten eine Sicherheitsverletzung erlebt haben.
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