
Fragmentierung ist eine unterschätzte 

Hürde für das Identity-Management

CIOs sind sich bewusst, das ihr Identity-

Management dringend optimiert 

werden muss

Die grundlegende Herausforderung für 

CIOs besteht darin, Business Enablement 

und Schutz für das Unternehmen optimal 

aufeinander abzustimmen

Fehlende Identity-Automatisierung hemmt 

die IT-Effizienz

Identity-Programme sind der ausschlag gebende 

Faktor für erfolgreiches Business Enablement

Der strategische Wert von 
Identity-Management für CIOs

Unternehmen beschleunigen den Umstieg in die Cloud und versuchen verstärkt, durch IT-gestützte Effizienz 

Wettbewerbsvorteile zu erzielen. In diesem Zuge hat sich das Identity-Management für CIOs mit ihrem Fokus 

auf das Business Enablement zu einem kritischen Faktor – und oft auch zu einem Engpass – entwickelt. 

Dieser Executive Brief fasst die Erkenntnisse aus einer Studie* zusammen, die von der Enterprise Strategy 

Group in Zusammenarbeit mit Okta zu dieser Entwicklung durchgeführt wurde. Dies sind die fünf wichtigsten 

Erkenntnisse zur Bedeutung von Identity-Management für CIOs:
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WICHTIGE ERKENNTNIS Nr. 1:

Die grundlegende 
Herausforderung 
von CIOs besteht darin, 
Business Enablement 
und Schutz für das 
Unternehmen optimal 
aufeinander abzustimmen
Wenig überraschend müssen CIOs 

überzeugend darlegen, wie die IT wichtige 

Geschäftsziele unterstützt und das 

geschäftliche Wachstum insgesamt möglich 

macht. Doch die Antworten zu anderen 

Top-Prioritäten lassen kritische Spannungen 

erkennen, die sich daraus ergeben, dass 

einerseits geschäftliche Abläufe beschleunigt 

und die Effizienz gesteigert werden sollen 

und gleichzeitig weder Sicherheit noch 

Compliance beeinträchtigt werden dürfen.

Die genauere Analyse der wichtigsten Herausforderungen von CIOs zeigt deutlich, dass die Gratwanderung zwischen 

Business Enablement und Schutz des Unternehmens äußerst schwierig ist. Denn dazu müssen Cloud-Lösungen 

in Einklang mit regulatorischen Anforderungen eingeführt, Kompromisse zwischen Flexibilität und Risiko gefunden, 

wichtige technologische Initiativen beschleunigt und gleichzeitig Daten angemessen kontrolliert und verwaltet werden.

54 %

51 %

47 %

47 %

54 %

52 %

Quantifizieren/Demonstrieren
der Vorteile von IT für

geschä�liches Wachstum/Ziele

Modernisieren und Migrieren
von Anwendungen für die

Ausführung als IaaS in der Cloud

Automatisieren von IT-Workflows

Sicherstellen der Compliance mit
regulatorischen Anforderungen

(inkl. einfachem Nachweis)

Einführen von SaaS-Lösungen
als Ersatz für Legacy-

On-Premise-Anwendungen

Abstimmen von Anzahl und
Typ der Sicherheitstools
mit den Anforderungen

Einführen von Cloud-Lösungen
ohne regulatorisches Risiko

Finden von Kompromissen zwischen
Flexibilität/Geschwindigkeit,

Risiko und Benutzerfreundlichkeit
innerhalb der Umgebung

Umsetzen wichtiger technologischer
Initiativen in dem vom Unternehmen

gewünschten Tempo

Sicherstellen von e�ektiver
und umfassender Data

Governance und Datenverwaltung

25 % 33 % 23 % 17 % 2 %

16 % 42 % 25 % 2 %14 %

20 % 34 % 27 % 4 %14 %

17 % 36 % 23 % 5 %19 %

Sehr schwierig Schwierig Neutral Nicht besonders schwierig Überhaupt nicht schwierig

Größte Herausforderungen für CIOs

Wichtigste Aufgaben der CIOs

Juni 2025CIO Executive Brief



Die IT-Effizienz wird jedoch häufig durch fehlende Automatisierung ausgebremst. Bei Identity-Workflows ist 

Automatisierung sogar die Ausnahme und weit von der Norm entfernt. Weniger als ein Drittel der befragten 

CIOs gab an, grundlegende Identity-Aufgaben automatisiert zu haben.

WICHTIGE ERKENNTNIS Nr. 2:

Fehlende Identity-
Automatisierung 
hemmt die IT-Effizienz
Das Automatisieren von IT-Workflows gehört zu den 

wichtigsten Prioritäten der CIOs. Die Befragung der 

CIOs ergab, dass der Zeitaufwand des IT-Teams 

für Identity-Pflege und -Abläufe inzwischen die 

wichtigste Leistungskennzahl darstellt (gefolgt von 

der Reduzierung der Produktivitätsbeeinträchtigungen 

durch Identity-bezogene Probleme wie 

Passwortrücksetzungen oder übermäßig viele 

Anmeldungen pro Tag). Überraschenderweise 

rangieren diese Identity-bezogenen KPIs vor 

klassischen KPIs wie die Reduzierung geplanter 

und ungeplanter Ausfallzeiten oder die Reduzierung 

der lokalen Infrastruktur.

48 %

39 %

34 %

31 %

28 %

44 %

41 %

Zeitaufwand des IT-Teams
für Identity-Pflege und -Abläufe

Steigerung der Mitarbeiterproduktivität durch
Reduzierung der Passwortrücksetzungen,

Helpdesk-Tickets, Anmeldeversuche pro Tag usw.

Verbesserung der M&A-Bereitscha�

Vereinfachte Gewährleistung von
Compliance und Erstellung genauer Berichte

Reduzierung ungeplanter Ausfallzeiten

Reduzierung der lokalen Infrastruktur

Reduzierung geplanter Ausfallzeiten

Provisionierung/Deprovisionierung
von Accounts und Anmeldedaten Dri
er

33 % 43 % 23 % 1 %

Priorisierung/Behebung von Alarmen
zu Identity-bezogenen Anomalien

33 % 41 % 26 % 1 %

Provisionierung/Deprovisionierung von
Entwicklungs- und Infrastrukturressourcen

31 % 40 % 27 % 2 %

Rotation von Anmeldedaten
für gemeinsam genutzte Accounts,

Service-Accounts oder Notfallzugänge
28 % 43 % 26 % 2 %

28 % 42 % 27 % 2 %
Überprüfung/Genehmigung von Anfragen

zu Benutzerzugri�srechten/Anmeldedaten

27 % 48 % 23 % 2 %Provisionierung/Deprovisionierung von
Kunden-Accounts und -Anmeldedaten

24 % 40 % 35 % 1 %
Provisionierung/Deprovisionierung von

Mitarbeiter-Accounts und -Anmeldedaten

Ausschließlich/größtenteils 
manuell

Mix aus automatisierten 
und manuellen Aufgaben

Vollständig/größtenteils 
automatisiert

Weiß nicht

Wichtigste KPIs für CIOs

Wie stark sind Ihre grundlegenden Identity-Aufgaben automatisiert?
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WICHTIGE ERKENNTNIS Nr. 3:

Identity-Programme sind 
der ausschlaggebende 
Faktor für erfolgreiches 
Business Enablement
Allgemein betrachtet, räumt der Großteil der befragten 

CIOs ein, dass Identity-Programme ein kritischer Faktor 

dafür sind, ob sie in ihrer Funktion als Business Enabler 

erfolgreich sind – oder eben nicht. Leider sagt fast die 

Hälfte von ihnen, dass ihre derzeitigen Identity-Lösungen 

für das Business Enablement eher kontraproduktiv sind.

Hürde (unsere Technologien für Identitäts- und Zugri�smanagement erschweren die Erreichung dieses Ziels)

Ich sehe keinen Zusammenhang zum Identitäts- und Zugri�smanagement

Enabler (unsere Technologien für Identitäts- und Zugri�smanagement fördern die Erreichung dieses Ziels)

Automatisierung von Logistik und Lieferke
en 33% 53 % 11 % 36 %

Automatisierung von Mitarbeiterprozessen 48 % 24 % 29 %

Bereitstellung von GenAI-/LLM-Anwendungen
zur Vereinfachung von Abläufen 48 % 20 % 32 %

Modernisierung von Anwendungen 47 % 22 % 31 %

Unterstützung hybrider Arbeitsmodelle 44 % 25 % 31 %

Automatisierung von Aufgaben 44 % 24 % 33 %

Modernisierung
von Compliance und Governance

41 % 20 % 39 %

Customer Experiences und Kundenverwaltung 40 % 20 % 40 %

Public Cloud-Transformation 40 % 19 % 42 %

Modernisierung der Cybersicherheit 39 % 19 % 42 %

Internet der Dinge 39 % 17 % 44 %

Automatisierung von Geschä
sprozessen 33 % 12 % 56 %

Viele CIOs sind der Meinung, dass ihr derzeitiger Identity-Ansatz für die Initiativen, 

mit denen sie eigentlich vorankommen möchten, eher hinderlich ist.

Zwischen 38 % und 48 % geben an, dass ihr Identity-Tech-Stack sie einschränkt. Und zwischen 

75 % und 81 % sind sich bewusst, dass ihr Identity-Stack wichtige geschäftliche Initiativen 

beeinflusst.
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WICHTIGE ERKENNTNIS Nr. 4:

Fragmentierung ist eine 
unterschätzte Hürde für 
das Identity-Management
Erwartungsgemäß bewerteten CIOs die steigende Zahl 

menschlicher und nicht-menschlicher Identities als eine 

der größten Herausforderungen für das Identitäts- und 

Zugriffsmanagement (IAM). Die Zunahme der Identities 

ist die Hauptursache für den Berechtigungswildwuchs, 

der auf der Liste der Herausforderungen ebenfalls ganz 

oben steht.

Ein weiteres großes Problem ist die Fragmentierung 

der zuständigen Teams und der für die Verwaltung 

all dieser Identities und Berechtigungen eingesetzten 

Technologien. CIOs nennen vor allem separate IT- und 

Security-Teams als wichtigsten erschwerenden Faktor. 

Das Fehlen von zentraler Erkennung, Transparenz, 

Kontrolle und Verwaltung der Identities und 

Anmeldedaten rundet die Liste ab.

25 %
Fehlen von zentraler Erkennung

und Anmeldedatenverwaltung

31 %
Fehlen von zentraler Transparenz und Kontrolle

über den Zugri�s- und Identity-Lebenszyklus

33 %
Inkonsistente Prozesse für

unterschiedliche Identity-Typen

34 %
Wildwuchs von Berechtigungen

auf unterschiedlichen Endpoint-Typen

34 %
Wildwuchs von Berechtigungen in

unterschiedlichen Cloud-Umgebungen

40 %Steigende Zahl menschlicher Identities

40 %Steigende Zahl von Identities

42 %Separate/reduzierte IT- und Security-Teams

Größte Problembereiche der CIOs mit Blick 

auf das Identitäts- und Zugriffsmanagement

Interessanterweise erkennen die CIOs den 

Wildwuchs an Sicherheitstechnologie als 

wesentlichen Faktor für Fragmentierungsprobleme. 

Möglicherweise unterschätzen sie dennoch die 

Tragweite dieses Problems. Die befragten CIOs 

gaben an, im Durchschnitt mit 44 verschiedenen 

Cybersicherheitsanbietern zu arbeiten. Obwohl diese 

Zahl bereits beunruhigend hoch ist, liegt sie noch weit 

unter den Schätzungen der CISOs, die sich bei knapp 

60 unterschiedlichen Sicherheitstools bewegten.

Lösungen von wie vielen Cybersicherheits-

anbietern sind bei Unternehmen im Einsatz?

CIOs: 

ca. 44
CISOs: 

ca. 60

WICHTIGE ERKENNTNIS Nr. 5:

CIOs sind sich bewusst, das ihr 
Identity-Management dringend 
optimiert werden muss
Die Untersuchung endete mit einem positiven 

Ergebnis: Der Großteil der CIOs ergreift entschiedene 

Maßnahmen, um die Herausforderungen mit Blick auf 

das Identity-Management zu überwinden, die sowohl 

der Effizienz als auch dem Business Enablement im Weg 

stehen. Konkret planen rund 70 % der CIOs für 2025 

umfassende Initiativen zur Optimierung sicherer Zugriffe 

und Vereinfachung der Identity-Governance. Dies ist ein 

Indiz dafür, dass die befragten CIOs die Notwendigkeit 

modernisierter Identity-Programme ganz eindeutig 

erkannt haben. Zudem planen sie ganz klar Investitionen 

in Lösungen, mit denen sich für diesen Eckpfeiler von 

IT-gestütztem Business Enablement ein höheres Maß an 

Effizienz, Automatisierung und Kontrolle umsetzen lässt.

CIOs planen für 2025 Investitionen in 

Identity-Management

34 %

69 %

73 %

2 %

Vereinfachung der Identity-Governance
und Reduzierung des Aufwands

für Reporting und Compliance

Optimierung oder Herstellung von sicheren
Zugri�en für Mitarbeiter, Partner
und Au�ragnehmer auf die von

ihnen benötigten Anwendungen

Implementierung einer Privileged
Access Management (PAM)-Lösung

Keines davon
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Mit Okta zu einer Identity-zentrierten 
Sicherheitsstrategie

Die Studie von ESG zeigt, dass sich Identity-

Management zu einem wesentlichen 

Faktor von Business Enablement entwickelt 

hat. Die derzeitigen Identity-Programme 

stellen hingegen eine permanente 

Hürde für wichtige Initiativen dar, 

da insbesondere durch die fehlenden 

Automatisierungsmöglichkeiten und 

die allgegenwärtige Fragmentierung des 

Identity-Managements Reibungsverluste 

entstehen. Die einheitliche Identity-

Plattform von Okta geht genau diese 

Herausforderungen an, da sie CIOs moderne 

Identity-Tools zur Verfügung stellt, mit denen 

sich die Effizienz steigern und die digitale 

Transformation beschleunigen lässt.

Möchten Sie mehr über die Plattform 
erfahren?
Gerne sprechen wir mit Ihnen über Ihre konkreten Herausforderungen 

und zeigen Ihnen, die Okta Sie unterstützen kann.

Mehr erfahren

*  Die Studie/Umfrage wurde von Enterprise Strategy Group in Zusammenarbeit 

mit Okta durchgeführt. Dazu wurden im Januar und Februar 2025 mehr als 

150 CIOs in Nordamerika, EMEA und APJ befragt.
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Diese Materialien und die darin enthaltenen Angaben stellen keine Rechts-, Datenschutz-, Sicherheits-, Compliance- oder Geschäftsempfehlungen dar. 

Diese Materialien sind nur für allgemeine Informationszwecke bestimmt und spiegeln möglicherweise nicht die neuesten Sicherheits-, Datenschutz- und rechtlichen 

Entwicklungen oder alle relevanten Themen wider. Sie sind dafür verantwortlich, von Ihrem eigenen Rechtsberater oder einem anderen professionellen Berater Rechts-, 

Sicherheits-, Datenschutz-, Compliance- oder Geschäftsempfehlungen einzuholen und sollten sich nicht auf die hierin enthaltenen Angaben verlassen. Okta haftet 

Ihnen gegenüber nicht für Verluste oder Schäden, die sich aus der Umsetzung der in diesem Material enthaltenen Angaben ergeben. Okta gibt keine Zusicherungen, 

Garantien oder sonstige Gewährleistungen in Bezug auf den Inhalt dieser Materialien. Informationen zu den vertraglichen Zusicherungen von Okta gegenüber 

seinen Kunden finden Sie unter okta.com/agreements. Alle Produkte, Features oder Funktionen, auf die hier verwiesen wird und die derzeit noch nicht verfügbar 

sind, werden möglicherweise nicht zum angekündigten Zeitpunkt oder überhaupt nicht bereitgestellt. Produkt-Roadmaps stellen keine Zusage, keine Verpflichtung 

und kein Versprechen dar, ein Produkt, ein Feature oder eine Funktion bereitzustellen. Sie sollten sich bei Ihren Kaufentscheidungen nicht auf sie verlassen.

https://www.okta.com/de-de/legal/
https://www.okta.com/de-de/products/workforce-identity/

