
Oktaの
アイデンティティ
成熟度モデル

ゼロトラストを通じてセキュリティ
とコンプライアンスを強化し、エン
ドユーザーエクスペリエンスを向上
させて、アイデンティティで運⽤の
俊敏性を⾼めるためのロードマップ



セキュリティを強化 — 
さらなる価値も実現

アイデンティティとアクセス 管 理 （IAM）は、かつてはユーザー 名 と
パスワードを管理するサービスを指していました。現在ではそれだけに
とどまらず、組織が従業員、顧客、パートナーと、場所や時間、使⽤デ
バイスを問わずセキュアにやり取りできるように⽀援する役割を担って
います。

アイデンティティが強⼒な場合

セキュリティが 強 化
され、ガバナンス、
リスク、コンプライ
アンス（GRC）が 簡
素化される

ところが、アイデンティティは対象となる範囲や影響が⼤きく、複雑である
ために、どこから着⼿するかを把握し、⾃社の現状を評価して、組織の⽬標
を達成するロードマップを作成することが難しい場合があります。

広範な⾃動化とエラー
の削減により、業務の
スピードが向上

必要なときに必要なリ
ソースへ、ユーザーが
より容易にアクセスで
きるようになる

セキュリティを強化 — 
さらなる価値も実現
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Oktaのアイデンティティ成熟度モデル（IMM）

Oktaアイデンティティ成熟
度モデル（IMM）は、価 値
主 導 型 のフレームワーク
で、19,450社以上のOktaの
お客様で当社が観察したパ
ターンと総 体 的なベストプ
ラクティスに 基 づき、ビジ
ネス成果を達成するための
ロードマップと評価基準の
両 ⽅を提 供します。このフ
レームワークは、テクノロ
ジーに基づく他のフレーム
ワークで築かれた基 盤の上
に構 築されており、アイデ
ンティティを 原 動 ⼒ とし
て、組織全体のビジネス成
果 をどのように ⽀ えるかを
⽰します。

IMMでは、成熟の過程に沿ってアイデン
ティティ機 能を4つの段 階にマッピング
しています。

基盤の構築
必 要 不 可 ⽋なアイデンティティ要 件を満たし
つつ、成熟に向けた強固で信頼性の⾼い基盤を
構築する

拡張
統合されたアイデンティティ管理の適⽤範囲を
新 たなアプリケーション、サービス、ユース
ケース、ユーザーに拡⼤する

⾼度化
⾃動化と統合を進め、エクスペリエンスを向上
させ、俊敏性を⾼め、セキュリティを強化する

戦略
従業員が⼒を発揮できるイニシアチブを通じて
戦 略 的メリットを獲 得し、効 率を最 適 化し、
アイデンティティを利 ⽤してリアルタイムで脅
威を検知して対応する

次の表では、これらの段階での成熟を通
じて、セキュリティとコンプライアン
ス、運⽤の俊敏性、エンドユーザーエク
スペリエンスという重要な価値の柱にお
いて、有意義かつ測定可能な成果をどの
ように実現するかを⽰します。



セキュリティと
コンプライアンス

運⽤の俊敏性

エンドユーザー
エクスペリエンス

成果の例

• アイデンティティの脅威を事前に
軽減‧対処する

• 重要なコンプライアンス認定を取
得‧維持する

• 最⼩権限の原則に基づいたアクセ
スにより、エンドユーザーのアク
セスを効率化し、安全に保つ

• 運⽤効率を向上する / 運⽤コスト
を削減する

• 従業員の効率を向上する
• 合併と買収時の統合作業を効率化

する

• エンドユーザーのデジタルエクス
ペリエンスを向上する

• サインアップとログイン時のコン
バージョン率をアップする

価値の柱

ステージ1： 
基盤の構築

組 織 は、アイデンティティベース
の攻 撃から保 護しながら、アプリ
ケーションやユーザーを 有 効 にす
るのに 苦 労 することがよくありま
す。 成 熟 するには、アイデンティ
ティインフラストラクチャを 統 合
し、簡素化する必要があります。

基 本 的なアイデンティティ機 能は
整備されており、運⽤の基盤を⽀
え、拡張するための改良に重点が
移 ります。これには、セキュリ
ティ制御の多層化と⾃動化の拡⼤
が必要です。

組織は広範なアイデンティティシ
ステムを確⽴済みで、⾃動化やセ
キュリティポリシーの 強 化 によ
り、影響が⼤きく、簡単に達成で
きる制御を進めることに重点を置
いています。 

この最終の継続的ステージでは、
可能な限りの組織に制御と⾃動化
を拡張し、改良と最適化が特徴的
な安定した状態に達することを主
に⽬指します。

ステージ2： 
拡張

ステージ3：
⾼度化

ステージ4：
戦略

ロールベースのアクセスコント
ロール（RBAC）ポリシーを 備 え
た、基本的なシングルサインオン
（SSO）と多要素認証（MFA）を
実 装 することで、アイデンティ
ティ攻撃に対する防御を強化しま
す。

ダイナミックアクセスポリシーを
利 ⽤ したゼロトラストアーキテク
チャの 初 期 ステージを 開 始 しま
す。

リスクを考慮したフィッシング耐
性のある認 証と認 可を実 装しま
す。

最 新 の 侵 ⼊ のペースに 対 応 でき
る、インテリジェントでコンテキ
ストを考慮した継続的な認証と認
可を導⼊します。

ユーザーとアプリの管 理で⼿ 作 業
から脱却します。

ユーザーライフサイクルとプロビ
ジョニング全体を⾃動化します。

⾼度なライフサイクル管理（LCM）
を導⼊し、アクセス要求と承認、
アプリのプロビジョニングなどの
⼀般的なタスクを⾃動化します。

クラウドアプリとサービス 全 体
で、ポリシー、ユーザーLCM、ア
イデンティティ関 連のITおよびセ
キュリティ運⽤ワークフローを完
全に⾃動化します。

すべてのアプリケーションのイン
ベントリと、MFA、ボット 検 出 、
強 ⼒ なパスワードポリシーなどの
ベースラインの保 護を備えた、安
全 なログインフローを 確 ⽴ しま
す。

SSOとMFAをすべてのユーザータ
イプに 拡 張 し、FastPassやパス
キーなどのパスワードレスオプ
ションを早期に導⼊し、⼀般的な
ニーズに 対 するセルフサービスに
よるアクセスを標準化します。

デバイスとチャネルでパスワード
レスアクセスを拡 張し、シームレ
スなセルフサービスに対 応し、ア
イデンティティシグナルを使 ⽤し
てアクセスをリアルタイムでパー
ソナライズします。

検証可能な認証情報、アダプティ
ブポリシー、リアルタイムのセッ
ションコントロールなどの⾼ 度な
機能を使⽤して、すべてのタッチ
ポイントで完 全にパスワードレス
のパーソナライズされたアクセス
を提供します。 

注：この表は、アイデンティティの対象範囲の広さを⽰すことを⽬的としています。
各段階またはビジネス成果を定義する特性や動作を網羅的に表現したものではありません。



このドキュメントについて
Oktaは、組織がアイデンティティ戦略を策定‧改善できるよう、実践的で価値に
基づいた、成果重視のガイダンスを提供するために、Oktaアイデンティティ成熟
度モデルを作成しました。
テクノロジーに基づいたフレームワークや成熟度チェックリストは、機能の説明
やテクノロジーの推奨を⾏う傾向があるため、価値または成果の詳細な検討は除
外されています。IMMのアプローチは、それらとは異なるものです。
また、IMMはセキュリティ（およびコンプライアンス）を超えて広がる点も、他の
リソースとは異なっています。

しかし、アイデンティティプロジェクトが始まる主な理由はセキュリティである
ことが 多 いため、このガイドでは、 ⼈ 気 のCISAゼロトラスト 成 熟 度 モデル
（ZTMM）の4つのアイデンティティ機能と分野を横断した3つの能⼒というお馴
染みの視点を通して、アイデンティティ成熟度を検証します。

アイデンティティ
成熟度とゼロトラスト

認証 アイデンティティストア リスク評価

可視性と分析 オートメーションと
オーケストレーション ガバナンス

アクセス管理

この検証を通じて、以下を⾏います。

インサイトと実際の
コンテキストの提供

必要に応じ、ZTMMとの
⽐較‧対⽐

貴 社がアイデンティティ成
熟度の⽬標を達成するため
に役⽴つOktaソリューショ
ンのご提案

アイデンティティは、⽶国サイバーセキュリティ‧社会基盤安全保障庁
（CISA）が開 発した「ゼロトラスト成 熟 度モデル（ZTMM）」の重 要
な5つの柱の1つ⽬に挙げられています。
同モデルのアイデンティティに関する項⽬では、⽶国の政府機関は以
下を実⾏する必要があると明記されています。

● ユーザーおよびエンティティに対し、過度のアクセス権を付与す
ることなく、適切なリソースに適したタイミングで、適格な⽬的
のために、アクセスが適⽤されるようにする。

● 可能な場合は、組織全体でアイデンティティ、認証情報およびア
クセス管理ソリューションを統合し、強⼒な認証を適⽤し、カス
タマイズしたコンテキストベースの認可を付与し、機関ユーザー
およびエンティティに 対 するアイデンティティリスクを 評 価 す
る。

● 必 要に応じて、アイデンティティストアと管 理システムを統 合
し、エンタープライズアイデンティティおよび関連する責任と権
限に対する認識を強化する。

テクノロジーに基づいたZTMMは⽶国の政府機関向けに開発されたもの
ですが、⺠間の多くの組織でも使⽤されています。CISAモデルは、継
続的な検証や最⼩権限などの原則を概説する「NISTゼロトラストアー
キテクチャ（SP 800-207）」のアーキテクチャに関するガイダンスを
補完しています。ただし、CISAのガイドは規範というよりも説明的な
内容であるため、Oktaの多数のお客様から、CISA ZTMMに沿ってアイ
デンティティの取り組みを成熟させる⽅法について、質問が寄せられて
います。
そのため、このガイドでは、CISA ZTMMの特定の側⾯を特に参照し、
Okta IMMとCISAモデルとの関連を説明します。
Oktaアイデンティティ成熟度モデルが規制対象の業界におけるゼロト
ラストをどのようにサポートするかについて、詳細をご覧ください。

https://www.cisa.gov/
https://www.cisa.gov/sites/default/files/2023-04/zero_trust_maturity_model_v2_508.pdf
https://csrc.nist.gov/pubs/sp/800/207/final
https://csrc.nist.gov/pubs/sp/800/207/final
https://www.okta.com/resources/whitepaper-how-oktas-identity-maturity-model-supports-regulated-industries


認証

認可
認 証 は、エンティティのアイデンティ
ティを確認します。認可は、システム
設 定に基づき、エンティティがアクセ
スできる 情 報 または 特 権 を 決 定 しま
す。
CISA ZTMMでは、他の機能を説明する
際に認可に触れますが（例えば、認証
セクション 内 で、 認 可 は「アクセス
権 」の 形 態 として 取 り 上 げられま
す）、ここでは認可への対応をご説明
します。
アイデンティティの実装が未成熟な段
階にある場合、これらの権利は⾮常に
粗く、ログイン時の静的な要因によっ
て決定されます。
それに対し、アイデンティティの実 装
が成熟段階にある場合は、以下が⾏わ
れます。

● 動的な属性を使⽤する
● コンテキスト評価（例：場所、デバイス

のリスク状態）を使⽤する
● きめ細かな⽅法で権限を割り当てる

認証は、アプリケーション、サービスまたはその他のリソースに対するアク
セスを要求するユーザーやエンティティのアイデンティティを確認し、本⼈
であることを保証します。
攻撃者は⼀般的に、以下を含む⽅法を使⽤して認証を攻撃します。

● 認証情報の多くの組み合わせを試す総当たり攻撃

● ユーザーを騙して認証情報を提供させるソーシャルエンジニアリング

● 認証情報、Cookie、トークンを盗む情報窃取

● MFAの脆弱な形態をバイパスするSIMスワッピングおよび中間者攻撃

認証がセキュリティの重要な要素であることは明らかですが、認証はユー
ザーエクスペリエンスや従業員の⽣産性にも影響を与え、重⼤な結果をもた
らす場合もあります。
例えば、「Auth0 Customer Identity Trends Report 2025」では、ユーザー
の 約 4 分 の1が、サインアップやログインプロセスの 問 題 により、 常 に
（6%）または頻 繁に（17%）オンライン購 ⼊を断 念していると答えてお
り、さらに40%がときどき断念していると報告しています。同様に、アプリ
ケーションや情報にアクセスできない従業員は、業務を遂⾏することがで
きません。
成熟した認証機能は、強⼒でフィッシング耐性のあるセキュリティ（リス
クシグナルを組み込むことを含め）を組み合わせ、使⽤も簡単です。これに
より、攻撃者がアクセスを⼿に⼊れることは⾮常に困難で費⽤がかかるよう
になる⼀⽅、正規のユーザーには便利なアクセスを提供できます。
さらに、成熟した認証機能はリスクを⼀度（ユーザーのログイン時に）評
価するだけでなく、セッションハイジャックや類 似したログイン後の脅 威
から保護するために、継続的に評価を⾏います。

https://auth0.com/resources/whitepapers/customer-identity-trends-report/


説明 対応するOktaソリューション

リスクの⾼い本段階では、認証は主にユーザー名とパスワードの組み合わせに依存しています。MFAが使⽤される場
合もありますが、従業員全員には求められず、フィッシング詐欺にあいやすい⽅法（例：SMS、Eメール）が使⽤さ
れる可能性があります。
さらに、認可は事前定義され固定されており、リアルタイムの条件やコンテキスト条件が考慮されません。

● Multi-factor Authentication
● Adaptive MFA
● Single Sign-On
● Universal Directory

組織はMFAをすべてのエンティティに適⽤し、フィッシング耐性のある所有要素と固有要素を導⼊してセキュリティ
を強化します。シングルサインオン（SSO）と組み合わせると、認証がより強⼒かつ便利になります。
簡素化され集約されたユーザーストアにより、認可管理の効率と効果を向上できます。ロールベースまたは属性ベー
スのアクセスコントロール（RBACまたはABAC）が導⼊され、エンティティの場所、現地時間、デバイスタイプな
ど、リスク評価に使⽤できる動的要素が組み込まれます。

● Adaptive MFA
● Single Sign-On
● Universal Directory
● Fine Grained Authorization

組織はパスワード、ワンタイムパスワード/パスコード（OTP）、セキュリティの質問、プッシュ通知の段階的な廃
⽌を始めます。
フィッシング耐性のあるMFAが組織全体に展開され、FIDO2によるパスワードレスMFAの導⼊、または適⽤される場
合は個⼈ID検証（PIV）などの安全な政府認証情報の導⼊が含まれます。
関係性ベースのアクセスコントロール（ReBAC）により、正確で動的な認可が可能になります。コンピュータを使⽤
したユーザーログインに、アクセス管理とMFAが拡張されます。
信頼性の⾼いシステム（コールセンター、サービスキオスク、AIを使⽤したエージェントなど）によるセキュアなパ
スワードレスの開始では、認証フローが分離されているため、セキュリティの質問、OTP、PINなどが必要なくなり
ます。

● Adaptive MFA
● Single Sign-On
● Universal Directory
● Identity Threat Protection
● Okta FastPass
● Fine Grained Authorization
● Okta Device Access
● CIBA（Client-Initiated Backchannel Authentication）

すべてのアイデンティティが、フィッシング耐性のあるパスワードレス認証で確認されます。アクセスコントロール
がデバイスのログインからアプリケーションのサインインに拡張され、統合セキュリティを実現するとともに、ユー
ザーエクスペリエンスが簡素化されます。 
アクセス権は動的変数を使⽤して継続的に評価されるようになり、認証後の脅威を検出できるようになります。 
リスクの⾼いトランザクションやプロファイル変更などの機密性の⾼い顧客のアクションは、リアルタイムの確認
メカニズムにより認証‧保護され、エクスペリエンスを妨げることなくセキュリティを強化します。
バックエンドでは、顧客のコミュニケーションチャネルとデータ交換が⾦融機関レベルの基準で強化され、エンド
ツーエンドのカスタマージャーニー全体で改ざんや傍受を防ぎます。

● Adaptive MFA
● Single Sign-On
● Universal Directory
● Identity Threat Protection
● Okta FastPass
● Fine Grained Authorization
● Okta Device Access
● Strong Customer Authentication
● Financial-Grade APIs（FAPI）  

基盤の構築

拡張

⾼度化

戦略

ステージ

https://www.okta.com/products/multi-factor-authentication/
https://www.okta.com/products/adaptive-multi-factor-authentication/
https://www.okta.com/products/single-sign-on-workforce-identity/
https://www.okta.com/products/universal-directory/
https://www.okta.com/products/adaptive-multi-factor-authentication/
https://www.okta.com/products/single-sign-on-workforce-identity/
https://www.okta.com/products/universal-directory/
https://www.okta.com/products/fine-grained-authorization/
https://www.okta.com/products/adaptive-multi-factor-authentication/
https://www.okta.com/products/single-sign-on-workforce-identity/
https://www.okta.com/products/universal-directory/
https://www.okta.com/products/identity-threat-protection/
https://www.okta.com/products/fastpass/
https://www.okta.com/products/fine-grained-authorization/
https://www.okta.com/products/device-access/
https://auth0.com/docs/get-started/authentication-and-authorization-flow/client-initiated-backchannel-authentication-flow/user-authentication-with-ciba
https://www.okta.com/products/adaptive-multi-factor-authentication/
https://www.okta.com/products/single-sign-on-workforce-identity/
https://www.okta.com/products/universal-directory/
https://www.okta.com/products/identity-threat-protection/
https://www.okta.com/products/fastpass/
https://www.okta.com/products/fine-grained-authorization/
https://www.okta.com/products/device-access/
https://auth0.com/docs/secure/highly-regulated-identity#strong-customer-authentication-sca-
https://auth0.com/docs/secure/highly-regulated-identity#advanced-security-with-openid-connect-fapi-


アイデンティティストア

アイデンティティストアはユーザーとエンティティデータ
（名前、ロール、属性など）のレポジトリで、従業員、パー
トナー、契約社員、顧客、サービス、およびその他のサード
パーティのアイデンティティの認証、証明書の確認、ライフ
サイクル 管 理 に 使 ⽤ されます。アイデンティティストアは
サービスアカウント、デバイス、ボットおよびAIエージェン
トなどの⾮⼈間アイデンティティ（NHI）も対象にするよう
になりました。
⼤ 半の組 織は⾃ ⼰ 管 理によるオンプレミスのアイデンティ
ティストアから始めますが、拡張性、可視性およびセキュリ
ティに関連する制約にすぐに直⾯します。 
組織が成⻑し、より多くのアプリケーションを展開するよう
になると、単 ⼀の信 頼できる情 報 源の維 持が難しくなりま
す。⼈間でも⾮⼈間でも、アイデンティティが連携していな
いシステム全体で急増し、「アイデンティティの無秩序な増
加」につながります。このような状況により管理が複雑にな
り、⼀貫したポリシーの適⽤が難しくなるため、業務スピー
ドが遅くなり、セキュリティリスクが発⽣してしまいます。
アイデンティティを統合して同期することで、組織は単⼀の
信頼できる情報源を築くことができ、安全なアクセスの完全
な⾃動化、リスクの削減、効率的なライフサイクル管理に必
要な基盤を構築できます。



説明 対応するOktaソリューション

組織は、Active DirectoryやLDAPなどの⾃⼰管理型（例：計画、展開、保守）のアイデンティティストアのみを使⽤
します。これらのストアは⼀般的に⼈間のユーザーに焦点を当てているため、多くの場合、サービスアカウントな
どのNHIは管理されていないか、⾮公式に追跡されています。

● Single Sign-On
● Universal Directory

アイデンティティの無秩序な増加を減らすため、組織は⾃⼰管理型とクラウドホスト型の両⽅のアイデンティティス
トアの統合を始めます。同時に、⾃動化およびコードとしてのインフラストラクチャにより作成されたNHIと⼈間の
両⽅に、⼀貫したガバナンスを適⽤します。
さらに、ディレクトリ間で同期を⾏い、ライフサイクル管理の実践を標準化し、NHIを公式に追跡し始めます。これ
らの段階により重複を減らす基礎が築かれるため、可視性が向上し、拡張可能な⾃動化されたワークフローを確⽴
できます。

● Single Sign-On
● Universal Directory
● Lifecycle Management
● Workflows

アイデンティティストアが統合され、ガバナンスポリシーが⼈間と⾮⼈間アイデンティティで適⽤されるため、アイ
デンティティの無秩序な増加を減らし、アイデンティティ運⽤（SSOなど）と管理（プロビジョニング、LCMなど）
の安全と効率を向上できます。
サービスアカウント、API、ボットがオンボーディングされ、さらに公式な形で追跡されます。可視性が向上し、ア
イデンティティライフサイクルイベントが集約されます。

● Universal Directory
● Single Sign-On
● Lifecycle Management
● Workflows
● Okta Identity Governance
● Okta Privileged Access

アイデンティティストアがすべての環境で⼀元化され、使⽤されるアイデンティティストア数を最⼩限に抑えて、ア
イデンティティストア間での⾃動化されたLCMを可能にします。
NHI（出現し始めたAIエージェントも含む）は、⼈間のユーザーと並んで管理されます。組織は、アダプティブポリ
シー、⾃動LCM、態勢管理を、共有されたアイデンティティファブリック全体で有効にします。

● Universal Directory
● Single Sign-On
● Lifecycle Management
● Workflows
● Okta Identity Governance
● Okta Privileged Access
● Identity Security Posture Management

基盤の構築
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⾼度化
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https://www.okta.com/products/single-sign-on-workforce-identity/
https://www.okta.com/products/universal-directory/
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https://www.okta.com/products/workflows/
https://www.okta.com/products/identity-governance/
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https://www.okta.com/products/identity-governance/
https://www.okta.com/products/privileged-access/
https://www.okta.com/products/identity-security-posture-management/


リスク評価

アイデンティティリスク
アイデンティティリスクに関するCISA ZTMMの定義は、「アイ
デンティティが侵害される可能性」に限定されており、Oktaの
定義よりも狭義になっています。1

したがって同モデルは、組織が漏洩したアイデンティティを迅
速かつ正確に検知できるように⽀援することに重点を置いてい
ます。例えば、サービスアカウントが以 前にやり取りしたこと
がない機密性の⾼いリソースにアクセスするなど、異常な動作
を検知し、さらなる調査を⾏うためにフラグを⽴てます。
CISA ZTMMではリスク評価と認証機能を明確にリンクしないも
のの、両者は密接に関連しており、Oktaはそのギャップを埋め
るために役⽴ちます。例えば、

● アイデンティティが漏洩した可能性が⾼いとプロセスで評価された場
合、そのエンティティの認証は拒否されることができる。

● 認証時のエンティティの動作が疑わしい場合、その動作の観察がリス
ク評価に役⽴つ可能性がある。

Oktaは、ログイン 時 だけでなくアイデンティティライフサイク
ル全 体でリスクを継 続 的に評 価することでこの関 係 性を拡 張
し、他の攻撃対象領域からのリアルタイムの動作およびコンテ
キストシグナルを 監 視 することで、ポリシーベースのセッショ
ン終了/ログアウト、またはアダプティブステップアップ認証な
どの迅速な対応を可能にし、脅威の出現を抑制します。

Oktaはアイデンティティリスクを幅広くとらえ、「組織のアイ
デンティティとアクセス管理プロセスにおける、あらゆる脆弱
性」と定義しています。
この広範な定義には、個⼈のアイデンティティに付随するリス
クと、以下に関連するリスクの両⽅が含まれます。

● 脆弱なIAM対策（例：孤⽴アカウント、過剰なプロビジョニング）
● セキュリティギャップにつながる設定ミス
● 時代遅れのテクノロジーの使⽤

組織が戦略的な段階に向けて成熟するにつれ、セキュリティ態
勢を強化する機能を優先し、アイデンティティ、エンドポイン
ト、ネットワーク、デバイスのリスク状態を含む環境全体でセ
キュリティシグナルを 取 り 込 み、 分 析 することで、アイデン
ティティ関連のリスクを劇的に低減する必要があります。
これらのリアルタイムのシグナルは、アダプティブポリシーに
情報を提供するために役⽴ち、組織はアイデンティティ攻撃の
対象領域を積極的に削減し、以下を通じてセキュリティを向上
できます。

● 検知：アイデンティティプロバイダー、SaaS、クラウドインフラスト
ラクチャ（IaaS）で隠れた脅威や設定ミスを検知する。

● 優先順位付け：MFAバイパス、過剰プロビジョニングされたユー
ザー、不適切なオフボーディングなどの脆弱性を検知し、優先順位を
付ける。

● 修復：実⽤的なセキュリティインサイトを取得して、
迅速に修復する。

● 継続的な監視：組織のアイデンティティセキュリティのリスクに関す
る継続的な分析を取得して迅速に展開し、セキュリティ、IAM、コン
プライアンス基準（例：NIST、CIS、ISO、SOXおよびPCI-DSS）に関
するリスクベースの監視を可能にする。[1] CISA、Zero Trust Maturity Model、バージョン2.0（2023年4⽉）、14ページ。2025年6⽉9⽇にhttps://www.cisa.gov/sites/default/files/2023-04/zero_trust_maturity_model_v2_508.pdfから取得。

https://www.cisa.gov/sites/default/files/2023-04/zero_trust_maturity_model_v2_508.pdf


説明 対応するOktaソリューション

この段階の組織は、アイデンティティリスクを評価し、アクセスポリシーに取り⼊れるための能⼒が⾮常に限定され
ています。評価を使⽤している場合でも、静的属性に基づいていたり、関連ポリシーが単純（⼆元的など）である可
能性があります。

● Multi-Factor Authentication

● Adaptive MFA

ポリシーが多少豊富になり、ログイン時に認証テレメトリを組み込める評価機能があります。
しかし、評価はどちらかというと基本的なものであり、⼿作業の⼿法と静的ルールに引き続き依存している部分が
あるため、アイデンティティ攻撃に対して脆弱なままです。

● Adaptive MFA

評価には⾃動化と動的ルールが使⽤され、アクセスに関する決定をする場合は、多数の認証シグナル（デバイス保
証と管理ソリューションからのシグナルを含む場合あり）を使⽤します。
しかし、依然として評価は主にログイン時のみに実⾏され、ユーザーセッションのライフタイム中に再評価される
ことはありません。

● Adaptive MFA

● Identity Threat Protection

● Identity Security Posture Management

リスク評価が継続的にリアルタイムで実施され、アイデンティティインフラストラクチャおよび補助セキュリティシ
ステムとITシステムからの豊富なシグナルと動的コンテキストを使⽤します。Okta AIを使⽤したアイデンティティ脅
威からの保護
さらに、⾃動化と統合により、安全な即時ログアウトとセキュリティのアクティブ化やIT運⽤ワークフローを含む、
適切な応答とポリシー適⽤が可能になり、組織と侵害されたユーザーを保護します。

● Adaptive MFA

● Identity Threat Protection

● Identity Security Posture Management

● Workflows

基盤の構築

拡張

⾼度化

戦略
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これらの機能は、CISA ZTMMのアクセス管理機能および分野を横断した3つの能⼒
（可視性と分析、⾃動化とオーケストレーション、およびガバナンス）と重なります。

https://www.okta.com/products/multi-factor-authentication/
https://www.okta.com/products/adaptive-multi-factor-authentication/
https://www.okta.com/products/adaptive-multi-factor-authentication/
https://www.okta.com/products/adaptive-multi-factor-authentication/
https://www.okta.com/products/identity-threat-protection/
https://www.okta.com/products/identity-security-posture-management/
https://www.okta.com/products/identity-threat-protection/
https://www.okta.com/products/identity-threat-protection/
https://www.okta.com/products/adaptive-multi-factor-authentication/
https://www.okta.com/products/identity-threat-protection/
https://www.okta.com/products/identity-security-posture-management/
https://www.okta.com/products/workflows/


アクセス管理

アイデンティティ
ガバナンスと管理
CISAのZTMMにおけるアクセス
管理機能は、⼀般的にIGAとし
て知られるものに関連していま
す。IGAとは、アイデンティ
ティ管理とアクセスコントロー
ルに対するポリシーベースのア
プローチで、以下が組み合わさ
れています。

● アイデンティティガバナンス：
職務分離、ロール管理、ログ記
録、アクセスレビュー、分 析、
レポートを対 象にしたプロセス
とポリシー

● アイデンティティ管 理：アカウ
ントと 認 証 情 報 の 管 理 、ユー
ザーとデバイスのプロビジョニ
ング/解除、およびエンタイトル
メント管理

アイデンティティガバナンスと管理（IGA）は、
CISA ZTMMにおけるアクセス管理の焦点を絞っ
たものです。IGAに 従 い、4 段 階 は 技 術 的 なソ
リューションへの対 処ではなく、実 装とプロセ
スの成熟度を説明しています。それでも、組織
がIGAポリシーを実装するには、特定の機能の導
⼊が求められます。
広範に⾔うと、成熟度が低い組織では、⼿作業
によるアクセスレビュープロセス、⻑ 期 間 付 与
されたままのアクセス権限、⾮常に粗い認可設
定が⾒られます。この組み合わせは、多くの場
合、過剰なアクセス権限や不適切な権限の組み
合わせ（1⼈のユーザーが特権のエスカレーショ
ンの要求と承認の両⽅を⾏えるなど）を招き、
悪 ⽤の機 会を与えてしまいます。さらに、単に
拡張性にも⽋けています。
対照的に、成熟した組織は⾃動化を最⼤限に活
⽤し、必 要なときにのみアクセスを付 与し、ゼ
ロスタンディング特 権を維 持します。また、ア
クセスの付 与については、最 ⼩ 権 限アクセスの
原則に従い、極めて精緻な⽅法で⾏われます。



説明 対応するOktaソリューション

⼩規模組織によく⾒られることですが、この段階では、特権アカウントでも標準アカウントでも、アクセスは恒久的
に承認され、定期的なレビューのみが⾏われます。
アクセスはコンテキストに応じてではなく、適⽤も限定的で、おそらく⼿作業（例：スプレッドシートで）で追跡
されています。

● Okta Identity Governance
● Identity Security Posture Management

特権アカウントと標準アカウントのアクセスは、⾃動レビューによって追跡されています。
拡張段階における主な違いは、特に延⻑されない限り、アクセスは⾃動レビューにより有効期限が切れることです。
アクセスの判断に使⽤される情報は依然として限られており、恐らくニーズや過去のアクセスログではなくロールに
基づいている可能性があり、⻑期間にわたりアクセスが付与される可能性があります。また、アクセスコントロール
の細かさが限られているため、エンティティに過剰な権限が与えられる可能性もあります。

● Okta Identity Governance
● Identity Security Posture Management
● Okta Privileged Access
● Fine Grained Authorization

アクセスはニーズとセッションベースで管理されており、アクションとリソースに合わせてカスタマイズされ、⾃動
的に取り消されます。特にサーバーなどの重 要なインフラストラクチャに対し、期 限 付きのジャストインタイム
（JIT）パスワードレスアクセスによる最⼩権限の原則が適⽤されます。これは、リスクベースでポリシーに基づい
たデバイスログインに対するアクセス管理にも拡張されます。
デバイスのリスク状態、ネットワーク、動作リスクシグナルに基づいた、きめ細かな条件を組み込んで適⽤します。

● Okta Identity Governance
● Identity Security Posture Management
● Okta Privileged Access
● Fine Grained Authorization
● Workflows
● Okta Device Access

最⼩権限とJITアクセス認可ポリシーが⾃動化されるようになり、個別のアクションやリソースニーズに応じてアク
セスが調整されるため、ゼロスタンディング特権が実現されます。
アクセスの適⽤は完全にアダプティブで、技術スタックでリアルタイムのシグナルに対応します。認証とセッション
の判断は、継続的な評価に基づきます。リスクベースのステップアップ認証およびその他のアクションは⾃動化さ
れ、リアルタイムで実⾏されるため、ユーザーエクスペリエンスが向上すると同時に、セキュリティ態勢が維持され
ます。

● Okta Identity Governance
● Identity Security Posture Management
● Okta Privileged Access
● Fine Grained Authorization
● Workflows
● Okta Device Access

基盤の構築
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可視性と分析

セキュリティの先を⾒据えて
CISAのZTMMでは、 次 のように 説 明 しています。「 可 視 性 と
は、企業全体の環境における特性とイベントから⽣じる、観察
可能な成果物を指す。サイバー関連データの分析に焦点を当て
ることで、情報に基づいたポリシー決定を⽀え、対応活動を促
し、リスクプロファイルを構 築して、インシデントが発 ⽣する
前にプロアクティブなセキュリティ対策の構築に役⽴つ」2

注⽬点として、以下の3つが挙げられます。
1. ZTMMは可視性と分析のセキュリティの側⾯だけに焦点を当てており、

運⽤の俊敏性やエンドユーザーエクスペリエンスに関連した潜在的な
メリットを考慮していない。

2. ZTMMは、 恐 らくセキュリティ 情 報 およびイベント 管 理 （SIEM）ソ
リューションなど、データを取り込んで意味を理解する別のシステム
へのテレメトリを組 織のアイデンティティ機 能が提 供するアーキテク
チャを前提としているようである。

3. ZTMMは可視性と分析は⾃動化とオーケストレーション、および実際
のポリシー実⾏/適⽤とは区別するべきだと明確に考えている。

これらは主観的な⾒解であり、CISAにはこれらの⾒解を採⽤す
る⼗分な理由があるのでしょう。しかし、CISAが暗⽰するアイ
デンティティ機能と成果は、代表的なソリューションで現在利
⽤できるものよりも遥かに限定されています。

エンティティがアイデンティティシステムを
どのように使 ⽤するかについて組 織の理 解が
深まるほど、以下が可能になります。

● 運⽤の俊敏性の向上
（例：ワークフローの⾃動化により）

● ユーザーエクスペリエンスの最適化 
（例：アクセス管理ポリシーの調整により）

● セキュリティの強化
（例：予防、検知、対応機能の実装により）

⼀ 部 のアイデンティティソリューションはリ
アルタイムでリスクを検 知でき、SIEMにデー
タを 送 信 する 必 要 もないため、 ⼀ 般 的 なセ
キュリティツールよりも迅 速かつ正 確です。
重 要なのは、ローカルでの分 析により外 部シ
ステムを補完できることです。
⼀ 部 のアイデンティティソリューションで
は、認 証の阻 ⽌や侵 害されたユーザーのログ
アウトなど、脅 威に対 応してポリシーを直 接
強 化することもできます。同 ⼀ソリューショ
ンが提 供するリアルタイム検 知により、この
緊密な連携は脅威を迅速に軽減し、組織のセ
キュリティ態勢を強化します。
ただし、 達 成 される 成 果 は、アイデンティ
ティプラットフォームやその送 信 機 能に応じ
て変わります。

[2] CISA、Zero Trust Maturity Model、バージョン2.0（2023年4⽉）、11ページ。2025年6⽉9⽇にhttps://www.cisa.gov/sites/default/files/2023-04/zero_trust_maturity_model_v2_508.pdfから取得。

https://www.cisa.gov/sites/default/files/2023-04/zero_trust_maturity_model_v2_508.pdf


説明 対応するOktaソリューション

この段階では、組織は特権付き認証情報に特に注意して、アイデンティティアクティビティログを収集します。
ログ分析はルーチンとして⾏われることもありますが、⼿作業で分析されます。そのため、そのような分析ではリス
クをタイムリーに特定したり、⾼度な脅威を特定したりすることが⽐較的難しくなります。

● Universal Directory

⼿作業のログ分析に加え、組織は⼀部に⾃動分析を使⽤します。
⾃動分析により脅威をタイムリーに検知する能⼒は向上するものの、ログタイプの相関関係が限定的であるため、
⾼度な脅威の検知は依然として妨げられます。

● Universal Directory
● Workflows

分析は完全（またはほぼ完全に）⾃動化され、ログタイプの相関関係も考慮されていますが、すべてのユーザーおよ
びエンティティのログタイプが含まれているわけではありません。
アイデンティティログは他のソースにもリンクされているため、可視性のギャップが埋まり、より包括的な脅威検知
機能が提供されます。

● Universal Directory
● Workflows
● Identity Threat Protection

組織は、他のソースと連携されたすべてのユーザーおよびエンティティログタイプの⾃動分析により、包括的な可視
性を達成‧維持できます。

● Universal Directory
● Workflows
● Identity Threat Protection

基盤の構築

拡張

⾼度化

戦略

ステージ
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オートメーションとオーケストレーション

ゼロトラストのコンテキスト
CISAのZTMMでは、 次 のように 説 明 し
ています。「ゼロトラストは、 製 品 と
サービスでセキュリティ対 応 機 能をサ
ポートする⾃ 動 化 されたツールとワー
クフローをフル活 ⽤すると同 時に、そ
のような機 能、製 品、サービス向け開
発 プロセスの 監 視 、セキュリティ、イ
ンタラクションを維持する」3

実 際 には、 ⾃ 動 化 およびオーケスト
レーション機能は、他の場所で対応し
たアイデンティティプロセスと 機 能 が
どのように 実 装 されるかであり、これ
らのプロセスと機 能が 何 であるかでは
ありません。その結 果、⾃ 動 化とオー
ケストレーション、および 認 証 、リス
ク評価、アクセス管理機能には、かな
りの重複があります。

組織がアイデンティティの⾃動化とオー
ケストレーション機能をどの程度成熟さ
せることができるかは、組織が展開する
アイデンティティプラットフォームとア
イデンティティ製品により⼤きく変わり
ます。
最 も 強 ⼒ なアイデンティティソリュー
ションは、幅広い技術スタックの統合に
より⾃動化とオーケストレーションをサ
ポートするだけでなく、そのような機 能
をソリューション ⾃ 体 にも 備 えていま
す。
これらの組み込み機 能により、組 織は
ワークフローを作成して、⼊社‧異動‧
退 社 （JML）プロセスを 含 むアイデン
ティティライフサイクルを管理し、強⼒
なガバナンスを⽀え、特権アクセスを慎
重に管理し、セキュリティ態勢を強化す
ることができます。汎⽤⾃動化ツールや
オーケストレーションツールは必 要あり
ません。

[3] CISA、Zero Trust Maturity Model、バージョン2.0（2023年4⽉）、11ページ。2025年6⽉9⽇にhttps://www.cisa.gov/sites/default/files/2023-04/zero_trust_maturity_model_v2_508.pdfから取得。

https://www.cisa.gov/sites/default/files/2023-04/zero_trust_maturity_model_v2_508.pdf


説明 対応するOktaソリューション

この段階では、組織はほぼすべて⾃⼰管理型のアイデンティティを使⽤して機能し、オンボーディングとオフボー
ディングを含むライフサイクル管理プロセスを⼿作業で実⾏します。これらは、主にEメール、コラボレーションア
プリ、サービスデスクチケット、および類似のユーティリティを使⽤して⾏われます。
異なるシステム間での統合はわずかで、レビュー（例えば、アクセス特権に関するもの）は、事前に決定された頻
度で⼿作業で実施されます。

● Lifecycle Management
● Workflows

この段階では、組織はある程度の⾃動化の実装を始め、⾮特権ユーザーと⾃⼰管理型アイデンティティに関するプロ
セスをオーケストレーションします。ユーザーのプロビジョニングとプロビジョニング解除は、ますます⾃動化によ
り処理されます。
組織は依然として特権付きアイデンティティを⼿作業でオーケストレーションしていますが、外部のアイデンティ
ティも管理するようになっています。

● Lifecycle Management
● Workflows
● Okta Identity Governance
● Okta Privileged Access

この段階では、組織はすべての環境で⼗分に統合されており、内部アイデンティティと外部アイデンティティの⾃動
化とオーケストレーションが可能です。特権付きアイデンティティは依然として⼿作業でオーケストレーションされ
ます。
アイデンティティリスクの検知と修復は⾃動化され、潜在的な脅威を事前に特定し、対応することができます。

● Lifecycle Management
● Workflows
● Okta Identity Governance
● Okta Privileged Access

戦略的段階では、アイデンティティオーケストレーションのすべてのプロセスが⾃動化され、すべてのアイデンティ
ティと環境に拡張され、⾏動‧登録‧デプロイメントのニーズに基づいています。 
組織はリスクが検知された場合に、⾃社の特定のニーズに合わせたダウンストリームプロセスをトリガーすること
で、修復対応を柔軟に⾃動化できます。

● Lifecycle Management
● Workflows
● Okta Identity Governance
● Okta Privileged Access

基盤の構築
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https://www.okta.com/products/workflows/
https://www.okta.com/products/identity-governance/
https://www.okta.com/products/privileged-access/


ガバナンス
アイデンティティガバナンスとは、組 織の⽬ 標を
⽀ えるポリシー、 ⼿ 順 、プロセスの 定 義 と 施 ⾏
（例：ゼロトラスト原則の実装、効率性の改善、
⽣産性の向上）、および規制、フレームワーク、
標準および契約上の義務への準拠を指します。
ガバナンスにおける成熟化とは、分断され⼿作業
に依存したアプローチを、包括的かつ⾃動化され
たアプローチへと変えることに重 点を置きます。
これには、⼈間のアイデンティティと⾮⼈間アイ
デンティティ（NHI）の 両 ⽅ にまたがるポリシー
の 統 ⼀ 、ロールベースおよびリスクベースのアク
セスコントロールの適 ⽤、ライフサイクルと認 証
プロセスの拡張が含まれます。
組織が成熟するにつれ、ガバナンスはその場しの
ぎの 制 御 から、API、サービスアカウント、ロ
ボットプロセスにも等しく適⽤される継続的かつ
インテリジェントな⾃ 動 化へと拡 ⼤します。NHI
はアイデンティティライフサイクルの各 段 階で、
ガバナンスにおいて、⼈間と同等の管理対象とな
り、最 ⼩ 権 限、アクセスレビュー、コンプライア
ンス監視が適⽤されるようになります。



説明 対応するOktaソリューション

アイデンティティガバナンスがほとんど整備されておらず、既存のプログラムも（共通のビジネスやガバナンス⽬標
に沿ったものではなく）分断されていたり、スタンドアロンであったり、⼈間のアイデンティティだけに焦点を置い
たりしています。NHIの⼀元的な監視体制がなく、多くの場合は未確認のNHIが急増し、リスクが増加します。

● Lifecycle Management
● Workflows

組織はアクセスレビューとアクセスリクエストフローを⾃動化することで、ガバナンスとコンプライアンスの⼀部の
側⾯を合理化しています。
ロールベースのモデルにより、ガバナンスがより構造化されます。プロビジョニング/解除はライフサイクルイベン
トに基づいて⾃動化され、アクセス認定は定期的に予定されています。
⼀般的に、サービスアカウントとボット向けの基本的なライフサイクル⾃動化により、NHIの初期段階の制御が導⼊
されることがあります。

● Lifecycle Management
● Workflows
● Okta Identity Governance
● Okta Privileged Access

 組織は強化されたガバナンスと運⽤⼿法を取り⼊れ、ビジネスニーズを満たし、ビジネス価値をもたらすようにア
イデンティティ管理を継続的かつ着実に進めています。
アクセスは、ユーザー属性、リスクレベル、ビジネスルールを考慮した動的かつポリシーベースの制御によって管理
されます。また、ジャストインタイムや時間制限のあるアクセスが実装されています。リスクの⾼いリクエストは、
⼈間による承認プロセスを必要とし、職務分離を強化することで、競合するアクセスを防ぎます。
NHIに対するガバナンスが体系的に導⼊され、⼈間のユーザーに適⽤されるものと同様に、最⼩権限、レビュー、ラ
イフサイクル制御が適⽤されます。

● Lifecycle Management
● Workflows
● Okta Identity Governance
● Okta Privileged Access

組 織はAIを活 ⽤してアイデンティティのセキュリティとガバナンスを強 化し、ユーザーエクスペリエンスを向 上さ
せ、構成や開発を容易にします。
ガバナンスは継続的かつプロアクティブで、アクセス決定は予測分析とクラウド、ハイブリッド、オンプレミス環境
全体で統⼀されたポリシーに基づき、リスクを考慮して⾃律的に⾏われます。
認定は定期的な認定からイベント駆動型となり、NHIはアダプティブなガバナンスプロセスに完全に統合されます。
⼈間による監視はリスクの⾼いシナリオにのみ適⽤され、⾃動化とインテリジェントな介⼊のバランスが取れたア
ダプティブガバナンスを実現します。NHIの⾃律型ガバナンスは、リスクスコアリング、アクセス⾃動化、インテリ
ジェントな修復に補完され、重要な機能になります。

● Lifecycle Management
● Workflows
● Okta Identity Governance
● Okta Privileged Access

基盤の構築
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おわりに

本資料および本資料に含まれる推奨事項は、法律、プライバシー、セキュリティ、コンプライアンス、またはビジネスに関する助⾔ではありま
せん。本資料は、⼀般的な情報提供のみを⽬的としており、最新のセキュリティ、プライバシー、法律の動向、また関連する問題をすべて反映
していないことがあります。本 資 料の利 ⽤ 者は、⾃ ⾝の責 任において、⾃ ⾝の弁 護 ⼠またはその他の専 ⾨アドバイザーから法 律、セキュリ
ティ、プライバシー、コンプライアンス、またはビジネスに関する助⾔を得るものとし、本書に記載された推奨事項に依存すべきではありませ
ん。
本資料に記載された推奨事項を実施した結果⽣じるいかなる損失または損害に対しても、Oktaは責任を負いません。Oktaは、これらの資料の内
容 に 関 して、いかなる 表 明 、 保 証 、またはその 他 の 保 証 も ⾏ いません。お 客 様 に 対 するOktaの 契 約 上 の 保 証 に 関 する 情 報 は、
okta.com/agreementsをご覧ください。© Okta and/or its affiliates. All Rights Reserved.

組 織のアイデンティティへの取り組みはそれぞれ異なる、というのは真 実に
根付いた常套句ですが、⼀定のパターンもあります。
アイデンティティ成熟度を優先することで、組織は強化されたセキュリティ態
勢、⽣ 産 性の⾼い⼈ 材、運 ⽤ 効 率の向 上、継 続 的な事 業 成 ⻑といった
メリットを得ることができます。


