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|dentity-Sicherheit: Die
unverzichtbare Checkliste
zur Abwehr von Angriffen

14 Fragen, die Innen helfen, Ihr Unternehmen vor
|dentity-basierten Cyberangriffen zu schutzen

Angreifern ist lhre Firewall egal, ihnen geht es um lhre Mit dieser Checkliste kdnnen Sie lhre Verteidigungs-

Anmeldedaten. Sie nutzen Session-Token aus, umgehen  fahigkeiten im Hinblick auf die moderne

schwache Multi-Faktor-Authentifizierung (MFA) mithilfe Bedrohungslandschaft Uberprufen.

von AiTM-Proxies und missbrauchen nicht-menschliche

Identitaten wie inaktive Service-Accounts, um sich Beachten Sie dabei, dass diese Checkliste nur als eine

unerkannt zu bewegen. Komponente Ihres gesamten Sicherheitsprogramms
gedacht ist.
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Vor einem Angriff: Proaktives Sicherheitsmanagement

In diesem Abschnitt geht es um die Beseitigung von Konfigurationsfehlern und

die Reduzierung der Identity-Angriffsflache, noch bevor es zu einer Attacke kommt.

1.

Uberprifen Sie kontinuierlich die Identity-Sicherheitslage menschlicher und
nicht-menschlicher Identitéten (z. B. Service-Accounts und API-SchlUssel)?

. Kénnen Sie automatisch das Least-Privilege-Prinzip durchsetzen und

gewahrleisten, dass es keine MFA-Umgehungen gibt?

. Haben Sie eine Méglichkeit zum Identifizieren veralteter oder teilweise

stillgelegter Accounts, die immer noch aktiven Zugriff haben?

. Gibt es ein System zum Priorisieren und Beheben von Identity-

Konfigurationsfehlern und GUbermafigen Berechtigungen, um die
potenziellen Auswirkungen einer Sicherheitsverletzung zu minimieren?

. Versuchen Sie aus der Identity-Perspektive, einen ganzheitlichen Uberblick

daruber zu erhalten, wer Zugriff auf welche Ressourcen hat und wie diese
Zugriffe authentifiziert werden, um so die Licken von CSPM- und SSPM-Tools
zu schlieBen?

VAN

Wahrend des Angriffs: Kontinuierliche Erkennung und Abwehr
von Bedrohungen

In diesem Abschnitt geht es um die notwendigen Fahigkeiten zur Erkennung
und Abwehr aktiver Bedrohungen in Echtzeit.

6.

10.

Haben Sie Phishing-resistente Authentifizierung (z. B. Okta FastPass)
implementiert, um Benutzer vor Phishing-Angriffen zu schitzen?

. Uberwachen Sie kontinuierlich Session-Aktivitaten und das Benutzerverhalten

nach der Erstauthentifizierung, um Anomalien und potenzielle laterale
Bewegungen zu erkennen?

. Kbnnen Sie Inline-Reaktionen automatisieren, um Vorfélle einzudammen,

z. B. durch Universal Logout bei allen Anwendungen und Geraten, durch
Erzwingen von Step-up-MFA oder durch Auslésen benutzerdefinierter
Workflows?

. Verfugen Sie Uber Kl-gestttzten Bot-Schutz, der automatisierte Angriffe

erkennen und abwehren kann, ohne dass Benutzereingaben wie bei
klassischen CAPTCHAs erforderlich sind?

Bewertet |hr System kontinuierlich Risikostufen sowie den Benutzer- und
Geratekontext, um Sicherheitsrichtlinien wahrend einer Session dynamisch
auszuwerten und durchzusetzen?

okta

Identity Security Posture
Management
Kontinuierliche Erkennung
und Behebung Identity-
basierter Risiken und
Konfigurationsfehler

Identity Threat Protection

Automatische Erkennung
und Abwehr Identity-
bezogener Bedrohungen
in Echtzeit

Okta Device Access

Sichere
Gerateanmeldungen,
die den Schutz starken
und Ressourcenzugriffe
vereinfachen

Okta FastPass

Zero-Trust-Sicherheit
mit Phishing-resistenter,
passwortloser
Authentifizierung


https://www.okta.com/de-de/products/identity-security-posture-management/
https://www.okta.com/de-de/products/identity-security-posture-management/
https://www.okta.com/de-de/products/identity-threat-protection/
https://www.okta.com/de-de/products/device-access/
https://www.okta.com/de-de/products/fastpass/
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Nach dem Angriff: Starkung der Identity-Resilienz

In

MaRBnahmen nach einem Vorfall.

11.

12.

13.

14.

Okta wurde im

diesem Abschnitt geht es um die Verbesserung der Sicherheitslage und die
KuppingerCole Leadership

Compass 2025 fur
Verfligen Sie Uber Tools zum Anzeigen von Sicherheitsvorfallen und fur ITDR als Gesamtflhrer
forensische Analysen, mit denen sich der gesamte Pfad eines Identity-Angriffs BB I
aufdecken lasst? Mehr erfahren

Gibt es ein System zum Verbessern der Behebung sicherheitsrelevanter Vorfélle
durch Identity-Ereignis-Korrelation und gemeinsam fur alle Sicherheitstools
verflgbare Informationen?

Kénnen Sie die Einhaltung von Compliance-Vorschriften gewéahrleisten,
indem Sie Identity-Kontrollen gangigen Frameworks wie NIST zuordnen?

Verfugen Sie Uber einen kontinuierlichen Feedback-Loop-Mechanismus,
um Sicherheitsereignisse zu analysieren und die Reaktionen im Laufe der Zeit
zu optimieren?

Die Vorteile von Okta

Dank Einblicken in 10 Milliarden weltweite Anmeldungen und 2 Milliarden blockierte Bedrohungen pro Monat

erkennt Okta die TTPs (Taktiken, Techniken und Prozeduren), die anderen Anbietern entgehen. Durch das einheitliche
Identity-Management ermdglicht Okta eine véllig neue Ubersicht Uber die Indikatoren und Richtlinien in lIhren IT-,
Sicherheits- und Kundenumgebungen. Dadurch stehen lhren Teams leistungsstarke Méglichkeiten zur Echtzeit-
Erkennung und -Abwehr von Bedrohungen zur Verfuagung.

Okta implementiert einen Identity Security Fabric fur orchestrierte End-to-End-Sicherheit vor, wahrend und nach der
Authentifizierung fur alle digitalen Identitdten — menschliche und nicht-menschliche Identitaten sowie KI-Agenten —

in

allen Umgebungen.

Uber Okta

Okta ist das weltweit fihrende Identity-Unternehmen™. Wir schitzen die Identity, damit unsere Kunden und Partner jede
Technologie sicher nutzen kénnen. Unsere Losungen unterstitzen Unternehmen sowie Entwickler dabei, mit Identity-Management
die Sicherheit und Effizienz zu steigern und die Ziele zu erreichen. Gleichzeitig werden Benutzer, Mitarbeiter und Partner zuverlassig
geschutzt. Weltweit fuhrende Marken vertrauen bei Authentifizierung, Autorisierung und mehr auf Okta. Weitere Informationen
finden Sie unter okta.com/de.


https://www.okta.com/blog/industry-insights/okta-kuppingercole-2025-itdr-leader/
http://okta.com/de

