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Okta Access Gateway

Protégez votre cloud hybride et sécurisez I'acces a
vos applications on-premise, sans rien changer a leur
fonctionnement

Dans le contexte actuel, les entreprises adoptent des solutions de gestion des identités évoluées pour
contrdler les acces a leurs applications — qu’il s’agisse d’applications SaaSs, laaS, mobiles ou personnalisées.
Face a I’émergence d’environnements hybrides et multicloud complexes, les entreprises souhaitent étendre
les contrbéles de la gestion des accés aux applications on-premise et améliorer I'expérience des utilisateurs,
sans avoir a multiplier les solutions et sans rien changer au fonctionnement de leurs applications on-premise.

Présentation :

Okta Access Gateway

Okta Access Gateway met en ceuvre les solutions cloud d’Okta en matiére d’authentification unique (SSO,
Single Sign-On) et d’authentification multifacteur adaptative au niveau de vos applications web on-premise.
Okta Access Gateway est compatible avec les modeles d’intégration pris en charge de fagcon native par les
applications web on-premise (telles que Kerberos, IWA, I'authentification basée sur I’en-téte et 'autorisation
d’URL), assurant ainsi la sécurité sans nécessiter de modifications du code source.
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Architecture produit

Okta Access Gateway fait office de reverse-proxy
et tire parti des solutions cloud d’Okta en matiere
d’authentification unique (SSO) et d’authentification
multifacteur adaptative (MFA) pour contréler I’acces
aux applications on-premise, a I'aide des modeles
qu’elles prennent en charge de fagcon native.

Simple, le modéle de déploiement de cette solution
ne nécessite pas de middleware ou de serveurs de
bases de données supplémentaires :

Expérience utilisateur et sécurité
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Okta Access Gateway : architecture conceptuelle
Aucun middleware ni aucune base de données

supplémentaire n’est nécessaire.

App Policies

Authorization
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Tirez parti des produits cloud d’authentification unique (SSO) et d’authentification multifacteur adaptative
d’Okta pour sécuriser 'accés a vos applications, tout en offrant aux utilisateurs la possibilité de s’authentifier
sans mot de passe a des applications on-premise depuis n'importe quel terminal.

Avantages

Offrez un niveau de sécurité accru sur

des applications on-premise grace a
'authentification unique, a I'authentification
multifacteur adaptative et a Threatlnsigh, le
réseau d’informations sur les menaces d’Okta.
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Intégrez les solutions a vos applications
on-premise sans modifier votre code avec
Kerberos, IWA, I'authentification Header-Based
et I'autorisation d’'URL

Remplacez votre systéme SSO hérité par une
solution ne nécessitant pas de middleware
ou de serveurs de bases de données
supplémentaires.
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applications on-premise, consultez la page
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Offrez une expérience cohérente aux
utilisateurs accédant a vos applications cloud
et on-premise, tout en autorisant I'acces
depuis n'importe quel terminal

Intégrez les solutions aux applications
on-premise courantes, telles qu’Oracle
E-Business Suite et PeopleSoft, grace a un
catalogue de préintégrations

Autorisez un accés a distance aux
applications depuis n’importe quel terminal,
tout en évitant des solutions réseau
complexes.

Pour en savoir plus sur Okta Access Gateway et les solutions d’Okta destinées a protéger vos
www.okta.com/products/access-gatewa



http://www.okta.com/products/access-gateway

