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Haftungsausschluss

Obwohl sich dieser Artikel mit Rechtsfragen beschaftigt, stellt er keine Rechtsberatung dar. Wenn Sie oder
Ihr Unternehmen Rechtsberatung bendétigen, wenden Sie sich bitte an einen Anwalt oder die Rechtsabteilung
Ihres Unternehmens.
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Einfhrung

Unternehmen, die in direktem Kontakt mit Verbrauchern stehen, verarbeiten
seit Langem teils sensible personenbezogene Daten, vom Namen des Kunden
bis hin zu Kreditkartennummern und Privatadressen. Aber aufgrund der standig
wachsenden Zahl an Datenschutzverstoken, Datenschutzbedenken und Fallen

von Datenmissbrauch sah sich der Gesetzgeber veranlasst, das Datenschutzrecht
zu verscharfen. In der Européischen Union war die Datenschutz-Grundverordnung
(DSGVO) der erste Schritt, um einen neuen Standard flir den Datenschutz zu setzen.
Im Zuge der laufenden Umsetzung der neuen Datenschutzvorgaben, die langst zur
Chefsache geworden ist, missen Unternehmen die Zukunftssicherheit ihrer IT-

Infrastruktur genauer unter die Lupe nehmen.
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Teil I: Die DSGVO und ihre wirtschaftlichen Auswirkungen

Grundséatzlich geht es bei der DSGVO um die Rechte von Personen als Eigentiimer ihrer Daten. Dies

kann sich praktisch in einer Vielzahl von Aspekten auswirken, etwa in dem Recht auf Auskunft dartber,
welche Arten von personenbezogenen Daten von Unternehmen gesammelt werden, bis hin zum Recht auf
Loschung dieser Daten. Im Zeitalter verscharfter Datenschutzbestimmungen und hoher BuRgelder missen
Unternehmen den Compliance-Ansatz ihrer IT-Infrastruktur tberdenken.

Angesichts der Zunahme massiver Féalle von Datenschutzverletzungen wie bei Marriott und Panera Bread im
Jahr 2018 werden neue Bestimmungen zum Schutz personenbezogener Daten wie die DSGVO durchgesetzt.
Weil diese Verstoke heute starker wahrgenommen werden, ist der Verlust des individuellen Vertrauens
direkt mit der Kundenstimmung verbunden. Das wiederum wirkt sich auf den Umsatz aus: Laut IBM erlitten
46 % der Unternehmen durch Vertrauensbriche einen Reputations- und Markenwertschaden. Darlber
hinaus kann ein Verstok gegen die DSGVO zu Geldbuken von bis zu 20 Mio. Euro oder 4 % des weltweiten
Umsatzes fihren. In Zukunft missen Unternehmen sorgfédltig neue Kontrollen und Prozesse implementieren,
um diese Vorschriften einzuhalten.

Die irische Datenschutzkommission und die kiinftige Durchsetzung der Vorschriften

Die irische Datenschutzkommission (Data Protection Commission of Ireland, DPC), die nationale
unabhéangige Behorde, die fur die Wahrung des Grundrechts von Einzelpersonen in der EU auf Schutz
ihrer personenbezogenen Daten zustandig ist, hat die Durchsetzung der DSGVO vorangetrieben. 80 Falle
von Verstoken gegen die DSGVO hatte die DPC bis Oktober 2018 eroffnet, darunter ein behdérdliches
Ermittlungsverfahren, in dem die Einhaltung der einschlagigen Bestimmungen der DSGVO durch Facebook

untersucht wurde.
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https://www.consumer.ftc.gov/blog/2018/12/marriott-data-breach
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https://www.siliconrepublic.com/enterprise/facebook-breach-gdpr

Teil Il: Der Weg zur Compliance

Da die DPC und andere dhnliche Datenschutzbehorden die Durchsetzung der DSGVO vorantreiben, sollten
IT-Flihrungskréafte den Stand der Umsetzung in ihren Unternehmen prifen. Abgesehen von der aktuellen
Durchsetzung kénnten aber auch Unternehmen, die die geltenden Vorschriften heute einhalten, in Zukunft
Schwierigkeiten mit der laufenden Umsetzung haben. Die DSGVO-Umsetzung ist nédmlich ein kontinuierlicher
Prozess mit verschiedenen Compliance-Phasen.

GDPR Maturity Curve

Stage 1

Evaluation
Non-compliant/unaware of applicability of GDPR
Limited breach response capabilities

° Stage 2
Basic Compliance

Compliant for some user populations
Fragmented profiles
Manual workflows

Security monitoring in silos

Stage 3
Seamless Compliance

Single solution for all user populations

Rich user profiles with centralized management
Automated workflows

Modern experiences built on APIs

One Ul for GDPR requests

Compliance

Automation

Da die DPC und andere ahnliche Datenschutzbeh6rden die Durchsetzung der DSGVO vorantreiben, sollten
IT-Fihrungskrafte den Stand der Umsetzung in ihren Unternehmen priifen. Abgesehen von der aktuellen
Durchsetzung kénnten aber auch Unternehmen, die die geltenden Vorschriften heute einhalten, in Zukunft
Schwierigkeiten mit der laufenden Umsetzung haben. Die DSGVO-Umsetzung ist namlich ein kontinuierlicher
Prozess mit verschiedenen Compliance-Phasen.

Stufe 1: Unternehmen, die ganz am Anfang des Weges zur Compliance stehen

Seit dem Inkrafttreten der DSGVO im Mai 2018 haben sich die meisten Unternehmen im Geltungsbereich
der DSGVO um die Umsetzung der Vorschriften bemiiht. Es gibt jedoch einen betrdchtlichen Teil von
Unternehmen, denen vielleicht nicht bewusst war, dass die DSGVO auf sie anwendbar ist. Nennen wir sie
Unternehmen der ,Stufe 1%
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Gemalk Artikel 3 der DSGVO muss ein Unternehmen die Anforderungen erfillen, wenn folgende
Bedingungen zutreffen:

. Es ist Datenverantwortlicher oder Auftragsverarbeiter in der EU,
+ es bietet betroffenen Personen in der EU Waren und Dienstleistungen an oder

- es beobachtet das Verhalten betroffener Personen in der EU.

Die Formulierung in Artikel 3 der DSGVO erweitert die Anwendbarkeit der DSGVO im weiteren Sinne

auf Unternehmen, die die Anwendung ausléndischen Rechts nicht erwarten wiirden, denn sie gilt auch

fir Unternehmen, die Dienstleister sind, Waren und Dienstleistungen fir betroffene Personen in der EU
anbieten oder das Verhalten von betroffenen Personen in der EU ,beobachten®. Dartber hinaus ist die
Definition von personenbezogenen Daten im Rahmen der DSGVO so weit gefasst, dass sie eine Vielzahl von
Datentypen umfasst, von Beitrdgen in sozialen Medien bis hin zu Kreditkartendaten, die bei der Buchung
einer Fluggesellschaft erhoben werden. Da die Definition personenbezogener Daten eine so groke Vielfalt
von Daten umfasst, ist den Unternehmen oft nicht klar, ob die DSGVO fir ihre Datenerhebung gilt. Dies fuhrt
dazu, dass viele Unternehmen nicht wissen, dass die DSGVO auf sie anwendbar ist und sie die rechtlichen
Vorgaben einhalten mussen.

Stufe 2: Unternehmen, die manuelle Compliance-Prozesse einsetzen

Unternehmen auf dieser Stufe der Datenschutzumsetzung sind sich der Anwendbarkeit der DSGVO bewusst
und haben die Umsetzung vielleicht durch manuelle Prozesse erreicht. Je nach Art des Unternehmens fihrt
dies dazu, dass liberméafRig viele IT-, Rechts-, Support- und Engineering-Ressourcen durch Compliance-
Fragen und dem Aufwand der manuellen Konfiguration verschiedener Systeme gebunden sind. Laut Forbes
haben die DSGVO-Kosten in den USA und Grofbritannien 8 Milliarden Dollar erreicht, wobei diese Mittel

fur Rechtsanwalte, Berater und Datenschutzbeauftragte aufgewendet wurden. Da bei Unternehmen immer
mehr Anfragen eingehen (zum Beispiel im Zusammenhang mit dem Recht auf Vergessenwerden), werden
IT-Administratoren und Helpdesk-Mitarbeiter mehr Arbeitszeit flir diese Randaufgabe beno6tigen, um die
Konformitat zu gewahrleisten, statt ihren Kernaufgaben nachzukommen.

Einige Unternehmen auf dieser Stufe haben moglicherweise nur an die Compliance ihrer eigenen Mitarbeiter
gedacht, nicht aber an Compliance-Prozesse, die fur Verbraucher eingerichtet werden missen. Dies ist ein
wachsendes Problem, denn Unternehmen wie Google erhalten 2,4 Millionen Anfragen auf Vergessenwerden
und kdnnen nur 43 % der Anfragen beantworten. 89 % dieser Anfragen kamen zudem von Privatpersonen,
was auf ein wachsendes Interesse an Privatsphéare seitens der Verbraucher schlieken lasst.
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https://www.forbes.com/sites/oliversmith/2018/05/02/the-gdpr-racket-whos-making-money-from-this-9bn-business-shakedown/#56e09af434a2
https://www.engadget.com/2018/02/27/google-details-2-4-million-right-to-be-forgotten-requests/

Stufe 3: Unternehmen, die Software zur Einhaltung der DSGVO im Rahmen der digitalen
Transformation einsetzen

Unternehmen auf dieser Stufe setzen Software fiir Compliance ein, darunter eine moderne
Identitdtsmanagementlosung zur Automatisierung sich wiederholender Arbeitsabldaufe. Indem die Umsetzung
von Teilen der DSGVO wie das Recht auf Loschung und das Auskunftsrecht als Frage der Erteilung und

des Entzugs von Zugangsrechten behandelt werden, konnen Unternehmen Lésungen wie ein Lifecycle
Management nutzen, um die Arbeit der IT-Administratoren zu erleichtern. Die Funktionen werden durch

die Verwendung von ldentitdtsmanagement- und Zugriffskonzepten wie nachgelagerte App-Steuerung und
Sicherheitsrichtlinien zur Umsetzung der Compliance erweitert.

Stufe 4: Unternehmen mir einer Identitatsmanagementplattform, die sich dynamisch an
Datenschutzgesetze anpasst

GDPR Maturity Curve

Stage 1
Evaluation
Non-compliant/unaware of applicability of GDPR

Limited breach response capabilities

° Stage 2
Basic Compliance

Compliant for some user populations
Fragmented profiles
Manual workflows

Security monitoring in silos

e Stage 3
Seamless Compliance

Single solution for all user populations

Rich user profiles with centralized management
Automated workflows

Modern experiences built on APIs

One Ul for GDPR requests

° Stage 4
Beyond GDPR
One point of control to govern system wide policies

& workflows

Ability to implement new regulations by geographic
region

Customizable, automated and unique experiences
built on APIs

Compliance

Automation
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Von der DSGVO in der Européischen Union liber den Privacy Act in Australien bis hin zum CCPA in
Kalifornien ist eine globale Regulierungswelle zu beobachten: Der Datenschutz wird fiir IT-Organisationen
weltweit immer mehr zu einer expliziten Aufgabe, weil sie mit der Frage konfrontiert sind, wie sich ein
konstanter Strom von Datenschutzbestimmungen bewaltigen lasst. Darliber hinaus sollten groRkere
Unternehmen im Zuge der Globalisierung eine anpassungsfahige und flexible Identitdtsmanagementldsung
fur die laufende Einhaltung der jeweiligen Vorschriften in verschiedenen Landern in Betracht ziehen.
Abbildung 1 zeigt, dass fir Kunden weltweit unterschiedliche Datenschutzstandards gelten, wobei jedes Land
seinen eigenen Ansatz verfolgt.

Aber wichtiger als der Einsatz verschiedener Tools zur Realisierung eines modernen ldentitdtsmanagements
ist der unvermeidliche Ubergang zu einer Identitdtsmanagementplattform. Der nachste Schritt des
Compliance-Managements besteht darin, einen zentralen Kontrollpunkt zur Steuerung systemweiter
Richtlinien und Workflows einzurichten.

Teil Ill: Kundenidentitat und Compliance

Durch die Automatisierung in Form einer modernen Identitdtsmanagementldsung kdnnen Unternehmen ihren
Pflichten im Rahmen der DSGVO besser nachkommen, da die Kundenidentitat im Mittelpunkt steht. Wenn

wir die DSGVO als identitdatsbezogene Aufgabe betrachten, kénnen wir entsprechende Produkte einsetzen,
um Compliance-Probleme zu I8sen. Betrachten wir nun die Werkzeuge, die wir einsetzen kdnnen, und die
entsprechenden Anforderungen der DSGVO.

v gﬂ 8 E:
v -
7 S ® A
Consent Profile access Right to be Notification of
& updates forgotten data breaches
. J
b 4 b 4 D 4 D 4
e )
(—=) O —_—
= ‘% =Q
Directory User Seamless Real Time
Management Management Authorization Logging
J/
Abbildung 2

Aus Abbildung 2 ist ersichtlich, dass vier Produkte einen DSGVO-Bezug haben:

- Universal Directory — ein zentralisierter Speicher fiir alle Benutzer; kann Profil- und
Einwilligungsattribute speichern.

. Lifecycle Management — Automatisieren der nachgelagerten MaBnahmen, sobald ein Kunde tatig wird.

« APl Access Management — Verwaltung von Genehmigungen und Geltungsbereichen fiir nachgelagerte
Anwendungen.

« Echzeit-Logging — Verwenden eines Syslog, um einen Audit-Trail fiir die Einhaltung der Vorschriften zu
erstellen.
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Dem lassen sich vier wichtigen DSGVO-Anforderungen zuordnen:

- Einwilligung Artikel 6 und 7 der DSGVO

. Datenzugriffsrechte und Berichtigungsrecht Artikel 15, 20 und 40 der DSGVO
« Recht auf Vergessenwerden Artikel 17 der DSGVO

« Meldung von DatenschutzverstoBen Artikel 33 und 34 der DSGVO

Durch die Analyse jeder Anforderung und die Zuordnung der Produktfunktionalitdten zu den
Datenschutzverpflichtungen kénnen Unternehmen die ersten Schritte unternehmen, um eine
Identitdtsmanagementlosung zur Erflllung ihrer Pflichten zu nutzen. In den folgenden Abschnitten werden wir
einen tieferen Einblick in einzelne Artikel der DSGVO geben und beschreiben, wie Sie Okta nutzen kdnnen,
um die Anforderungen zu erflllen.

So lasst sich Okta fiir die Verwaltung von Einwilligungen nutzen

Artikel 6 der DSGVO legt die Bedingungen bzw. Rechtsgrundlagen fest, die es Unternehmen gestatten,
personenbezogene Daten zu verarbeiten. Eine Rechtsgrundlage flr die Verarbeitung personenbezogener
Daten ist die Einwilligung in die Datenverarbeitung fur bestimmte Zwecke. Die spezifischen Bedingungen

fur eine gultige Einwilligung sind in Artikel 7 beschrieben: Ein gdangiger Fall, in dem ein Unternehmen eine
Einwilligung einholen muss, ist die Registrierung einer mobilen Kalenderanwendung. Bei Okta speichern wir die
Einwilligung als Attribut im Universal Directory. Im nachsten Abschnitt betrachten wir eine Musterregistrierung
fur eine Kalenderanwendung an, um zu zeigen, wie Okta beim Einwilligungsmanagement hilft.

Registrierung fur Kalender-App Registrierung
Build user profile in UD In einem Ablauf zur Kalenderregistrierung
N, with Attributes: . . .
sammelt ein Unternehmen nicht nur Attribute
B Name
wie Name, E-Mail und Telefonnummer, sondern
Email
@ ol auch Geschaftsanforderungen, die an IT-
on Administratoren weitergeleitet werden. Diese
one Number
Phone Geschéaftsanforderungen kdnnen die Einholung der
By signing up to the free @ Terms of Service (Date) Einwilligung zu Nutzungsbedingungen und dem
trial, you agree to our
Terms and privacy policy @ Terms of Service (Version) Empfang von E-Mails definieren, wie auf der linken
Yes, pl ki . .
Uptiated on news, events Email Updates (Date) Seite dargestellt.

and offers Email Updates (Version)

Wenn eine Person in den Empfang von E-Mails

Terms & privacy policy e|nW|”|gt, erfasst daS FOI’mU|ar d|e erte”te

Einwilligung als Attribut der Person, um das
E-Mail-Marketing zu ermdglichen und dabei die

Datenschutzbestimmungen einzuhalten.
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Einwilligung als Attribut speichern

Das Universal Directory von Okta kann alle Antworten als Attribute speichern, einschlieRlich der Zustimmung
zu den Nutzungsbedingungen, wie in Abbildung 3 (TOS) dargestellt.

‘ Store as Attributes

B Name
Build a Rich User Profile,
Including: @ Email
e Collection and storage Phone
of consent and
date/time when consent B Tos W1, v2,v3)
was granted as user
attributes

Email Updates
o Automatically sync data
to downstream
applications

Apps or directories

Abbildung 3

Optionale Einwilligung

Wenn eine Person keine Marketing-E-Mails erhalten, aber trotzdem die Anwendung nutzen mochte, lasst sich
auch das als Attribut speichern. Durch Eingrenzung des Empfangerkreises fiur Marketing-Nachrichten wird
der Aufwand fur den IT-Administrator reduziert, indem eine vorgefertigte Oberflache angezeigt wird, wie in
Abbildung 4 dargestellt.

A progran— _
Ml [ —
- 19 Scope name schedule_appts

Display name

AcmeHealth would like to do the following

on your behalf, Eduardo A: —
i Description @ This allows the application permission 16 view your

calendar and create appointments.

View profile information (i)
Schedule appointments (i)
Cancel appointments. L
User consent Require user consent for this scope
Edit appointments i ]
Default scope Set as a default scope

A default scope will be returned in an access token when the client omits the scope

parameter in a token request, provided this scope is allowed as part of the access policy rule
Terms of Service « Privacy Policy

n't Al Allow Access

Abbildung 4
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Nachgelagerte Anwendungen

Ein weiteres Beispiel fiir die Einholung der Einwilligung ist das Szenario der nachgelagerten Anwendungen
und die Einholung der Einwilligung zum Austausch von Daten.

Wenn ein Nutzer beispielsweise seinen Google-Kalender mit seiner anderen Kalender-App synchronisieren
mochte, ist die Einholung einer Einwilligung erforderlich, um die DSGVO einzuhalten. In diesem Fall wird die
Zustimmung des Benutzers bendtigt, damit die Kalenderanwendung auf Google Calendar zugreifen kann.

Erforderliche Bereiche sind das Benutzerprofil und Kontakte, die als Attribute gespeichert werden kénnten.

Eine Funktion, die das API-Zugriffsmanagement bietet, ist eine vorgefertigte Oberflache zum Einholen der
Einwilligung und die Moéglichkeit, die eigene Benutzeroberflache tber die in Abbildung 4 dargestellten APIs
anzupassen. Dies erleichtert Entwicklern ihre Arbeit, da damit eine benutzerfreundliche Oberflache zur
Verfiigung steht, die dem Endbenutzer angezeigt wird. Dabei ist allerdings immer zu bedenken, dass Okta
beim Senden einer Anfrage an nachgelagerte Anwendungen nur bei der Automatisierung der Anfrage helfen,
aber die Datenschutzpraktiken oder die Datenverwendung durch eine nachgelagerte Anwendung nicht
kontrollieren kann.

Einwilligung im Zeitverlauf

Wie bereits erwahnt kann die Einwilligung als Attribut im Universal Directory gespeichert und automatisch
aktualisiert werden, wenn sich die Anwendungsfalle fur die Einwilligung im Lauf der Zeit andern. Einige
Beispielszenarien hierflir waren die Aktualisierung einer Servicebedingung, einer Datenschutzerklarung
oder der Marketingpréaferenzen. Durch die Speicherung eines separaten Datumsattributs in Verbindung mit
dem Einwilligungsattribut konnen IT-Administratoren die Einhaltung der Einwilligung Uber einen bestimmten
Zeitraum und unterschiedliche Einwilligungsanforderungen uberprifen.

Ein haufiges Beispiel fur unterschiedliche Einwilligungsanforderungen kdnnten unterschiedliche
Datenschutzrichtlinien fir verschiedene Anwendungen sein. Beispielsweise kdnnten einige
Webanwendungen Cookies verwenden, wahrend andere Anwendungen personenbezogene Daten wie
E-Mails erfassen. Diese verschiedenen Anforderungen erfordern angepasste Richtlinieneinstellungen und
unterschiedliche Arten der Einwilligung.

So lassen sich mit Okta Datenzugriffsrechte und das
Berichtigungsrecht umsetzen

Die DSGVO umfasst ein Auskunftsrecht der betroffenen Personen (Artikel 15) und das Recht auf Berichtigung
(Artikel 16). Das Auskunftsrecht garantiert den betroffenen Personen den Zugang zu den iber sie erhobenen
personenbezogenen Daten. Durch das Recht auf Datenlbertragbarkeit konnen Betroffene Unternehmen
dazu auffordern, die Uber sie gesammelten personenbezogenen Daten in einem maschinenlesbaren Format
bereitzustellen, damit sie an andere Unternehmen Ubermitteln werden konnen. Unternehmen konnen diese
Rechte mit einer Plattformlésung von Okta (Universal Directory, Syslog-APIl) umsetzen, die Benutzern den
Zugang zu und die Prifung von Profildaten ermdéglicht.
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Erstellen eines konsolidierten Profils

Wie vorstehend fiir die Verwaltung von Einwilligungen beschrieben, bildet das Universal Dictionary von
Okta das Kernelement der Verwaltung von Profilzugriff und -aktualisierungen. Haufig werden die Daten
von Einzelpersonen in isolierten Identitdtsspeichern aufbewahrt. Damit wird es schwierig, eine zentrale
verldssliche Informationsquelle zu definieren und genau darzustellen, welche personenbezogenen Daten
im Falle einer Zugriffsanfrage einer betroffenen Person gesammelt werden. Dieses Problem wird durch
Verzeichnisintegrationen gelost, die es Okta ermdglichen, sich mit verschiedenen Identitdtsspeichern

zu verbinden und ein zentrales Modul mit den personenbezogenen Daten zu prasentieren. Altere
Verzeichnislosungen wie AD und LDAP kénnen auch dber einen lokalen Bereitstellungsagenten integriert
werden, der tiber HTTPS an Okta angebunden wird.

Give users control over personal data

Consolidate Customer Data
for a Single Source Of Truth

Store 1 Store 2 Store 3 Store N

o Admins or helpdesk can
access and edit profile
data in an intuitive Ul

e Automatically sync
updates to apps and
directories

e Export data via CSV or
API

e Audit trail showing who,
how and when profile
updates were made in
Sys Log

App 1 App 2 App 3 App N

Wenn alle personenbezogenen Daten importiert sind, bietet Okta Admin- und Helpdesk-Rollen mit speziellen
Zugriffsrechten. Werden die Rechte auf Auskunft, Datenibertragbarkeit oder Berichtigung im Rahmen der
DSGVO von Betroffenen ausgelibt, ermdglichen die entsprechend zugeschnittenen Rollen Administratoren
den Zugriff auf und Export dieser Daten fiir die betroffene Person sowie die Anderung der Profildaten auf
deren Wunsch. Kombiniert man diese Funktion mit der Unterstiitzung von Echtzeit-Protokollierung in Okta,
kénnen Unternehmen einen Audit-Trail iiber den Datenzugriff, die Anderungen und den Export durch den
Administrator erstellen, der als Nachweis dient, falls eine Regulierungsbehdrde Compliance-Protokolle

anfordert.
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Betrachten wir nun ein Beispiel fiur Profilanderungen von nachgelagerten Anwendungen. Wie wird in diesem
Fall sichergestellt, dass diese Anderungen iiber die Okta-Oberfliche vorgenommen werden? Wie aus
Abbildung 2 ersichtlich werden die Anderungen an die externe Anwendung iibertragen, um die Anderung

zu Ubernehmen, sobald ein Profilattribut (beispielsweise der Vorname) im Profilabschnitt gedandert wird.

Damit Unternehmen die Anforderungen an die Datenlibertragbarkeit bzw. das Recht erflillen kénnen,
personenbezogene Daten in einem maschinenlesbarem Format zu erhalten, bietet die Benutzeroberflache von
Okta auch eine Funktion zum Herunterladen einer CSV-Datei, die dann an die betroffene Person Ubermittelt
werden kann. Entwickler kdnnen auch eine eigene Benutzeroberflache erstellen, indem sie die APIs von Okta

nutzen und die Daten automatisiert im Rahmen einer einheitlichen Benutzererfahrung bereitstellen.
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So lasst sich mit Okta das Recht auf Vergessenwerden umsetzen

Artikel 17 der DSGVO legt das Recht einer betroffenen Person auf Loschung personenbezogener Daten fest.

Das bedeutet, dass moderne Unternehmen verpflichtet sind, personenbezogene Daten unverziglich nach
Erhalt einer entsprechenden Anfrage zu I6schen.
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Erase data?

O John Doe e
Modified Jan 1, 2018 LNy

Email

Modified Jan 1, 2018 Request
to erase
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Terms of Service Application
Modified Jan 1, 2018

Email promotions
Modified Jan 1, 2018 Notification
to erase

Permissions granted

Contacts ot & director
Modified Jan 1, 2018 er apps irectories

Calendars
Modified Jan 1, 2018

Fir IT-Administratoren bedeutet dies eine Verpflichtung zur L6schung der gesammelten personenbezogenen
Daten einer betroffenen Person, die Einwilligungseinstellungen, E-Mail-Marketingeinstellungen sowie
Profildaten umfassen kénnen, und die Verpflichtung sicherzustellen, dass alle nachgelagerten Anwendungen
und Datenspeicher, die personenbezogene Daten der anfragenden Person enthalten, diese im Rahmen der
Anfrage ebenfalls I6schen.

Das Produkt, das diesen Prozess vereinfacht, ist das Lifecycle-Management-Tool, das die Bereitstellung und
den Entzug von Benutzerkonten von Okta verwaltet. Das LCM unterscheidet drei Zustande im Lebenszyklus
eines Benutzerkontos: Suspendieren, Deaktivieren/Aktivieren und Léschen.

lhre volle Leistungsfahigkeit entfaltet diese Funktion, wenn das Tool tiber ein APl angesprochen wird,
um einen automatisierten Prozess zur Verwaltung von Personen zu implementieren, die ihr Recht auf
Vergessenwerden austiben. Die Loschanfrage kann an nachgelagerte Anwendungen weitergeleitet
werden, damit IT-Administratoren leichter gewahrleisten konnen, dass keine ldentitdatsspeicherinstanz
die personenbezogenen Daten des betreffenden Benutzers vorhalt. Dies wird durch das Systemprotokoll
dokumentiert, sodass Unternehmen einen Audit-Trail der Umsetzung der rechtlichen Vorgaben erstellen
koénnen.
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So unterstiitzt Okta die Meldung von
DatenschutzverstoBRen

Artikel 33 und 34 der DSGVO schreiben vor, dass
Unternehmen, die Datenverantwortliche in Sinne der
DSGVO sind, einer Aufsichtsbehorde unverziiglich und nach
Moglichkeit spatestens 72 Stunden nach Bekanntwerden

einer Verletzung des Schutzes personenbezogener Daten
Folgendes mitteilen missen:

« Art der Verletzung des Schutzes personenbezogener
Daten

- Folgen der Verletzung des Schutzes personenbezogener
Daten

« MaBnahmen zur Schadensbegrenzung

- Kontaktdaten des Datenschutzbeauftragten

Profile

Apr

Change user states

Breach report

Identify what was breached
Investigate causes

Contain further damage

Okta kann Incident-Response-Teams bei datenschutzrechtlichen Verpflichtungen unterstiitzen. Uber

die Auswertung des Systemprotokolls konnen Incident-Response-Teams ein detailliertes Protokoll aller

Anmeldeaktivitdten einsehen. Darliber hinaus bietet das Syslog-API Entwicklern fertige Benutzeroberflachen/

Berichte aus allen Anwendungen (Cloud, Mobil usw.), die wiederum von Unternehmen im Rahmen einer

Untersuchung des Datenschutzverstofkes verwendet werden kdnnen, um einige der notwendigen Angaben

zu liefern, die von der DSGVO gefordert werden, was manuelle Prozesse minimiert und IT-Administratoren

entlastet.
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Wenn Okta mit allen eingesetzten Anwendungen verbunden ist, kann das Syslog auch zeigen, wer Zugriff auf
die Anwendungen hat, und die Anmeldeversuche bei diesen Anwendungen mithilfe von vorfertigen Berichten
nachweisen. Ein Beispiel ware ein Bericht Gber verdachtige Aktivitaten, der die Anmeldung, die IP-Adresse
und den Zeitpunkt der Aktivitat eines verdachtigen Benutzers ausweist. Solche Berichte geben einen Einblick
in unbefugte Benutzer, die moglicherweise versuchen, die IT-Infrastruktur zu infiltrieren.

Fir komplexere Anwendungsfalle und eine ganzheitlichere Sicht auf die Umgebung der Kontoaktivitaten
verfligt Okta Uber Integrationen fir die grokten SIEM-Anbieter. Dienste wie Splunk und Rapid 7 kénnen
Sicherheitsanalysen auf einer tieferen Ebene anbieten.

BetterCloud /. exabeam

Integrations

ALIEN VAULT

:#*LogRhythm
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Teil IV: Proaktive Vermeidung von DatenschutzverstoBen

Wir bei Okta unterstlitzen Kunden bei lhrer Verpflichtung, im Falle eines Datenschutzverstolkes die richtigen
Stellen zu informieren. Am besten ware es allerdings, wenn es gar nicht erst zu einem Datenschutzverstof
kame. Hier kommt das breitere Produktangebot von Okta ins Spiel und dabei ist es sinnvoll, Sicherheit

als Frage des Identitdtsmanagements zu betrachten. Mit der Verbreitung von loT-Geraten hat sich die
Angriffsflache von Unternehmen auf Bereiche jenseits der AuRengrenze ihres Netzwerks erweitert.

Die Okta-Plattform flir identitatsbasierte Sicherheit hat drei Hauptaspekte:

Centralizes identity Strong Enable Visibility
and access control Authentication and Response

o o
Olalo): &

Universal Directory Contextual Access Threatinsight Security
& System Log Management Analytics Integrations

Zentralisieren der Identitats- und Zugriffskontrolle — Durch die Einrichtung einer verlasslichen zentralen
Informationsquelle und eines Fensters zum Backend der Kontoaktivitdten mit Universal Directory und Syslog
konnen Identitat und Zugriff Gber eine vorgefertigte Benutzeroberflache gesteuert oder tiber das Okta-API
individuell angepasst werden, wie unter Datenzugriffsrechte und Berichtigungsrecht erldutert.

Starkung der Authentifizierung — SFA und 2FA sind lberholt. Moderne Sicherheit erfordert den Einsatz

von kontextbezogenem Zugriffsmanagement: Beim kontextabhé&ngigen Zugriff kdnnen diese Szenarien

mit anpassbaren Sicherheitsrichtlinien gesteuert werden, die IT-Administratoren einfach tiber die Okta-
Oberflache implementieren kénnen. Durch die Analyse von Elementen wie Netzwerkeigenschaften,
Geratetyp, Standort und biometrische Daten ist unser adaptives MFA-Produkt (AMFA) der Goldstandard, um
eine hohere Unternehmenssicherheit zu erreichen, die mit der Benutzerfreundlichkeit vereinbar ist.
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High Logi
'S 9g|n New Device New Location New IP AWS S3 Suspected IP
Velocity
Security Passwords SMS, Voice, Software Okta Verify Physical Biometics
Question and Email OTP OTP Push Verify Push Based

High Assurance

Transparenz und Reaktionsfahigkeit — Als fliihrender Anbieter von Identitdtsmanagementldsungen

bieten wir unseren Kunden identitatsbasierte Sicherheit der ndachsten Generation, da sie ausgewahlte
Informationen von SIEM-Anbietern aus dem Okta Integration Network integrieren kénnen. Okta bietet mit
seinen 4.300 Kunden und 5.000 Partnern ein einzigartiges Leistungsversprechen durch eine Reihe von
Best Practices flir verdachtige Zugriffsanfragen. Wenn eine Anfrage im Sicherheitscheck mit weniger als
100 % eingestuft wird, leitet Okta die Authentifizierungsanfrage an einen Risiko-Scoring-Mechanismus
weiter, der zur Festlegung der Zugriffsrichtlinien des Kunden verwendet werden kann. Okta kann durch
eine entsprechende Konfiguration auch Netzwerkzonen und die Zugangshaufigkeit berlicksichtigen, um
gegebenenfalls eine Step-up-MFA auszuldsen.

okta Identity Cloud

A
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STAR . FriECraLs

ATTESTATION FedRAMP

@ bugcrowd

(o

Dedicated Encryption Vulnerability Data Processing
EU cell and hashing Management Program Addendum
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Teil V: Privatsphare als Grundkonzept

Die Okta Identity Cloud wurde in der Cloud und unter Berlicksichtigung von Sicherheit und Datenschutz
entwickelt. Mit zahlreichen Zertifizierungen in einer Vielzahl von Branchen und mehreren externen
Bestatigungen hat sich Okta als der fliihrende Identitdtsmanagementanbieter erwiesen.

« Okta bietet noch weitere Funktionen an:

« Eigene EU-Zelle fiir DSGVO

« Verschlusselung und Hashing

« Programm zum Management von Schwachstellen

« Nachtrag zur Datenverarbeitung

Grundsatzlich geht Okta beim Datenschutz davon aus, dass Kunden die Eigentimer ihrer Daten sind. Wir
verwenden Daten nur zur Erbringung unserer Dienstleistungen. Wir verkaufen keine Kundendaten oder
Daten aus der Okta ldentity Cloud. Wir ergreifen die in unserer Vertrauens- und Sicherheitsdokumentation
beschriebenen MaRknahmen, damit die Daten unserer Kunden sicher und geschutzt sind.
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Uber Okta

Okta ist der fiihrende unabhé@ngige Anbieter von
Identitatslésungen fir Unternehmen. Die Okta Identity
Cloud verbindet und schiitzt Mitarbeiter vieler der weltweit
grokten Unternehmen. Zudem verbindet sie Unternehmen
auf sichere Weise mit ihren Partnern, Lieferanten

und Kunden. Durch nahtlose Einbindung in tber

5.000 Anwendungen ermdglicht die Okta Identity Cloud
den einfachen und sicheren Zugriff von jedem Gerat aus.

Tausende von Kunden, darunter 20th Century Fox, Adobe,
Dish Networks, Experian, Flex, LinkedIn und News Corp,
verlassen sich auf Okta, um schneller zu arbeiten, ihren
Umsatz zu steigern und ihre Sicherheit zu wahren. Mit
Okta kommen Kunden schneller ans Ziel, denn Okta macht
den Zugang zu Technologien, die Kunden fir ihre Arbeit
unbedingt bendtigen, sicher und benutzerfreundlich.

Weitere Informationen dazu finden Sie unter www.okta.com
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